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WICHTIG - VOR DER INBETRIEBNAHME LESEN
SMSEAGLE SOFTWARE-ENDBENUTZER-LIZENZVERTRAG

Der hierin enthaltene Endbenutzer-Lizenzvertrag (die ,Vereinbarung"” oder ,Lizenz" oder ,EULA")
gilt als rechtsverbindliche Vereinbarung zwischen lhnen (einer natirlichen oder juristischen
Person, nachfolgend ,Lizenznehmer" oder ,Sie" oder ,lhr") und Proximus Sp. z 0.0., ul. Pigtkowska
163, Poznan, Polen, PLZ 60-650 (nachfolgend ,PROXIMUS") fir die Nutzung der auf einem
SMSEagle-Gerat vorinstallierten Software (d. h. Software, die zusammen mit diesem Gerat
installiert und ausgeliefert wird), die gedrucktes Begleitmaterial sowie weitere Komponenten und/
oder Softwaremodule enthalten kann, einschlieBlich, aber nicht beschrankt auf erforderliche
Treiber (die ,SMSEagle-Software"). Weitere Aspekte der SMSEagle-Software kénnen unter
anderem auch Software-Updates und Upgrades umfassen, die PROXIMUS |hnen zur Verfligung
stellt oder zuganglich macht, oder die Sie nach dem Erwerb des SMSEagle-Gerats erhalten, sofern
diesen Elementen kein separater Lizenzvertrag oder eigene Nutzungsbedingungen beiliegen.

DURCH DIE ANNAHME DIESER BEDINGUNGEN IN DER GRAFISCHEN BENUTZEROBERFLACHE
(GUI) DES SMSEAGLE-GERATS, DURCH DIE NUTZUNG DES SMSEAGLE-GERATS ODER DURCH
DIE AKTUALISIERUNG BZW. DAS UPGRADE DER SMSEAGLE-SOFTWARE ERKLAREN SIE SICH
DAMIT EINVERSTANDEN, RECHTLICH AN DIE HIERIN ENTHALTENEN BEDINGUNGEN DIESES
LIZENZVERTRAGS GEBUNDEN ZU SEIN. WENN SIE DEN BEDINGUNGEN DIESER EULA NICHT
ZUSTIMMEN, DURFEN SIE DAS SMSEAGLE-GERAT NICHT VERWENDEN UND KONNEN DAS
GERAT UMGEHEND ZUR RUCKERSTATTUNG DES KAUFPREISES ZURUCKGEBEN, INDEM SIE
PROXIMUS UNTER DER OBEN GENANNTEN ADRESSE KONTAKTIEREN. Die aktuelle Version dieser
EULA wird Ihnen vor dem Kauf auf www.smseagle.eu zur Verfligung gestellt und wird in der GUI
des SMSEagle-Gerats wahrend der Ersteinrichtung sowie nach jeder wesentlichen Anderung ihrer
Bedingungen angezeigt. Ihre Zustimmung in der GUI (einschlieBlich Datum, Version und
Geratekennung) wird lokal in der Datenbank des SMSEagle-Gerats gespeichert. Wenn Sie den
Bedingungen in der GUI nicht zustimmen, wird die SMSEagle-Software nicht zur Nutzung aktiviert.

DIE SMSEAGLE-SOFTWARE IST DURCH URHEBERRECHTSGESETZE SOWIE ALLE ANDEREN
EINSCHLAGIGEN GESETZE ZUM GEISTIGEN EIGENTUM GESCHUTZT. DIE SMSEAGLE-SOFTWARE
WIRD LIZENZIERT UND NICHT VERKAUFT. SAMTLICHE RECHTE, EINSCHLIESSLICH DER
URHEBERRECHTE AN DER SMSEAGLE-SOFTWARE, VERBLEIBEN IM ALLEINIGEN EIGENTUM VON
PROXIMUS. ZUSATZLICH ENTHALT DIE SMSEAGLE-SOFTWARE, WIE UNTEN AUSGEFUHRT,
EINIGE VON DRITTEN ENTWICKELTE MODULE, DIE IHNEN HIERMIT GEMASS DEN VOM
ENTWICKLER ZUGELASSENEN BEDINGUNGEN UNTERLIZENZIERT WERDEN.

Diese EULA gewahrt Innen bestimmte Rechte, und Sie kdnnen darlber hinaus Uber weitere
gesetzliche Rechte verfligen, die je nach Rechtsordnung variieren. Die Haftungsausschlisse,
Ausschlisse und Haftungsbeschrankungen im Rahmen dieser EULA gelten nur insoweit, als dies
nach geltendem Recht nicht untersagt ist. Einige Rechtsordnungen lassen den Ausschluss
stillschweigender Gewahrleistungen oder den Ausschluss bzw. die Beschrankung von Neben- oder
Folgeschaden oder anderen Rechten nicht zu, sodass diese Bestimmungen der EULA in solchen
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Fallen moglicherweise nicht auf Sie anwendbar sind. Dies beeintrachtigt jedoch nicht die
Durchfihrbarkeit und Anwendbarkeit aller Ubrigen Bestimmungen der EULA.

1. DEFINITIONEN UND AUSLEGUNGEN

1. Vereinbarung” oder ,Lizenz" oder ,EULA" bezeichnet diesen Endbenutzer-
Lizenzvertrag.

2. ,Lizenznehmer" oder ,Sie" oder ,lhr" bezieht sich auf Sie, die natlirliche oder
juristische Person, die ein SMSEagle-Gerat erwirbt, auf dem die SMSEagle-Software
installiert wurde.

3. ,Geistiges Eigentum” bezeichnet gegenwartige und zuklnftige weltweite Rechte
geman Urheberrecht, Patentrecht, Recht des Geschaftsgeheimnisses, Markenrecht,
Urheberpersonlichkeitsrecht und anderen ahnlichen Rechten.

4. ,Update"” bezeichnet die Wartung oder Behebung von Fehlern einer Version der
SMSEagle-Software, einschlieBlich, aber nicht beschrankt auf Hotfixes, Patches oder
Verbesserungen, die keine eigenstandige Dienstleistung oder ein separates
Softwarepaket darstellen und fir die bestehende Lizenznehmer keine zusatzlichen
Kosten anfallen.

5. ,Upgrade” bezeichnet eine bedeutende, eigenstandige Version der SMSEagle-
Software, die zusatzliche Anwendungen, Funktionen oder Fahigkeiten enthalten kann.

6. Ein Verweis auf ,Person” umfasst eine natirliche Person, eine Kérperschaft oder nicht
rechtsfahige Vereinigung (unabhangig davon, ob diese eine eigene
Rechtspersonlichkeit besitzt) sowie deren gesetzliche und personliche Vertreter,
Rechtsnachfolger und zulassige Rechtsnachfolger.

7. Worter im Singular schlieBen den Plural ein und umgekehrt.

8. Ein Verweis auf ein Gesetz, eine gesetzliche Bestimmung oder untergeordnete
Rechtsvorschriften bezieht sich auf deren jeweils gliltige Fassung, unter
Beriicksichtigung etwaiger Anderungen oder Neufassungen, und umfasst auch jedes
Gesetz, jede gesetzliche Bestimmung oder untergeordnete Rechtsvorschrift, die
dadurch geandert oder neu gefasst wird; vorausgesetzt, dass zwischen den Parteien
keine solche Anderung oder Neufassung im Rahmen dieser Vereinbarung insoweit
Anwendung findet, als sie eine neue oder erweiterte Verpflichtung, Haftung oder
Beschrankung auferlegen oder die Rechte einer Partei anderweitig beeintrachtigen
wirde.

1. Ein Verweis auf Schriftform oder schriftlich schlieBt E-Mail ein.

2. Jede Verpflichtung in dieser Vereinbarung, wonach eine Person etwas nicht tun darf,
umfasst auch die Verpflichtung, nicht zuzustimmen oder zuzulassen, dass diese
Handlung vorgenommen wird.

3. Jede durch die Begriffe ,einschlieBlich”, ,umfasst”, ,insbesondere” oder einen
ahnlichen Ausdruck eingeleitete Formulierung ist als beispielhaft zu verstehen und
schrankt die Bedeutung der vorangehenden Begriffe nicht ein.

4. Verweise auf Artikel, Abschnitte oder Klauseln beziehen sich auf die Artikel, Abschnitte
und Klauseln dieser Vereinbarung.
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5. ,wir", ,Uns" und ,Unser" beziehen sich auf Proximus Sp. z o0.0. (,PROXIMUS").
6. Die ,Parteien” dieser Vereinbarung sind Sie und Proximus Sp. z o.0. (,PROXIMUS").

7. ,Erfassen” bezieht sich auf die Ubertragung von Daten vom Gerét in einer Weise, die
es PROXIMUS oder Drittpartnern ermdglicht, darauf zuzugreifen.

. LIZENZGEWAHRUNG

1. PROXIMUS gewahrt Ihnen eine nicht-exklusive Lizenz zur Nutzung der SMSEagle-
Software auf dem SMSEagle-Gerat, auf dem sie vorinstalliert war, sowie zur Installation
von Updates und Upgrades, vorbehaltlich der hierin dargelegten Bedingungen:

. Nutzung. PROXIMUS gewahrt Ihnen das Recht, eine einzelne Instanz der SMSEagle-Software
auf dem von Ihnen erworbenen SMSEagle-Gerat zu nutzen. Die Nutzung auf einem anderen
Gerat oder Computer ist untersagt.

. Sicherungskopie. Sie dirfen eine einzelne Kopie der aktuellen Version der SMSEagle-
Software fur Ihr SMSEagle-Gerat zu Sicherungszwecken aufbewahren.

1. Daruber hinaus gilt diese EULA auch fur alle von PROXIMUS bereitgestellten Software-
Updates und Upgrades, die die urspriinglich installierte Version der SMSEagle-
Software ersetzen, Uberschreiben und/oder erganzen, sofern diese anderen Updates
und Upgrades nicht durch eine separate Lizenz abgedeckt sind; in diesem Fall gelten
die Bedingungen dieser Lizenz.

. GEISTIGES EIGENTUM

1. GESCHUTZTE SMSEAGLE-SOFTWARE. Die SMSEagle-Software ist durch Urheberrecht
sowie andere Gesetze und Abkommen zum geistigen Eigentum geschutzt.

2. EINSCHRANKUNGEN DER NUTZUNG. Als Lizenznehmer diirfen Sie nicht: (a) die
SMSEagle-Software auf mehr als einem Gerat gleichzeitig nutzen, ohne vorher
zusatzliche Gerate erworben zu haben; (b) die SMSEagle-Software in irgendeiner
Weise an Dritte weitergeben oder ihnen zuganglich machen; (c) Teile der SMSEagle-
Software modifizieren, anpassen, davon abgeleitete Werke erstellen oder lGibersetzen,
sofern dies nicht im Rahmen der Nutzung auf Ihrem SMSEagle-Gerat gemaR dieser
Lizenz erfolgt; (d) die SMSEagle-Software zurlickentwickeln (Reverse Engineering),
dekompilieren oder disassemblieren, noch versuchen, deren Quellcode zu ermitteln
oder zu erhalten (auBer soweit dies durch zwingende Bestimmungen des
anwendbaren Rechts gestattet ist, einschlieBlich Artikel 6 der Richtlinie 2009/24/EG
Uber die Dekompilierung zum Zweck der Interoperabilitat mit anderen Programmen);
(e) versuchen, Marken-, Urheberrechts- oder sonstige Eigentumshinweise innerhalb
der SMSEagle-Software zu verandern oder zu entfernen; oder (f) die SMSEagle-
Software in einer Weise nutzen, die nicht in dieser EULA oder der dem SMSEagle-
Gerat beiliegenden Dokumentation vorgesehen ist, auf dem sie vorinstalliert war.

3. UPDATES/UPGRADES. PROXIMUS kann es flir angebracht halten, Updates oder
Upgrades fiur die SMSEagle-Software bereitzustellen. Sie kdnnen den
Installationsprozess fur ein Update oder Upgrade einleiten, indem Sie beispielsweise
auf die Schaltflache ,,Check for software updates now" in der Weboberflache des
SMSEagle-Gerats klicken. Alternativ (wenn das Gerat keinen Internetzugang hat)
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kénnen Sie ein Update- oder Upgrade-Paket vom SMSEagle-Support unter https://
support.smseagle.eu beziehen, um es spater auf dem SMSEagle-Gerat zu installieren.
Es liegt im alleinigen Ermessen von PROXIMUS, die Bereitstellung dieser Updates oder
Upgrades an Sie von der Annahme einer weiteren EULA oder dem Abschluss einer
anderen separaten Vereinbarung abhangig zu machen. Wenn Sie sich entscheiden,
diese Updates oder Upgrades zu installieren und zu nutzen, erklaren Sie sich damit
einverstanden, allen geltenden Lizenzbedingungen dieser EULA und/oder einer
anderen Vereinbarung zu unterliegen. PROXIMUS verpflichtet sich, fir die SMSEagle-
Software fiir einen Mindestzeitraum von fiinf (5) Jahren ab dem Datum des ersten
Verkaufs des jeweiligen SMSEagle-Geratemodells Sicherheitsupdates bereitzustellen
(der ,Update-Zeitraum"). Nach Ablauf des Update-Zeitraums kann PROXIMUS nach
eigenem Ermessen weiterhin Updates oder Upgrades bereitstellen, ist dazu jedoch
nicht verpflichtet. PROXIMUS wird das End-of-Life-Datum jedes SMSEagle-
Geratemodells spatestens zwdlf (12) Monate vor diesem Datum auf seiner Website
bekannt geben. Diese Verpflichtung erfolgt unbeschadet eines etwaigen langeren
Supportzeitraums, der durch zwingende Bestimmungen des anwendbaren Rechts
vorgeschrieben sein kdnnte, einschlieBlich des Cyber Resilience Act und der NIS2-
Richtlinie.

2. HAFTUNGSAUSSCHLUSS FUR GEWAHRLEISTUNG

PROXIMUS wird angemessene Anstrengungen im Einklang mit den vorherrschenden Standards der
Softwareentwicklung unternehmen, um die SMSEagle-Software so zu pflegen, dass Fehler und
Unterbrechungen minimiert werden.

PROXIMUS GARANTIERT JEDOCH WEDER, DASS DIE NUTZUNG DER SMSEAGLE-SOFTWARE
UNUNTERBROCHEN ODER FEHLERFREI SEIN WIRD, NOCH UBERNIMMT PROXIMUS EINE
GEWAHRLEISTUNG FUR DIE ERGEBNISSE, DIE DURCH DIE NUTZUNG DER SMSEAGLE-SOFTWARE
ERZIELT WERDEN KONNEN.

SOWEIT NACH ANWENDBAREM RECHT ZULASSIG, UBERNIMMT AUSSER WIE HIERIN
AUSDRUCKLICH VORGESEHEN UND UNGEACHTET GEGENTEILIGER BESTIMMUNGEN WEDER
PROXIMUS NOCH EIN LEITENDER ANGESTELLTER, DIREKTOR, TOCHTERUNTERNEHMEN,
VERBUNDENES UNTERNEHMEN, AUTORISIERTER WIEDERVERKAUFER ODER MITARBEITER
DAVON EINE WEITERE GEWAHRLEISTUNG JEGLICHER ART, WEDER AUSDRUCKLICH NOCH
STILLSCHWEIGEND, GESETZLICH ODER ANDERWEITIG, EINSCHLIESSLICH, ABER NICHT
BESCHRANKT AUF GEWAHRLEISTUNGEN DER MARKTGANGIGKEIT, DER EIGNUNG FUR EINEN
BESTIMMTEN ZWECK UND DER NICHTVERLETZUNG VON RECHTEN DRITTER.

1. HAFTUNGSBESCHRANKUNG

1. Die Haftung von PROXIMUS im Zusammenhang mit einem Anspruch, der durch die
Nutzung der SMSEagle-Software verursacht wird, damit zusammenhangt oder daraus
entsteht, oder die Summe solcher Ansprliche, Uberschreitet niemals die Kosten des
SMSEagle-Gerats, in Bezug auf das der Schaden entstanden ist, es sei denn, eine
solche Haftungsbeschrankung ist nach geltendem polnischem Recht nicht zulassig.

2. PROXIMUS haftet gegentliber dem Lizenznehmer nicht fur indirekte oder Folgeschaden,
einschlieBlich entgangenen Gewinns jeglicher Art sowie des Verlusts von Kunden,
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Umsatz, Marge, Produktion, Image, Daten oder Konfiguration, wobei der vorstehende
Ausschluss nicht fur Schaden gilt, die von PROXIMUS vorsatzlich verursacht wurden.

3. PROXIMUS haftet insbesondere nicht fir: (i) den Verlust von Daten oder
Konfigurationen; (ii) entgangenen Gewinn des Lizenznehmers; (iii) indirekte oder
Folgeschaden; (iv) Handlungen Dritter.

4. Im Hinblick auf die Haftung von PROXIMUS flir Anspriiche des Endnutzers ist die
Haftung von PROXIMUS ausschlieBlich auf Situationen beschrankt, in denen der
Schaden das Ergebnis einer direkten Handlung oder Unterlassung von PROXIMUS ist,
und nur auf die Kosten des SMSEagle-Gerats, in Bezug auf das der Schaden
entstanden ist, es sei denn, eine solche Haftungsbeschrankung ist nach geltendem
polnischem Recht nicht zulassig.

5. Die Bestimmungen dieses Abschnitts gelten nicht fur Lizenznehmer, die im Sinne des
polnischen Rechts Verbraucher oder Einzelunternehmer sind, soweit die hierin
enthaltenen Beschrankungen nach zwingenden verbraucherschiitzenden
Bestimmungen unzuldssig sind.

2. OPEN SOURCE

Bestimmte Softwaremodule in der PROXIMUS-Software unterliegen ,,Open-Source”- oder ,freien
Software"-Lizenzen (,0Open-Source-Software"). Ein Teil der Open-Source-Software steht im
Eigentum Dritter. Diese Open-Source-Software unterliegt nicht den Bedingungen dieser
Vereinbarung. Stattdessen wird jede Open-Source-Software-Komponente unter den Bedingungen
der Endnutzerlizenz lizenziert, die dieser Open-Source-Software beiliegt. Nichts in dieser
Vereinbarung schrankt Ihre Rechte im Rahmen der geltenden Endnutzerlizenz fir die Open-
Source-Software ein oder gewahrt lhnen Rechte, die diese Bedingungen ersetzen. Zu den
geltenden Open-Source-Lizenzen gehdren: MIT-Lizenz; GNU General Public License v. 2.0; GNU
Lesser General Public License v. 2.1; BSD-3-Clause-Lizenz; Apache-Lizenz 2.0. Sofern von einer
bestimmten Open-Source-Software-Lizenz verlangt, stellt PROXIMUS diese Open-Source-
Software sowie Unsere Anderungen an dieser Open-Source-Software auf schriftliche Anfrage an
Uns Uber die angegebene E-Mail- oder Postadresse zur Verfligung.

1. ENDNUTZER DER US-REGIERUNG

Die SMSEagle-Software wird der US-Regierung mit EINGESCHRANKTEN RECHTEN lizenziert. Die
Nutzung, Vervielfaltigung oder Offenlegung durch die US-Regierung unterliegt, soweit anwendbar,
den Einschrankungen geman DFARS 252.227-7013 der Klausel zu Technischen Daten und
Computersoftware sowie 48 CFR 52.227-19 der Klausel zu Commercial Computer Software.

1. DATENSCHUTZ

1. ERKLARUNG ZUR DATENERFASSUNG. PROXIMUS erfasst KEINE Daten, mit denen Sie
bei der Nutzung des SMSEagle-Gerats arbeiten. Wir konnen keine auf dem SMSEagle-
Gerat gespeicherten Daten einsehen oder erfassen, da wir keinerlei Zugriff auf Ihr
Gerat haben. Im Rahmen der Bereitstellung der SMSEagle-Software und des
zugehdrigen Supports kann PROXIMUS jedoch bestimmte personenbezogene Daten
des Lizenznehmers (oder, sofern der Lizenznehmer eine juristische Person ist, dessen
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bevollmachtigter Vertreter und Endnutzer) verarbeiten. Die folgenden Informationen
werden geman Artikel 13 der Verordnung (EU) 2016/679 (DSGVO) bereitgestellt:

. Verantwortlicher: Proximus Sp. z 0.0., ul. Pigtkowska 163, 60-650 Poznan, Polen; E-

Mail: odo@smseagle.eu.

. Kategorien der verarbeiteten personenbezogenen Daten: (a) Registrierungs- und

Lizenzdaten (Firmenname, Ansprechpartner, E-Mail, Seriennummer des Gerats); (b)
Update-/Upgrade-Telemetriedaten, die streng auf Softwareversion, Geratemodell,
Seriennummer des Gerats und, sofern zutreffend, IP-Adresse beschrankt sind. Die im
Zusammenhang mit der Bereitstellung von technischem Support verarbeiteten
personenbezogenen Daten unterliegen einer separaten Richtlinie zu technischen
Support-Dienstleistungen, die auf der Website von Proximus verfligbar ist:
www.smseagle.eu.

. Zwecke und Rechtsgrundlagen der Verarbeitung: (a) Erflillung dieser EULA und

Bereitstellung von Updates und Upgrades — Artikel 6 Abs. 1lit. b DSGVO; (b) Erflllung
rechtlicher Verpflichtungen (Steuer, Buchhaltung) — Artikel 6 Abs. 1lit. c DSGVO; (c)
berechtigte Interessen von PROXIMUS an der Verbesserung der SMSEagle-Software
und der Abwehr von Ansprichen — Artikel 6 Abs. 1lit. f DSGVO.

. Empfanger personenbezogener Daten: autorisierte Mitarbeiter und Auftragnehmer von

PROXIMUS, die zur Vertraulichkeit verpflichtet sind, IT-Dienstleister (Hosting, E-Mail,
Ticketing), die als Auftragsverarbeiter gemaB Artikel 28 DSGVO handeln, sowie
zustandige Behdrden, soweit gesetzlich vorgeschrieben.

. Ubermittlungen in Drittlander: Personenbezogene Daten werden hauptséchlich

innerhalb des Europaischen Wirtschaftsraums verarbeitet. Sofern Ubermittlungen in
Drittlander erfolgen (z. B. durch die Nutzung bestimmter IT-Anbieter), erfolgen diese
auf Grundlage eines Angemessenheitsbeschlusses oder geeigneter Garantien wie den
EU-Standardvertragsklauseln.

. Aufbewahrungsdauer: Registrierungs- und Lizenzdaten - fur die Laufzeit dieser EULA

sowie flir den nach geltendem Recht erforderlichen Zeitraum (insbesondere Steuer-
und Buchhaltungsrecht, typischerweise 5 Jahre); auf Grundlage berechtigter
Interessen verarbeitete Daten — bis zum Eingang eines wirksamen Widerspruchs oder
bis das berechtigte Interesse entfallt.

. Rechte der betroffenen Personen: Der Lizenznehmer hat das Recht auf Auskunft,

Berichtigung, Léschung, Einschrankung der Verarbeitung und Datentbertragbarkeit
seiner personenbezogenen Daten sowie das Recht, der auf berechtigten Interessen
beruhenden Verarbeitung zu widersprechen.

. Recht auf Beschwerde: Der Lizenznehmer hat das Recht, eine Beschwerde beim

Prasidenten des Amtes flir den Schutz personenbezogener Daten (Prezes Urzedu
Ochrony Danych Osobowych), ul. Stawki 2, 00-193 Warschau, Polen, einzureichen.

Automatisierte Entscheidungsfindung: PROXIMUS fihrt im Zusammenhang mit dieser
EULA keine automatisierte Entscheidungsfindung, einschlieBlich Profiling, im Sinne von
Artikel 22 DSGVO durch.

13


mailto:odo%40smseagle.eu
mailto:odo%40smseagle.eu
mailto:odo%40smseagle.eu

11.

SMSEagle Software-Lizenzinformationen

Die Bereitstellung personenbezogener Daten ist freiwillig, jedoch fir den Abschluss
und die Erflllung dieser EULA sowie flr die Bereitstellung von Support-
Dienstleistungen erforderlich. Weitere Einzelheiten, einschlieBlich etwaiger
Aktualisierungen dieser Informationen, finden Sie in der Datenschutzrichtlinie unter
https://www.smseagle.eu/privacy-policy/.

2. KUNDIGUNG

1.

PROXIMUS behalt sich das Recht vor, diese EULA mit sofortiger Wirkung zu kiindigen
im Falle: (i) einer wesentlichen Verletzung der im Abschnitt ,Einschrankungen der
Nutzung” festgelegten Lizenzbeschrankungen durch den Lizenznehmer; (ii) einer
unbefugten Vervielfaltigung, Verbreitung oder Modifikation der SMSEagle-Software;
oder (iii) der Umgehung oder Manipulation technischer SchutzmaBnahmen.

. PROXIMUS und ein Lizenznehmer, der das SMSEagle-Gerat direkt von PROXIMUS

erworben hat, konnen diese EULA mit einer schriftlichen Kiindigungsfrist von
mindestens dreiBig (30) Tagen kiindigen.

. Vorbehaltlich zwingender Verbraucherschutzgesetze ist der Lizenznehmer, falls

PROXIMUS diese EULA aus den in Abschnitt 9.01. oben genannten Griinden kindigt,
nicht berechtigt, eine Rickerstattung des Kaufpreises des SMSEagle-Gerats oder
etwaiger im Zusammenhang mit der SMSEagle-Software gezahlter Gebihren zu
erhalten.

. Nach Beendigung dieser EULA hat der Lizenznehmer jede Nutzung der SMSEagle-

Software einzustellen und alle vorhandenen Sicherungskopien unbrauchbar zu
machen. Die Abschnitte ,Geistiges Eigentum”, ,Gewahrleistungsausschluss”,
LHaftungsbeschrankung und Rechtsmittel”, ,Datenschutz"”, ,Anwendbares Recht" und
«Streitbeilegung” bleiben auch nach Beendigung wirksam.

. Wenn der Lizenznehmer das SMSEagle-Gerat von einem Wiederverkaufer oder

autorisierten Partner erworben hat, sind die Regeln flir Rlickgaben, Stornierungen und
Ruckerstattungen des SMSEagle-Gerats auf der Rechnung oder in anderen
Verkaufsunterlagen des jeweiligen Wiederverkaufers oder autorisierten Partners
angegeben.

. Diese EULA gilt unabhangig von einer fiir das SMSEagle-Gerat geltenden Hardware-

Garantie. Das Erldschen oder die Beendigung dieser EULA berihrt nicht die Gultigkeit
und Dauer der dem SMSEagle-Gerat zugewiesenen Hardware-Garantie, ebenso wie
die Bedingungen der Hardware-Garantie die Rechte des Lizenznehmers aus dieser
EULA nicht einschranken.

3. SONSTIGES

1.

2.

RECHTSNACHFOLGER UND ABTRETUNGSEMPFANGER. Diese EULA ist in ihrer
Gesamtheit rechtlich bindend fur und kommt zugute von PROXIMUS und Ihnen sowie
unseren jeweiligen Rechtsnachfolgern und zulassigen Abtretungsempfangern.

TEILBARKEIT. Sollte eine Bestimmung dieser Vereinbarung von einem zustandigen
Gericht fiir rechtswidrig, unwirksam oder nicht durchsetzbar erklart werden, bleiben
die Ubrigen Bestimmungen davon unberthrt.
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3. VERZICHT. Ein Verzicht auf die Geltendmachung eines VerstoBes oder die
Nichtdurchsetzung einer der hierin enthaltenen Bestimmungen gilt nicht als zukulnftiger
Verzicht auf diese Bedingungen oder als Verzicht auf eine andere Bestimmung dieser
EULA.

4. ANDERUNGEN. Jeder Verzicht, jede Erganzung, Anderung oder Modifikation einer
Bestimmung dieser EULA ist nur wirksam, wenn sie schriftlich erfolgt und von
PROXIMUS unterzeichnet wird.

5. ANWENDBARES RECHT. In nicht hierin geregelten Angelegenheiten gelten die
Bestimmungen des polnischen Zivilgesetzbuches sowie die Bestimmungen des
polnischen Urheberrechtsgesetzes vom 4. Februar 1994 (Gesetzblatt 1994, Nr. 24, Pos.
83). Diese Vereinbarung unterliegt in allen Belangen dem Recht der Republik Polen.

6. STREITBEILEGUNG. Alle Streitigkeiten, die sich aus oder im Zusammenhang mit dieser
Vereinbarung ergeben, unterliegen der ausschlieBlichen Zustandigkeit der ordentlichen
Gerichte am Sitz von PROXIMUS in Posen, Polen. Diese Bestimmung gilt nicht far
Lizenznehmer, die Verbraucher oder Einzelunternehmer im Sinne des polnischen
Rechts sind und die das Recht behalten, Verfahren vor dem nach zwingenden
Rechtsvorschriften zustandigen Gericht anzustrengen.

7. UBERTRAGUNGEN. Sie sind berechtigt, die SMSEagle-Software nur zusammen mit der
dauerhaften Ubertragung des Eigentums an dem SMSEagle-Gerat, auf dem sie
vorinstalliert war, an einen Dritten zu Ubertragen. In diesem Fall ist der Erwerber
verpflichtet, diese EULA in ihrer aktuellen Fassung vor der Nutzung der SMSEagle-
Software zu akzeptieren, und Sie haben alle bei Ihnen vorhandenen Sicherungs- oder
sonstigen Kopien der SMSEagle-Software zum Zeitpunkt der Ubertragung
unbrauchbar zu machen. Diese Bestimmung lasst die Doktrin der Erschopfung von
Rechten gemanB Artikel 4 Absatz 2 der Richtlinie 2009/24/EG sowie etwaige zwingende
Rechte des Lizenznehmers nach EU-Recht unberuhrt.

8. GULTIGKEIT UND VERBINDLICHKEIT. Diese Vereinbarung stellt eine giiltige und
rechtlich bindende Verpflichtung der Parteien dar, die gemaR ihren Bedingungen
gegenuber den Parteien durchsetzbar ist, vorbehaltlich in allen Belangen der
Auswirkungen von Insolvenz, Zahlungsunfahigkeit, betriigerischer
VermdgensUbertragung, Reorganisation, Moratorium und anderen Gesetzen, die die
Rechte von Glaubigern im Allgemeinen betreffen, sowie allgemeiner Grundsatze der
Billigkeit.

9. BEDEUTUNG VON TITEL UND UBERSCHRIFTEN. Der Titel der Vereinbarung sowie die
Uberschriften von Abschnitten und Klauseln dienen lediglich der Ubersichtlichkeit und
haben keinen Einfluss auf die Bedeutung der Vereinbarung oder des jeweiligen
Abschnitts.

10. HOHERE GEWALT. Mit Aushahme von Zahlungsverpflichtungen ist eine Partei, die
durch Umstande, die auBerhalb ihrer angemessenen Kontrolle liegen, an der Erflllung
ihrer Verpflichtungen aus dieser Vereinbarung gehindert oder daran unfahig ist -
einschlieBlich, aber nicht beschrankt auf hohere Gewalt, Handlungen zivilen oder
militarischen Behorden, Aufstande oder zivilen Ungehorsam, Kriege, Streiks oder
Arbeitskonflikte (jeweils ein ,Ereignis hoherer Gewalt") —, von der Erflllung befreit, und
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die Erfullungsfrist verlangert sich entsprechend, sofern die betroffene Partei
unverzuglich alle angemessenen und notwendigen Schritte unternimmt, um die
vollstandige Erfullung wieder aufzunehmen.

4. CONSUMER AND INDIVIDUAL ENTREPRENEUR PROTECTION

The provisions of this EULA do not prejudice the provisions on consumer protections and
entrepreneur protection if You are a natural person who buys the device and conclude this EULA
not connected directly with its business or professional activity or in case of entrepreneur being a
natural person — not connected directly with its professional activity (applied to the EULA
concluded from January 1%, 2021). If any provision of this EULA is inconsistent with mandatory
consumer or individual entrepreneur’s protection laws, the provision does not bind the consumer/
individual entrepreneur and the provision of commonly binding law closest to that provision shall
apply.

1. KONTAKTINFORMATIONEN

If you have questions regarding this EULA, please contact PROXIMUS at:

Proximus Sp. z 0.0.

Ul. Pigtkowska 163
60-650 Poznan

Poland | Europe

tel. + 48 616713 413
https://www.smseagle.eu
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Lieferumfang

Lieferumfang

Inhalt der SMSEagle Box

Ihre SMSEagle Box enthalt:

« SMSEagle Hardware SMS-Gateway

o 2x externe omnidirektionale Antenne (mit MagnetfuB)
» AC/DC-Netzteil (Eingangsspannung: 100-240V)

» Schnellstartanleitung

o Garantiekarte

17


file:///home/runner/work/smseagle-docs/smseagle-docs/build/html/en/docs/6.32/_images/image130.png
file:///home/runner/work/smseagle-docs/smseagle-docs/build/html/en/docs/6.32/_images/image130.png

Vorbereitung auf den ersten Start

Vorbereitung auf den ersten Start

Ihr SMSEagle ist so konzipiert, dass Sie ihn schnell einrichten und sofort nutzen kdnnen. Folgen Sie
den nachstehenden Schritten, um zu beginnen.

SCHRITT 1: 3G/4G-Antennen installieren

Richtlinien zur Antenneninstallation

e Installieren Sie die Antennen an einem Ort mit Zugang zu einem Mobilfunknetz-Funksignal.

« Antennen missen so installiert werden, dass ein Mindestabstand von 30 cm (12 Zoll) zu allen
Personen eingehalten wird, und dirfen nicht zusammen mit einer anderen Antenne oder
einem anderen Sender aufgestellt oder betrieben werden.

o Antennen dirfen nicht in Metallgehdusen installiert werden.
« Stellen Sie sicher, dass die SMSEagle-Antennen mindestens 50 cm (20 Zoll) voneinander
entfernt platziert werden, um Kreuzmodulation zu vermeiden.
Stecken Sie beide Antennenanschlisse in das SMSEagle-Gerat.
SCHRITT 2: SIM-Karte einsetzen

Bitte installieren Sie die SIM-Karte, wenn das Gerat AUSGESCHALTET ist. Der SIM-Kartenslot
befindet sich an der Unterseite des Gerats. Verwenden Sie einen Kugelschreiber oder einen kleinen
Schraubendreher, um die SIM-Kartenschublade auszuwerfen. Legen Sie die Karte in die Schublade
ein und schieben Sie sie vorsichtig in den Slot.

SIM-Karte einlegen

SCHRITT 3: Gerat mit Strom versorgen

Das Gerat wird Uber das im Lieferumfang enthaltene AC/DC-Netzteil mit Strom versorgt. Das Gerat
bendtigt eine Stromquelle mit 12 V. Um das Gerat mit Strom zu versorgen, stecken Sie einfach den
Stecker des AC/DC-Adapters in das Gerat. Alternativ kann das Gerat Gber PoE+ versorgt werden
(nur Hardware-Rev. 4).

SCHRITT 4: IP-Einstellungen konfigurieren
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Vorbereitung auf den ersten Start

Diagramm der Netzwerkverbindung

Bemerkung

Standard-Netzwerkkonfiguration von SMSEagle: DHCP-Client ist aktiviert (die IP-Adresse wird
automatisch von lhrem DHCP-Server bezogen)

A) SMSEagle mit Inhrem LAN verbinden und IP-Adresse automatisch beziehen

« verbinden Sie das Gerat Uber ein Ethernet-Kabel mit lnrem LAN
o SMSEagle bezieht die IP-Adresse automatisch von Ihrem DHCP

« lesen Sie die zugewiesene IP-Adresse auf lnrem DHCP-Server ab
B) Oder IP-Adresse fiir SMSEagle manuell festlegen
 schlieBen Sie einen Bildschirm Uber den HDMI-Anschluss an, schlieBen Sie eine Tastatur an

den USB-Port an (Hinweis: Kabel sind nicht im Lieferumfang enthalten)

» melden Sie sich im Terminalfenster mit den Root-Zugangsdaten an (diese wurden mit Ihrem
Gerat mitgeliefert)

 bearbeiten Sie die Konfigurationsdatei mit dem Befehl:

nano /mnt/nand-user/smseagle/syscfg

andern Sie die folgenden Zeilen:

HOST IP= (set IP address for your device)

GW IP= (default gateway IP address)

NET MASK= (set subnet mask)

START DHCP=Y (set to START DHCP=N to disable DHCP client)

e speichern Sie die Datei und beenden Sie
« fahren Sie das Gerat herunter

 Verbinden Sie SMSEagle nun Uber ein Ethernet-Kabel mit lhrem LAN

C) Anmeldung bei SMSEagle
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Offnen Sie einen Internetbrowser auf lhrem PC und rufen Sie die lhrem Gateway zugewiesene IP-
Adresse auf

¥oocaeiareoe - U NI W N e e |
€ & € |[)1921680100/incexphs =

SMSEagle | Login

L]

SMSEagle Anmeldeseite

Bemerkung
SMSEagle Standardbenutzer:
Benutzername: admin Passwort: password

Melden Sie sich mit obigem Benutzernamen und Passwort in der Anwendung an.

SCHRITT 5: Konfigurationsassistent

Neue SMSEagle-Gerate sind mit einem integrierten Konfigurationsassistenten ausgestattet, der den
Benutzer Schritt fir Schritt durch den ersten Einrichtungsprozess fuhrt. Der Assistent wird bei der
ersten Anmeldung automatisch gestartet und deckt die wichtigsten Konfigurationsbereiche ab:
SIM-Karten-Einrichtung, Zeitzone und Anderung des Benutzerpassworts. Der Assistent kann
Ubersprungen und spater erneut Uber das Settings-Menu aufgerufen werden.

Configuration Wizard

Choose a language English v
Set your country dial code POLAND (+48) v
Current date and time 2026-02-27 09:03

Set time zone Europe/London v

Automatic time synchronization on yse external NTP server v
with NTP timeserver
NTP timeserver address

pl.pool.ntp.org

You can add up to 3 adresses, separated by comma

Konfigurationsassistent

SCHRITT 6: Installation eines benutzerdefinierten SSL-Zertifikats und Nur-HTTPS-Modus
(OPTIONAL)
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Vorbereitung auf den ersten Start

Installation lhres eigenen SSL-Zertifikats

Das SMSEagle-Gerat wird mit einem selbstsignierten SSL-Zertifikat ausgeliefert. Folgen Sie den
Anweisungen im Kapitel SSL Certificate and HTTPS Redirection, wenn Sie |hr eigenes SSL-
Zertifikat oder ein kostenloses Let's Encrypt SSL-Zertifikat installieren mochten.

Nur HTTPS verwenden

StandardmaBig kann auf die SMSEagle Web-GUI Uber HTTP oder HTTPS zugegriffen werden. Fir
verbesserte Sicherheit empfehlen wir die Verwendung von HTTPS. Wenn Sie eine Weiterleitung
von HTTP > HTTPS einrichten méchten, folgen Sie den Anweisungen im Kapitel SSL Certificate and
HTTPS Redirection.

SCHRITT 7: Neustart des Gerats

Gehen Sie zu Settings > Maintenance Tab. Driicken Sie die Schaltflache Reboot.

Device restart

Reboot-Schaltflache
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Anschlisse, Ports und LEDs

Anschliisse, Ports und LEDs

Antenna (2nd Optional) >+~ SIM Card (2nd Slot Optional)

Connector

Anschlisse, Ports und LEDs
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Element

VCC (nur Rev.4, Rev.

3)

12-poliger Anschluss

SIM-Kartensteckplatz

HDMI-Port

USB-Port

Ethernet-Port

Antenne

Power-LED

User LED

SIM1,2 LEDs

Ready LED

Reset

User Switch

Bezeichnung

VCC

SIM1, SIM2

HDMI

USB

ETH

ANT

PWR

USER

Modem 1,2
(optional)

RDY

RST

SwW

Beschreibung

Stromanschluss

Anschlisse, Ports und LEDs

4x digitaler Eingang, 4x digitaler Ausgang, 1x TWire, 1x 5V,

2x GND

SIM-Kartensteckplatze

HDMI-Port (nur zu Debugging-Zwecken)

USB-Port (nur zu Debugging-Zwecken)

Ethernet-RJ45-Buchse

Antennenbuchse

LED zur Anzeige des Einschaltzustands

LED fir Anwenderzwecke

LED-Anzeige flir Modemstatus

LED-Anzeige fir Geratestatus

Schalter zum Neustarten des Gerats

Schalter zum Wiederherstellen der Werkseinstellungen
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Grundlegende Funktionen

Grundlegende Funktionen

SMSEagle ist in der Lage, mit verschiedenen Bildschirmauflésungen zu arbeiten, wodurch es fiir
eine Vielzahl von Geraten zuganglich ist: Computer, Laptops, Tablets, Smartphones usw.
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Offnen Sie einen Webbrowser auf lhrem Gerat und geben Sie die IP-Adresse von SMSEagle ein
(wie im vorherigen Kapitel festgelegt). Geben Sie auf dem Anmeldebildschirm Ihren
Benutzernamen/lhr Passwort ein. Der Standardbenutzername und das Passwort sind im Kapitel
Prepare for the First Start angegeben.

Wichtiger Hinweis: Die Web-GUI erfordert einen modernen Webbrowser mit JavaScript-
Unterstiitzung. Altere Webbrowser (wie Internet Explorer) werden nicht unterstiitzt und
funktionieren moglicherweise nicht ordnungsgemas.

Zu den grundlegenden Funktionen gehdren:
« Senden & Empfangen von SMS (Verwaltung von Nachrichten mit Inbox, Outbox, Sent Items).
Verschiedene Nachrichtentypen (normale SMS, Flash, WAP Push, USSD-Codes)
» Senden & Empfangen von MMS (Web-GUI & API)

« Smartphone-ahnlicher Konversationsmodus (Nachrichten werden Ubersichtlich nach
Telefonnummer gruppiert). Sie konnen den Verlauf des Gesendeten und Empfangenen
einfach nachverfolgen

e Senden an einzelne Nummern, Kontakte oder Gruppen aus dem Telefonbuch
e Import von zu sendenden Nachrichten aus einer CSV-Datei
e SMS-Planung nach angegebenem Datum und Uhrzeit oder Verzégerung

o SMS-Versand innerhalb eines festgelegten Zeitfensters (zwischen ausgewahlten Stunden)
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Grundlegende Funktionen
» Nachrichtenvorlagen (Speichern & Bearbeiten eigener Vorlagen)
 Unicode-Unterstiitzung (Unterstlitzung nationaler Sonderzeichen)

o Unterstlitzung mehrerer Benutzer (jeder Benutzer hat Zugriff auf eine private Inbox, Outbox,
Sent Items)
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SMSEagle-Funktionen

Im Folgenden finden Sie eine detaillierte Beschreibung aller Funktionen der SMSEagle-Software.
Die Reihenfolge der Beschreibungen entspricht der der SMSEagle-Web-GUI.

SMS verfassen

Hier zeigen wir die verschiedenen Maoglichkeiten, eine SMS von Ihrem Gerat aus zu senden.

Sendto: @ Phonebook () Input manually () Import from file

Time: @ Now () Atdate andtime () Aftera delay () Between hours () Priority

Modem selection = Default v
Validity  Default v
Message type SMS [_|Flash SMS MMS [JUSSD Code Signal WhatsApp

Email

Message templates...

Message:

Vs

0 characters / 0 message D Send as Unicode
max. message length: 1200 chars

Send Message Send and Repeat

Screenshot der Standardansicht von Compose SMS

In Compose SMS kénnen Benutzer:

* SMS an einen Kontakt aus dem Telefonbuch senden, manuell eingeben oder aus einer Datei
importieren
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» Beim Import aus einer Datei kann jede Spalte als Platzhalter in der Nachricht verwendet
werden. Beim Senden wird der Platzhalter durch einen eindeutigen Wert fiir jede importierte
Zeile aus der CSV-Datei ersetzt. So kdnnen Sie jedem Empfanger eine personalisierte
Nachricht senden.

e Legen Sie das Sendedatum fest: jetzt, zu einem bestimmten Datum und Uhrzeit, nach einer
Verzdgerung, zwischen ausgewahlten Stunden oder mit hoher Prioritat.

 Glltigkeitsdauer der SMS festlegen

» Wahlen Sie einen Nachrichtentyp aus: normale SMS, Flash-SMS, MMS, USSD-Code, E-Malil,
Signal oder WhatsApp

e Legen Sie eine Nachrichtenvorlage fest, die gespeichert und zu einem spateren Zeitpunkt
verwendet werden kann

e Als Unicode senden (fir die Verwendung von Sonderzeichen)

» Nachricht senden oder Senden und Wiederholen (das Fenster bleibt gedffnet und ermdglicht
Anderungen an der nachsten Nachricht)

SMS aus CSV importieren und Platzhalter verwenden

Mit der SMSEagle-Software konnen Sie SMS-Text aus einer CSV-Datei importieren und (optional)
spezielle Platzhalter im Nachrichtentext verwenden. Platzhalter sind spezielle Felder, die fiir jede
Nachricht durch eindeutige Werte ersetzt werden.

Zunachst wird eine .csv-Datei wie im folgenden Beispiel bendétigt. Spalten kdnnen nach Bedarf
hinzugefugt und benannt werden.

ExtraColumn
123123123 asdasdasd
John Kennedy 23123123 dsadsa

John Kowalski 4215456456 qwerty

Number

Wenn Sie eine SMS mithilfe einer .csv-Datei als Quelle verfassen, wird jede Spalte in der
hochgeladenen .csv-Datei zu einem Platzhalter, der mit den Informationen aus |hrer Datei gefullt
wird. Platzhalter kdnnen dem Nachrichtentext hinzugefligt werden, indem Sie auf den
Spaltennamen in ,Select field" klicken, wie unten gezeigt.
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() Phonebook () Input manually (@ Import from file

Send to:

Time:

Modem selection
Validity

Message type

Message:

‘ Choose File | contact sample (1).csv

The CSV file must be in UTF-8 coding and in valid format. To separate multiple groups, use "'

character.: Valid Example

@ Now () Atdate and time () After a delay () Between hours () Priority

Modem #1 v

1 Hour v
SMS [_] Flash SMS MMS [JUSSD Code Signal WhatsApp

Email

Message templates...

Test{[Number]][[Name]]

4

22 characters / 1 message []Send as Unicode
max. message length: 1200 chars

Number ‘Name

Send Message Send and Repeat

Screenshot von ,,Compose SMS" mit importierter .csv-Datei.

Anrufe (Voice-Funktion)

Nur verfugbar fur

Benutzer, die das VOICE-Add-on fur ihr SMSEagle-Gerat erworben haben.

Mit der Funktion Calls kénnen Sie Weckanrufe (nur Klingeln), Text-to-Speech-Anrufe und
Audiodatei-Anrufe an eine einzelne Telefonnummer oder eine Gruppe von Empfangern
durchfiihren. Diese Funktion eignet sich ideal zur Ubermittlung dringender Nachrichten oder
Anklindigungen, wie z. B. Alarme, Notfallbenachrichtigungen oder andere zeitkritische
Informationen. Eine Anrufanforderung kann Gber die SMSEagle-Web-GUI oder API erstellt werden.
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Weckanrufe (nur Klingeln)

Der Weckanruf ist ein reiner Klingelanruf, der verwendet werden kann, um die Aufmerksamkeit
eines Empfangers zu erregen. Diese Funktion ermdglicht es beispielsweise, jemanden nachts
aufzuwecken, um die Aufmerksamkeit auf eine SMS mit einem kritischen Alarm zu lenken. Bei
einem Weckanruf klingelt das SMSEagle-Gerat fir eine festgelegte Anzahl von Sekunden bei einer
angegebenen Telefonnummer oder einem Telefonbucheintrag.

Text-to-Speech (TTS)-Anrufe

Nur auf NXS-Hardware Rev.4 und MHD-8100-4G-Geraten verfugbar, aufgrund technischer
Einschrankungen.

Text-To-Speech-Anrufe ermdglichen die Umwandlung einer Textnachricht in einen Sprachanruf.
Diese Funktion ist besonders nutzlich flir Unternehmen oder Organisationen, die wichtige
Nachrichten per Sprachanruf Gbermitteln missen. Wenn ein TTS-Anruf durchgefihrt wird, ruft das
SMSEagle-Gerat eine angegebene Telefonnummer oder einen Kontakt/Gruppe aus dem
Telefonbuch an. Die Textnachricht wird von einem integrierten Sprachsynthesizer vorgelesen.

Es gibt 3 Modi der Text-to-Speech-Funktion:

o Text to Speech Simple: schnellere Methode, unterstitzt jedoch nur die englische Sprache.

» Text to Speech Advanced: unterstlitzt mehrere Sprachen, bietet eine bessere Sprachqualitat,
ist aber bei langeren Texten langsamer. Funktioniert offline. Die Wiedergabegeschwindigkeit
kann angepasst werden, um zu steuern, wie schnell die Nachricht vorgelesen wird.

 Elevenlabs TTS: mehrere Sprachen, exzellente, natirlich klingende Stimmen. Erfordert ein
Elevenlabs-Konto und Internetzugang fur die Text-to-Speech-Umwandlung.

Anrufe mit Audiodatei

Die Funktion Audio File Call ermdéglicht es Ihnen, Sprachanrufe mit aufgezeichneten Audio-(Wave)-
Dateien durchzufthren. Diese Funktion ist ideal fr alle, die eine personliche Note fir individuelle
Anklindigungen oder spezifische Warnungen bevorzugen. Sie kdnnen eine vordefinierte Datei im
MenU Calls > Audio files hochladen. Die Datei muss folgende Anforderungen erfillen: Wave-
Dateiformat, 8 kHz oder 16 kHz, Mono, 16-Bit PCM.

oe

] Added date Scheduled date Number Modem no Call type Message Call duration Priority Status
2 2024-05-22 15:30:02 2024-05-25 00:00:00 987654321 1 Ring only - 15 2 Queved

1 2024-05-22 15:290:42 2024-05-24 00:00:00 123456789 1 Text to speech test 15 1 Queuved

Screenshot mit Beispielen aus dem Menu ,Calls”
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Callto: @ Phonebook () Input manually

sample contact (1111111111) =~

Time: @ Now () Atdateandtime () Between hours

Call type: Text to speech (advanced) v

Priority: 0 v

Calls with higher prionty are processed first.

Ringing duration: 15

In seconds
Voice model: English (bryce) v
Test
Message: V7

Slower method, but better quality & muiti-language support.

Screenshot des Fensters New Call

Im Fenster New Call kdnnen Sie Folgendes einstellen:

» Kontakt oder Gruppe aus dem Phonebook oder manuelle Eingabe

e Auswabhlen, ob ein Anruf sofort, zu einem bestimmten Datum/Uhrzeit oder zwischen
bestimmten Uhrzeiten erfolgen soll

» Von welchem Modem aus angerufen werden soll (bei Verwendung eines Multi-Modem-
Gerats)

e Anrufprioritat von 0-5 einstellen
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o Anruftyp auswahlen: Ring only, Text to Speech Simple, Text to Speech Advanced, Audio File,
ElevenLabs TTS

o Flr Text to Speech Advanced kdnnen Sie Sprache und Stimmmodell auswahlen

e FUr Audio File konnen Sie eine vorhandene Datei auswahlen oder eine Datei von lhrem
Computer hochladen

» Nachricht eingeben, wenn der Anruftyp Text to speech ausgewahlt ist. Die Lange der
Textnachricht ist auf 950 Zeichen begrenzt.

Eingehende Anrufe

SMSEagle unterstiitzt die Verarbeitung eingehender Sprachanrufe. Eingehende Anrufe kdnnen:

e In der Anrufhistorie des Gerats protokolliert werden
 Als Ausloser flir Webhooks verwendet werden

 Global Uber das Menu Settings > Maintenance konfiguriert werden, wo Sie das
Standardverhalten des Gerats festlegen kdnnen: eingehende Anrufe immer ablehnen,
annehmen oder ignorieren.

Wiederholungsversuche

Wenn ein Anrufversuch fehlschlagt, wird er automatisch bis zu 2 weitere Male wiederholt.

TTS Offline-Sprachmodelle

Text to Speech Advanced verfligt Uber 2 vorinstallierte Sprachmodelle: Englisch, Deutsch.
Zusatzliche Sprachmodelle kdnnen Sie Uber das Menu Calls > TTS voice models hochladen. Die
Sprachmodell-Bibliothek umfasst derzeit 36 Sprachen und fir einige Sprachen mehrere Stimmen.
Auf der Seite Voice Models kdnnen Sie verschiedene Sprachmodelle vergleichen und sich
Sprachbeispiele anhoren.

Neue Sprachmodelle kdnnen automatisch hinzugefligt werden (das Gerat ladt Dateien aus dem
Repository auf github.com herunter) oder manuell (die Dateien miissen auf den Computer
herunterladen und Uber das Dialogfenster hochgeladen werden). Sobald das Sprachmodell
hochgeladen ist, funktioniert die TTS-Umwandlung offline.

Q, Calls - TTS Voice models

Here is a list of predefined voice models for the advanced text-to-speech feature. However, you can upload a new voice model from a list of over 34 languages (and multiple models for each language)

oo

D Language (Voice)
2 English (bryce)
4 French (gilles)
1 German (kerstin)
5 Polish (gosia)

3 Spanish (carifm)

Screenshot
aus dem Menu Calls>TTS Voice models
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TTS online Voice models

Online-Sprachmodelle verwenden die ElevenLabs-API zur Text-zu-Sprache-Umwandlung, um
hervorragende, naturlich klingende Stimmen zu liefern. Um diese Funktion zu nutzen, benétigen
Sie jedoch ein ElevenLabs-Konto. Damit diese Funktion funktioniert, muss Ihr SMSEagle-Gerat
auBerdem mit dem Internet verbunden sein.

TT'S Onine voice models
i voce ot Ut e Eleverd it AP for 1exd 15 50RCh COfiversaan, Gaivera) excebent and AJsal vous Quatty However, an ERvent s acCount 1 hgured 15 use Ihes featire m
©

Acceet (Name) Hegnn Voce 10 e

To use Flevent abs voice calls in SMSEagle. you need Io generate an AP Rey funder Bhe Developers > AP| Keys tab) asd a6¢ at least one voice model
SMSEagle requres AP pammissions Text 10 SPeech: ACCess oraz Voices: Read. Afier selecting Them, 5ave the setings and enter the AFY key n SMSEagle (Cals > TT'S Oniine voice models, ek EdevenLabs APY key!

Screenshot aus dem Menu Calls>TTS Online Voice models

Um ElevenLabs-Sprachanrufe in SMSEagle zu verwenden, missen Sie einen ElevenLabs-API-
Schlissel generieren (unter dem Tab Developers > APl Keys). Folgende ElevenLabs-API-
Berechtigungen sind erforderlich: Text to Speech: Access Voices: Read.

Speichern Sie nach der Auswahl die Einstellungen und geben Sie den ElevenLabs-API-Schllissel im
SMSEagle-Web-GUI ein (Menii Calls > TTS Online voice models, Feld ElevenLabs API key).

Bereinigung temporarer Dateien

Die Funktion zur Bereinigung temporarer Sprachdateien hilft, Speicherplatz auf dem SMSEagle-
Gerat zu sparen, indem nicht mehr bendtigte temporare Dateien, die wahrend der Text-to-Speech
(TTS)-Verarbeitung erstellt wurden, automatisch entfernt werden.

In der Standardkonfiguration lauft der Vorgang jeden Montag um 02:00 Uhr. Fir Systeme, die eine
groBe Anzahl von Anrufen generieren, wird empfohlen, die Bereinigungshaufigkeit zu erhéhen, um
eine UbermaBige Festplattennutzung zu vermeiden und einen stabilen Geratebetrieb zu
gewahrleisten. Dateien, die noch fur geplante oder ausstehende Anrufe bendtigt werden, werden
nicht entfernt und bleiben vollstandig geschutzt.

(. Calls - Temporary files cleanup

Depending on the selected interval, the cleanup process will run daily/every Monday/on the first day of the month, at the selected
time. Files used in calls that have not yet been made will not be removed.

Increase the deletion frequency if you send a large number of calls.

Cleanup interval Weekly o

Time 02 v: 00 v

Screenshot aus dem MenU Calls>Temporary files cleanup
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Ordner

Ordner enthalten lhre SMS/MMS-Nachrichten. Ordner sind Ubersichtlich in 5 Kategorien gruppiert:

 Inbox
e Outbox
e Sent Items
e Inbox rules
e Trash
Die Ansicht der Konversationen kann entweder vom Typ ,Balloons” (wie eine Smartphone-

Konversation) oder ,Table" (Tabellenansicht) sein. Der Ansichtstyp kann im MenU Settings >
Application geandert werden.

Ansichtstyp Balloons:

~Jojaja]e

admin

Hello Michael,
This is a reminder of your appointment with Dr. Smith tomorrow (07/07/24) at 3:00pm.

Michael Johnson

I'm sorry but I'm going to have to cancel. Can we please reschedule for next week at the same time?

admin

That's not a problem. We have an opening at the same time on Thursday. will that work for you?

Michael Johnson

Yes, that will work. Thank you!

-Jo]n]s]ec

Ansichtstyp Table:
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Type Date om Created by

= 4 mnute g0 Michael Jchnson ¢ aamn

= 4 mnute a9 Michael Johnson &

(=) Less han 8 minute a0 amn

BB essmanamon a0 Aichsat Johnson 4 at il woek. T
[-Jole] ]

Um einen MMS-Anhang anzuzeigen, missen Sie in der Posteingangsnachricht auf ,show MMS
attachment” klicken.

admin ess than a minute ago | Show Details

Hello, attached is the image you've requested.

3o
show MMS Attachments %
-Jojefa]=

Status der gesendeten Elemente

Der Status einer gesendeten Nachricht kann unter Folders>Sent Items>in der ausgewahlten
Nachricht eingesehen werden. Es gibt 2 Stellen, an denen der Sendestatus angezeigt wird: das
Statussymbol in der rechten unteren Ecke jeder Nachricht und der Statustext in den
Nachrichtendetails (Schaltflache ,Show Details").

Folders > Sent ltems > +48

-Jo]a]a]=]e

admin

admin

(-]o]e]s]=]e]
Screenshot mit Beispielen aus Folders>Sent Iltems>Nachrichtenbeispiel

Es gibt 3 verschiedene Symbole, die den Sendestatus anzeigen:

e Sendefehler

e Nachricht gesendet

» Nachricht zugestellt (nur verfligbar, wenn Delivery Reports aktiviert sind)
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4 Ta oF A
. ) .
4 *}
\te ago | Show S
ninute ago | Show S

Inbox rules

Sie kdnnen Regeln erstellen, um eingehende Nachrichten automatisch in Ihre benutzerdefinierten
Ordner (My Folders) zu verschieben. Sie kdnnen die Aktivierungsreihenfolge der Regeln anpassen,
indem Sie sie hach oben oder unten ziehen. Um eine Regel zu verschieben, verwenden Sie die
schwarzen Punkte neben ihrer ID. Regeln, die weiter oben in der Liste stehen, haben eine héhere
Prioritat und werden zuerst gepruft.

Create rules to automatically movs g messages to your custom folders (My Folders). You can adjust the activation order of the rules by dragging them up or down. To move a rule, use the black dots next to its ID. Rules placed

higher In the list have greater priority and wil be checked first. Dont forget to save your changes when you're done

) Rule name Move message when When message comes to Move the message to Manage
= 1 Test When incoming SMS comes from 18009999999 Any modem custom-folder m m
i When incoming SMS text contains ABCDEFG
*Screenshot

von ,Inbox rules” *
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Rule name:

Test

When the message contains:

ABCDEFG
() case sensitive

When the sender number contains:

18009999999

When the message is received by modem:

Any modem v

Move the message to:

custom-folder v

Beim Hinzufligen einer neuen Regel kdnnen Sie Folgendes festlegen:

*Screenshot von ,Add new inbox rule" *

* Regelname

» Was die Nachricht enthalt

» Was die Absendernummer enthalt

* Von welchem Modem die Nachricht empfangen wird

¢ In welchen benutzerdefinierten Ordner die Nachricht verschoben werden soll
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Cleanup Folders

Mit dieser Funktion kénnen Sie Regeln hinzufligen, wann Nachrichten und Protokolle in
ausgewahlten Ordnern automatisch aufgeraumt werden sollen.

(® Cleanup folders

Cleanup selected folders periodically according to defined rules + Add new rule

No. Rule Name Folders Cleanup interval Older than Manage

1 Clean Up Inbox Every day: 10:00 180 Minutes m

Screenshot
mit Beispiel aus dem Bildschirm Cleanup folders

Add or edit cleanup rule

Rule name: Clean Up

Cleanup interval: Daily v

Every day: 10 v Hour 00 v Minute

Folders: Inbox Outbox ) Sentitems [J
Calls done () Calls queued [

Signal inbox 0 Signal outbox 0 Signal sent O

Emails [J
Older than: 180 Minutes v
Delete modem log
files: UJ

v

o L

Screenshot aus Add or edit purging rule

Beim Hinzufligen oder Bearbeiten einer Cleanup-Regel kdnnen Sie Folgendes festlegen:

e Regelname
« Bereinigungsintervall (téaglich, wochentlich, monatlich oder jahrlich)

» Die Uhrzeit festlegen
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« Den Ordner auswahlen (Inbox, Outbox, Sent Items, Calls done, Calls queued, Signal inbox,
Signal outbox, Signal sent, WhatsApp inbox, WhatsApp outbox, WhatsApp sent und Emails)

e Den Zeitraum der Nachrichten festlegen

e Auswahlen, um Modem-Logdateien zu Idschen

Telefonbuch

Die Web-GUI des SMSEagle-Gerats verfligt Gber ein Telefonbuch zur Verwaltung von Kontakten,
Gruppen und Schichten. Jeder Benutzer kann private und 6ffentliche Kontakte erstellen und

Kontakte in privaten und 6ffentlichen Gruppen zusammenfassen. Kontakte kdnnen optional auch
Arbeitsschichten zugewiesen werden. Kontakte und Gruppen aus dem Telefonbuch ermdglichen

Benutzern ein effizientes Versenden von Nachrichten.

Telefonbuch-Kontakte

Im Folgenden zeigen wir die Hauptansicht des Telefonbuchs, in der der Benutzer seine Kontakte

verwaltet.

& Contacts Publc Contacts _ [ —

s]s sl=]=s =]o ofe

0 Contact name Modem Groups Shifts Manage

Michael Johnson
533205239

Default Edit Send Mossage

sample contact
1 Default
111111111

(8]8 sf=]= =] (¢
Screenshot der Standardansicht des Telefonbuchs

In der Telefonbuch-Kontaktverwaltung kdnnen Benutzer:

» Kontakte Uber die Web-GUI hinzufligen/bearbeiten/I6schen
» Kontakte aus einer CSV-Datei importieren

o Kontakte auf 6ffentliche oder private Sichtbarkeit einstellen
» Kontakte zu Gruppen hinzufligen

» Kontakte zu Arbeitsschichten hinzufligen

e Urlaubsmodus einstellen (Zeitraum oder dauerhaft)

« Eine Nachricht an einen Kontakt senden

» Ausgewahlten Kontakt oder alle Kontakte exportieren

» Nachrichtenverlauf eines Kontakts anzeigen
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Add Contact

All form fields are required

Name

sample contact

Telephone Number

111111111

E-Mail

Set as Public Contact

Groups

work

Shifts

Vacation mode

Stop sending messages to the contact

From: ‘ ’ To: ‘ ’

Leave the dates empty to keep vacation mode permanent

Screenshot des Fensters Kontakt bearbeiten/hinzufiigen

Im Fenster Kontakt bearbeiten/hinzufligen im Telefonbuch kénnen Benutzer:

o Kontaktname und Telefonnummer festlegen
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o Auswabhlen, ob der Kontakt privat/offentlich ist

» Dem Kontakt ein ausgewahltes Modem zuweisen oder die Standard-Modemauswahl
beibehalten (gemaB den globalen Einstellungen)

» Kontakt zu einer Gruppe hinzufligen
o Kontakt zu einer Arbeitsschicht hinzufiigen

« Urlaubsmodus aktivieren/deaktivieren (Nachrichten werden nicht gesendet, wenn der
Urlaubsmodus aktiviert ist)

Import CSV file

CSV File | Nofile sel... Choose File

The CSV file must be in UTF-8 coding and in valid format. To
separate multiple groups, use '|' character.

Valid Example
Set as Public Contact

Set as Public Group

Groups -- Select Group - v

Skip phone numbers that already exist in
Phonebook

Screenshot des CSV-Datei-Imports

Im Fenster CSV-Datei importieren kdnnen Benutzer:

 Eine hochzuladende CSV-Datei auswahlen
 Legt die hochgeladenen Kontakte als 6ffentlichen Kontakt fest

« Legt die hochgeladenen Kontakte als 6ffentliche Gruppe fest
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» Wahlen Sie aus, zu welcher Gruppe die hochgeladenen Kontakte hinzugefligt werden sollen

» Wahlen Sie, ob Telefonnummern Ubersprungen werden sollen, die bereits im Telefonbuch
vorhanden sind

Telefonbuchgruppen

2 private £t

Screenshot der Telefonbuchgruppen

In der Ansicht Phonebook Group Management kénnen Benutzer:

» Gruppen hinzufligen/bearbeiten/Idschen

e Gruppen auf offentliche oder private Sichtbarkeit setzen
 Gruppeninhalt anzeigen (Kontakte, die zur Gruppe gehdren)
» Ausgewahlte Gruppe oder alle Gruppen exportieren

» Eine Nachricht an eine Gruppe senden

» Kontakte direkt in der Gruppenansicht hinzufligen oder entfernen (ohne zu den Einstellungen
einzelner Kontakte navigieren zu muissen)

» Kontakte aus den Suchergebnissen entfernen

Offentliche und private Kontakte/Gruppen Offentliche Kontakte/Gruppen sind fiir alle Benutzer des
Gerats sichtbar. Ein o6ffentlicher Kontakt/eine 6ffentliche Gruppe kann nur vom Eigentimer (dem
Benutzer, der den Kontakt/die Gruppe erstellt hat) bearbeitet werden. Private Kontakte/Gruppen
sind nur flr einen einzelnen Benutzer (den Eigentiimer) sichtbar.

Telefonbuch-Eskalationsgruppen

Eine Eskalationsgruppe ist eine besondere Version einer Telefonbuchgruppe. Wenn eine Gruppe
als ,Escallation group” festgelegt ist, wird eine einzelne an die Gruppe gesendete Nachricht an die
Gruppenmitglieder eskaliert. Die Nachricht wird in einem festgelegten Zeitintervall eskaliert, bis ein
festgelegtes STOP-Wort empfangen wird.
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Manage Group

Group Name

work

v Setas Public group

v Setas Escalation group
Interval (in minutes) S

Define STOP word footer
Stable]

Screenshot aus der Ansicht Manage Group

Sie kénnen die Eskalationsreihenfolge andern, indem Sie Kontakte nach oben oder unten ziehen.

8 o e O -~

The Escalation group allows to escalate a single message to group members. The message will be escalated with given time interval until STOP word is received. Below you can change the escalation order by dragging

contacts up or down. To drag a contact use black dots next to the contact name. Existing queues will not be affected by the changes. Save when finished
o]z)s u]l=]= =]o ofe]
-] Contact name Modem Groups Shifts Manage

+: sample contact 2
3 i Default work Edt | SendMessage | See conversation
*s 2222222222

+: sample contact 3
4 i Default work Edt | SendMessage | See conversation
*s 3333333333

«: sample contact 4
5 i Default work Edt | SendMessage | See conversation

o] s]=]= =]o ofe]

aus Manage Groups mit festgelegter Eskalation

Screenshot

Die aktuelle Eskalationswarteschlange kann lber das Menu Folders>Outbox>Escalation queues
angezeigt und verwaltet werden

Folders > Outbox > Escalation queues

No. GroupName  Contacts In queue Message Next message Interval (In minutes) ~ STOPword ~ Manage

1 work sample contact 4, sample contact 2, sample contact 3 Escalation message To stop the escalation, send: Stop1 2dayremaining 6 Stop1  Deiete |

Screenshot mit einem Beispiel aus dem Fenster Folders>Outbox>Escalation queues

Telefonbuch-Arbeitsschichten

Die Funktion Shift management ermdglicht es, Telefonbuchkontakte fir die Arbeit in Schichten
zuzuweisen. Wenn ein Kontakt einer Arbeitsschicht zugewiesen ist, prift das Gerat vor dem
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Senden einer Nachricht, ob sich der Kontakt in einer Arbeitsschicht befindet. Befindet sich der
Kontakt nicht in einer Schicht, wird die Nachricht Ubersprungen oder an den Beginn der nachsten
Schicht verschoben. Um Arbeitsschichten zu verwenden, definieren Sie hier Schichten und fligen
Sie den Kontakt in den Kontaktdetails einer Schicht hinzu.

% Shift management + Add shift M

The Shift management feature allows to assign Phonebook contacts to working shifts. If a contact is assigned to any working shift, before sending a message the device will
check if the contact is on a working shift. If the contact is not on shift the message will be skipped or moved to beginning of a next shift. To start using working shifts define

shifts here and add contact to a shift in contact details

No. Shift name y y y Thursday Friday Saturday Sunday Manage
1 AMoming  08:00-16:00  08:00-16:00  08:00-16:00  08:00-16:00  08:00-16:00 - -  Edit  Disable |
2 B.Evening 16:00-23:59  16:00-23:59  16:00-23:58 16:00-23:59  16:00-23:59 - - Edit] Disable |

When contact is not on shift:  Send message at the beginning of next shift |+ \ i’z'-x

Screenshot der Schichtverwaltung im Telefonbuch

Benutzer

Mit der Funktion Users kdnnen Sie den Zugriff auf Ihr Gerat verwalten. Sie ermdglicht es Ihnen,
Benutzer hinzuzufligen, zu bearbeiten und zu entfernen sowie deren Berechtigungen festzulegen.
Es gibt zwei Zugriffsebenen fir einen Benutzer:

e Benutzerrolle ,Administrator”:

Ermdglicht vollen Zugriff und volle Kontrolle Gber das Gerat, einschlieBlich
Einstellungen und Benutzerverwaltung.

e Benutzerrolle ,Benutzer":

Beschrankt den Zugriff und erlaubt nur die Nutzung der Module Compose, Folders, Phonebook und
Reporting.
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Add/Edit Users

Name

User 1

Phone access number (for password reminder)

987456321

Username

User 1

Password

Confirm Password

00000 RRNMML
Level

=
Access to API

-

APl Access token
User needs to be saved before generating

access token.

Limit modems:
-

@ Modem 1
D Modem 2

[o————
7

7
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Screenshot des Fensters Edit/Add User

Mehrbenutzerfahigkeiten

Wie im Kapitel ,Users"” beschrieben, ermdglicht die SMSEagle-Software die Erstellung mehrerer
Benutzer mit unterschiedlichen Zugriffsebenen (Administrator oder Benutzer). Diese Benutzer
kdénnen gleichzeitig Uber die Web-GUI oder API auf das Gerat zugreifen. Im Mehrbenutzer-Szenario
stehen folgende Funktionen zur Verfigung:

» Mehrere Benutzer kdnnen gleichzeitig tber die WebGUI oder API auf das Gerat zugreifen

o Jeder Benutzer kann private oder 6ffentliche (gemeinsam genutzte) Phonebook-Kontakte
und -Gruppen erstellen (Details siehe Kapitel ,Phonebook")

e Der Administrator kann einen Benutzer mit der Rolle ,,Benutzer” darauf beschranken, nur
ausgewahlte Modems zum Versenden von Nachrichten zu verwenden (Details siehe Kapitel
,Users")

e Benutzer mit der Rolle ,Benutzer" verfligen Uber einen eigenen privaten Ordner fiir
gesendete Nachrichten (sie kdnnen keine von anderen Benutzern gesendeten Nachrichten
sehen). Benutzer mit der Rolle ,Administrator” kdnnen die von allen Benutzern gesendeten
Nachrichten sehen.

« Der Inhalt des Posteingangs (eingehende Nachrichten) kann sichtbar sein: fur alle/nur fur die
Rolle ,Administrator”/nur fir die einem Benutzer zugewiesenen Modems (Details siehe
Kapitel ,Application settings")

Benutzereinstellungen

Im Meni User Settings kann jeder Benutzer seine personlichen Einstellungen,
Authentifizierungsoptionen und das Verhalten der Benutzeroberflache innerhalb der SMSEagle
Web-Ul verwalten. Diese Einstellungen gelten nur fir den aktuell angemeldeten Benutzer und
wirken sich nicht auf andere Konten aus.

Das Menu ist in drei Registerkarten unterteilt:

e Personal data
e Password

« MFA

Personal Data

Die Registerkarte Personal data dient zur Konfiguration von Benutzerdaten,
Nachrichteneinstellungen und Verhalten der Benutzeroberflache. Verfligbare Einstellungen:

e Language: Wahlt die Anzeigesprache der SMSEagle Web-Oberflache fur den aktuellen
Benutzer aus.
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o Name: Legt den Anzeigenamen des Benutzers fest. Dieser Name kann in internen Ansichten
und nachrichtenbezogenen Kontexten verwendet werden.

 Login: Zeigt den Login-Namen des Benutzers an. Dieses Feld dient nur zur Information und
kann nicht geandert werden.

e Telephone Number: Gibt die Telefonnummer des Benutzers an. Die Nummer wird zur
Passwort-Erinnerung verwendet.

« Signature: Ermoglicht dem Benutzer, eine persdnliche Nachrichtensignatur festzulegen:
o Signature Off: Es wird keine Signatur hinzugefligt

o Signature On: Der eingegebene Text wird an Nachrichten angehangt, die Uber das
Menud Compose gesendet werden.

» Default e-mail subject in Compose menu: Legt eine Standardbetreffzeile fest, die beim
Versenden von Nachrichten Uber das Menil Compose automatisch vorausgefillt wird.

» Default SMS encoding in Compose menu: Gibt die bevorzugte SMS-Kodierungsmethode an,
die im Meni Compose eingestellt wird. Verfligbare Optionen: Standard, Unicode oder
Automatic.

» Benachrichtigungston bei eingehender SMS abspielen: Aktiviert oder deaktiviert eine
akustische Benachrichtigung, wenn eine neue SMS-Nachricht in der Weboberflache
empfangen wird.

» Konversationssortierung: Bestimmt die Reihenfolge, in der Konversationen angezeigt werden

» Konversationsansichtstyp: Legt fest, wie Nachrichtenverlaufe visuell dargestellt werden (z. B.
Sprechblasen-/Chat-Ansicht).

» Daten pro Seite: Legt die Anzahl der Eintrage fest, die pro Seite in Nachrichtenlisten und im
Telefonbuch angezeigt werden. Dies wirkt sich auf die Seitenaufteilung in der gesamten
Oberflache aus.

Password

Auf der Registerkarte Passwort kann der Benutzer sein Kontopasswort andern.

Multi-Faktor-Authentifizierung (MFA)

Multifaktor-Authentifizierung fiigt dem Anmeldeprozess eine zusatzliche Schutzebene hinzu. Beim
Zugriff auf Web-GUI-Konten geben Benutzer einen Benutzernamen und ein Passwort sowie eine
zusatzliche Identitatsprifung an, wie z. B. einen per SMS erhaltenen Code oder ein Token aus einer
Authenticator-App.

MFA Uber Benutzereinstellungen aktivieren

MFA kann von jedem Benutzer im Menl Benutzereinstellungen > Registerkarte MFA aktiviert
werden.
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Hi, admin ~ Modem Status: Orange Orange 75%

& User Settings 4—

A Logout

2024-12-06 10:02:52

ﬁ User settings
Personal data Password MFA

= Dashboard

Compose
Choose an MFA method:

Calls
(® Multi-Factor Authentication via SMS

Folders

(O Authenticator Application
My Folders

Cleanup folders

§ Phonebook

Screenshot aus Benutzereinstellungen > MFA.

Sie kdnnen die Authentifizierungsmethode auswahlen: SMS oder Authenticator-App (wie Google
Authenticator, MS Authenticator, Authy, FreeOTP, Aegis usw.).

Wenn SMS als Authentifizierungsmethode ausgewahlt wird, wird ein Verifizierungscode per SMS
(Text) an die in der Registerkarte Personliche Daten angegebene Nummer gesendet. Der SMS-
OTP-Code muss eingegeben werden, um den Vorgang abzuschlieBen.

Wenn die Authenticator-App ausgewahlt wird, muss ein Benutzerpasswort eingegeben werden, um
einen QR-Code fir die Authenticator-App anzuzeigen. Der QR-Code muss in der App gescannt
werden, und anschlieBend muss das OTP aus der App in die Web-GUI eingegeben werden, um den
Vorgang abzuschlieBen.
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Verification code has been sent to your phone number (defined in Personal data)

ﬁ User settings

Personal data Password MFA

MFA by SMS
Password Enter your password 4{@
MFA code Enter your MFA code ’ Verify

Resend

Screenshot aus Benutzereinstellungen > MFA. Anforderung des Verifizierungscodes.

Benutzeranmeldung mit MFA

Sobald MFA aktiviert ist, muss der Benutzer bei jeder Anmeldung an der Web-GUI eine Zwei-
Faktor-Authentifizierung (Benutzer und Passwort + einmaliges SMS-Token) durchfiihren. Das
einmalige SMS-Token ist 10 Minuten lang gultig.

SMSEagle | Login

o000

L  user

o000

Forgot password?

Screenshot des Anmeldevorgangs bei aktivierter MFA.

Wiederherstellungscode

Falls ein Benutzer aus irgendeinem Grund keine SMS empfangen kann oder keinen Zugriff auf sein
Telefon hat, kann ein Wiederherstellungscode verwendet werden. Der Wiederherstellungscode
befindet sich in Benutzereinstellungen > Registerkarte MFA. Denken Sie daran, den einmal
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verwendbaren Wiederherstellungscode an einem sicheren Ort zu speichern. Der
Wiederherstellungscode wird nach der Verwendung neu erstellt.

£+ User settings

Personal data Password MFA

Multi-Factor Authentication via SMS

Enter your password Show recovery code

Save this single-use recovery code in a safe place.

Recovery code

This recovery code lets you log in to your SMSEagle if you can't receive a text message or don't have
access to your phone. This is one-time code. Next recovery code will be automatically generated after
use.

Screenshot aus Benutzereinstellungen > MFA. Der Wiederherstellungscode wird nach Eingabe des
Passworts angezeigt

MFA durch Administrator aktivieren

MFA kann auch von einer Administratorrolle flir ausgewahlte Benutzer aktiviert werden. Dies erfolgt
im Menu Users > Edit User.
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Edit/Add User

Username A

John Smith

New password

Confirm Password

Level

User v

Multi-Factor Authentication (MFA)

Enabled v
Access to API
Off v

v

= =3
7

7

Screenshot von Edit/Add User

Berichtsmodul

Das Reporting-Modul ist eine Erweiterung der grundlegenden Suchfunktion. Das Modul ermdglicht
es Nutzern, Nachrichten aus den Ordnern Posteingang/Gesendete Elemente anhand
benutzerdefinierter Kriterien zu filtern und die gefilterten Nachrichten anzuzeigen. Die gefilterte
Liste der Nachrichten kann als PDF- oder CSV-Datei exportiert werden.
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= Reporting module

Date range from - o Choose output fiekds:

o Selectable tem Selected items Merge mulipart messages
a5 00 0
= v Y Sending date Inchude messages from My Foiders

Massage 10

| 23 v 59 v

Folder

Sent tems. v

Sort by
Default v

Ascending v

Created by

Receiver number contans.

Message contains:

Sending date Message ID Text

202201-18 11.08:58 740 Test

Screenshot des Reporting-Moduls

Statistikansicht

Das Reporting-Modul ermdglicht es auBerdem, tagliche Statistiken der gesendeten/empfangenen
Nachrichten anzuzeigen. Die Statistikansicht zeigt die Anzahl der Nachrichten pro Tag sowie
Absender-/Empfangernummer.
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Reporting module
Reports Statistics

Date range from - to:

2017-05-30 @ = 00 E\ 00 E\

Merge multipart messages

Include messages from My Folders

20170530 [ | 23 E\ 59 E\ -

Folder:

Inbox E‘

Number of messages matching your criteria: 4

Date Sender number Quantity

2017-05-30 Operator 4

iswllﬂii‘ i Export to CSV

Screenshot der Statistikansicht im Reporting-Modul

Periodische Berichte/Statistiken

Sie kdnnen automatische Berichte taglich, wochentlich oder monatlich versenden lassen. E-Mails
werden genau am Ende des gewahlten Intervalls versendet und enthalten alle Daten aus diesem
Zeitraum (von 00:00 Uhr des ersten Tages bis 23:59 Uhr des letzten Tages bzw. fiir einen Tag bei
der taglichen Option).

Wichtig Fur periodische Berichte/Statistiken miissen Sie daran denken, die SMTP-Einstellungen
zum Versenden von E-Mails im Menu ,Emails’ > ,SMTP Configuration’ zu konfigurieren und diese
dem ,Reporting module’' zuzuweisen.
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‘= Reporting module
Periodic reports Periodic statistics

Folder: Choose output fields:
Sent items o Selectable item Selected items Merge multipart messages
Delivery date Sending date Include messages from My Folders
Sort by:
Receiver number Message ID
Defauit v Contact name Text
SMS Center Number <O
Ascending v
Status
Receiver number contains: Modem 1D
Sending user

Message contains:

Select all Deselect all
Enabled:
Yes v
Email address: Subject:
Report type: Report interval:
PDF v Daily v

Mails will be sent out at the exact end of the chosen interval and will include all the data from it (from the 00:00 hour of the first day to 23:59 of the last one or during one day for the daily option).

Screenshot der periodischen Berichte im Reporting-Modul

Netzwerkiberwachung

SMSEagle ist mit Funktionen zur Netzwerklberwachung ausgestattet. Mit diesen Funktionen
konnen Sie jedes Gerat oder jeden Dienst Uberwachen, der die Protokolle ICMP, TCP, UDP oder
SNMP verwendet. Das SMSEagle Network Monitoring Plugin kontrolliert sequenziell die
Verfugbarkeit der in der Netzwerktberwachungsfunktion definierten Hosts/Dienste und sendet
einen definierten SMS-Alarm, wenn ein Host/Dienst nicht verfligbar ist/wieder erreichbar wird oder
wenn der SNMP-Rickgabewert die erforderlichen Kriterien erreicht. Im Folgenden finden Sie einen
kurzen Uberblick liber die Méglichkeiten des Plugins.
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Status aller definierten Aufgaben kontrollieren

No.  Task name Host Test type Schedule Alert when SMS Recipient(s) Status Last Downtime Manage
1 Email Server localhost TCP Port: 443 Always on down, up 987456123 ] m @

and parent Router is up

2 Router localhost  TCP Port: 80 Awayson  down, up 321654987 o [ Edit | [ Disable |

Enable all tasks Disable all tasks

Monitoring period 5 minute(s) W

« eine Ubersicht der Einstellungen fiir alle Ihre Aufgaben anzeigen

« prifen, welcher Server/Dienst derzeit nicht verfligbar ist

» sehen, wann ein bestimmter Server/Dienst zuletzt ausgefallen war (letzte Ausfallzeit)
« priifen, was bei der letzten Ausfallzeit passiert ist (Server-/Dienstantwort einsehen)
« lhre Aufgaben bearbeiten/Idschen

» Aufgaben bei Bedarf deaktivieren (z. B. bei Wartungsarbeiten an einer Maschine)

Definieren, was Sie in jeder Aufgabe liberwachen mochten

Add Monitoring Task

Taskname: | Email Server

Parent task: Router v

B

If parent task is set, this task will run only when parent task is up

Host: localhost (IP address or Hostname)

Testtype: (O ICMP (ping) @ port TCP (O port UDP (O SNMP

Port number: 443

Connect Timeout.  3p (In seconds, increase this for busy servers)

 einen Namen fir die Aufgabe wahlen

« Ubergeordnete Aufgabe festlegen. Wenn eine Gibergeordnete Aufgabe definiert ist,
Uberwacht die Netzwerkiberwachung den Zustand der untergeordneten Aufgabe nur, wenn
die Ubergeordnete Aufgabe fehlerfrei ist

« einen Host eingeben (IP-Adresse oder Hostname)
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« ICMP (Ping) auswahlen, um einen Server liber das ICMP-Protokoll zu liberwachen

 oder PORT (TCP/UDP), um lhren Dienst auf einem ausgewahlten Port zu iberwachen
(SMSEagle priift, ob der Port offen ist)

o oder SNMP, um Objekte liber das SNMP-Protokoll zu Gberwachen (unterstiitzte
Rickgabetypen: numerisch, String)

» oder Modbus TCP, um Objekte & Registerwerte Uber das Modbus-Protokoll zu Gberwachen
(mit Funktionscode 1-4)

« einen Standard-Timeout-Wert flr ausgelastete Server erhdhen (standardmagBig auf 30
Sekunden eingestellt)

» die Verbindung des Servers testen

Einen Zeitplan definieren

Add Monitoring Task

Number of
requests: 3
Connect Timeout: 30 (In seconds, increase this for busy servers)

Active: (@ Alwayson () Disable between specified hours

Disablefrom: 00 |~ : 00 |~ to: 00 |v|: | 00 v

SMS Recipient(s): () Phonebook public group(s) (@) Single number(s)

123456789

SMS sent when: [/] host/service goes down [ hostiservice goes up after failure

o wahlen Sie, ob die Aufgabe immer aktiviert sein soll...

« ...oder deaktivieren Sie sie zu bestimmten Zeiten (nachts, wenn eine Maschine geplante
Neustarts durchfihrt, wahrend ressourcenintensiver Backups usw.)

e geben Sie eine Telefonnummer ein oder wahlen Sie eine Benutzergruppe aus, an die lhr
SMS-Alarm gesendet werden soll

o wahlen Sie aus, wann der SMS-Alarm gesendet werden soll (wenn Host/Dienst ausfallt, wenn
Host/Dienst nach einem Ausfall wieder verfligbar ist)

o wahlen Sie, ob der SMS-Alarm einmalig gesendet oder alle X Minuten wiederholt werden soll

55



SMSEagle-Funktionen

Eine SMS-Alarmnachricht definieren

SMS Text:

when service goes

This is automatic alert from SMSEagle Network-monitor. Alert

from task: {TASKNAME}. Error was: {RESPONSE} Time
generated: {TIMESTAMP}

down

Placeholders for SMS Text:

{TASKNAME} - name of monitoring task

{HOST} - host

{RESPONSE} - error response from server/service

{TIMESTAMP} - error timestamp

Definieren Sie Inre SMS-Nachrichten fur den Fall, dass ein Host oder Dienst nicht verfligbar ist
oder wieder verfugbar wird. Wahlen Sie Feld-Platzhalter fiir lnren SMS-Text aus:

« {TASKNAME?} - fligt einen Aufgabennamen in den SMS-Text ein

« {HOST} - Hostname oder IP-Adresse

» {RESPONSE} - empfangene Nachricht (falls keine Antwort von Server/Dienst erfolgt)

o {TIMESTAMP} - Zeitstempel eines Fehlers

SMS-Alarme empfangen

This is autcmatic alert
from SMSEagke
Network-monitor.
LOTUS NOTES Ie not
regponding. Meessege
genarated al
2013.02.130608:33

e benachrichtigt werden, wenn lhre Dienste/Server ausfallen (oder nach einem Ausfall wieder
verflugbar sind)

» sich selbst die Moglichkeit geben, schnell zu reagieren
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Sprachanruf

Auf eine SMS-Nachricht kann optional ein Weckanruf oder ein Text-zu-Sprache-Anruf folgen. Dies
kann in der Regeldefinition aktiviert werden. Diese Funktion erfordert ein Gerat mit einem aktiven
Voice-Call-Add-on.

Netzwerklberwachungssonden

Die Netzwerkuberwachungsfunktion in SMSEagle-Geraten ermdglicht es Ihnen, die Verfligbarkeit
und den Zustand von Netzwerkgeraten, Diensten und Industriesystemen kontinuierlich zu
iberwachen. Jede Uberwachungsaufgabe basiert auf einem Testtyp, der festlegt, wie das Ziel
Uberpruft wird. Wird ein Problem erkannt, kann SMSEagle sofort SMS-Alarme (und optional
Sprachanrufe) senden, um eine schnelle Reaktion auf Vorfalle zu gewahrleisten.

ICMP (Ping)

Der ICMP (Ping)-Test Uberprift die grundlegende Netzwerkerreichbarkeit eines Hosts durch das
Senden von ICMP-Echo-Anfragen.

Verfligbare Parameter:

e Host (IP oder Hostname)
» Anzahl der Anfragen

e Connect Timeout
Typische Anwendungsfalle:

« Priifen, ob ein Server, Router, Firewall oder Netzwerkgerat online ist

e Erkennen von vollstandigem Verbindungsverlust oder Gerateausfallen

TCP Port

Der TCP Port Probe pruft, ob ein bestimmter TCP-Dienst erreichbar ist, indem versucht wird, eine
TCP-Verbindung zu einem definierten Port herzustellen.

Verfligbare Parameter:

e Host: IP-Adresse oder Hostname
e Portnummer

e Connect Timeout
Typische Anwendungsfalle:

. Uberwachung von Diensten wie HTTP/HTTPS, SMTP, SSH, FTP, Datenbanken oder
Anwendungsservern

« Uberpriifung nicht nur, ob ein Host online ist, sondern ob ein Dienst tatsachlich l3uft

UDP Port

Der UDP Port Probe Uberwacht die Verfligbarkeit von Diensten, die auf dem UDP-Protokoll
basieren.
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Verfligbare Parameter:

e Host: IP-Adresse oder Hosthame
e Portnummer

e Connect Timeout
Typische Anwendungsfalle:

e DNS-Dienste

« Individuelle oder proprietare UDP-basierte Anwendungen

SNMP Probe

Der SNMP (Simple Network Management Protocol) Probe ermdglicht es SMSEagle, bestimmte
Parameter zu Uberwachen, die von SNMP-fahigen Geraten bereitgestellt werden.

Verfligbare Parameter:

e Host: IP-Adresse oder Hostname

« Protokollversion: v1/v2

» Object ID

o Community

e Typ des Rickgabewerts (numerisch/String)

» Connect Timeout

» SMS sent when: definiert eine Bedingung, unter der ein SMS-Alarm ausgeldst werden soll (z.
B. Wert ist gleich / ungleich / groBer als / kleiner als ein definierter Schwellenwert)

Typische Anwendungsfalle:

« Uberwachung von Routern, Switches, USV-Systemen, Servern und Netzwerkgeraten
» Erfassung von Kennwerten wie Temperatur, CPU-Auslastung, Speichernutzung,
Verbindungsstatus oder Stromversorgungsbedingungen
Modbus TCP

Der Modbus TCP Probe wurde fiir die Uberwachung von industriellen und OT-Umgebungen
entwickelt. Damit kdnnen Sie Werte direkt von SPS, Sensoren, Steuerungen und anderen
industriellen Geraten auslesen, die Modbus TCP/IP-Kommunikation unterstiitzen, und SMS-Alarme
auslosen, wenn ein Registerwert definierte Kriterien erfullt.

Verfligbare Parameter:

e Host: IP-Adresse oder Hosthname des Modbus-Gerats
e Port: TCP-Port des Modbus-Servers (Standard: 502)
e Unit ID: Modbus-Gerate-ldentifikator

 Funktionscode: Art des zu lesenden Registers: Read Coils (1), Read Discrete Inputs (2), Read
Holding Registers (3) oder Read Input Registers (4)
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» Register: Adresse des zu Uberwachenden Registers

» SMS sent when: definiert eine Bedingung, unter der ein SMS-Alarm ausgeldst werden soll (z.
B. Wert ist gleich / ungleich / groBer als / kleiner als ein definierter Schwellenwert)

Typische Anwendungsfalle:

e SPS,
o SCADA-Systeme

e Industrielle Sensoren und Automatisierungsgerate

Uberwachungsfrequenz

Uberwachungsaufgaben werden parallel ausgefiihrt. Die Software optimiert automatisch die
Anzahl paralleler Aufgaben und die Haufigkeit der Aufgaben unter Berilicksichtigung der Leistung
des Geréats und passt den Uberwachungszeitraum bei Bedarf an.

Sie kénnen den Uberwachungszeitraum in den Network Monitor-Einstellungen manuell erhdhen/
verringern:

Monitoring period 5 minute(s)l Sar-'-=i- ‘

Wenn der Wert fiir den Uberwachungszeitraum zu klein ist (es gibt zu viele parallel auszufiihrende
Uberwachungsaufgaben), passt die Software den Wert an, um eine optimale Auslastung und
Leistung lhres Gerats sicherzustellen.

Berichte

Auf dieser Registerkarte kdnnen Sie Berichte Uber Aufgabenfehler im Network Monitor fir einen
ausgewahlten Zeitraum anzeigen.

o Network Monitor

Tasks Reports SNMP Traps

Date range from - to: Task:

20210101 B | 00 ~: 00 |~ Al tasks v
20210114 = | 23 M: 59 [k

Screenshot aus dem Fenster Network Monitor > Reports.
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SNMP-Traps

SNMP-Trap ist ein beliebter Mechanismus zur Verwaltung und Uberwachung von Gerateaktivitaten
Uber das SNMP-Protokoll. Das Besondere an Traps ist, dass sie sofort von einem Agenten
ausgeldst werden, anstatt auf eine Statusanfrage von einer SNMP-Get-Abfrage zu warten.

Tsks  Ropots  SNMP Traps [+ Asanowruo |
No. Rule Name Rule Condition SMS Reciplent(s) Manage
1 Device #1 power on When incoming trap contains Object 1D SNMPV2-MIB: snmpTrapOID.0 sample contact [ Edit | m m

if SNMP retum value is contains coldStart

2 Signal quality When request comes from IP 192 168.8.19 sample contact m m m
When incoming trap contains Object ID GSM_Signal
if SNMP retum value is lower than 20

SMNP Traps deamon Enabled ¥ Community public N

Screenshot aus dem Fenster Network Monitor > SNMP TRAPS.
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Rule Name:

Send message:

SMS Recipient(s):

Message:

Add or edit SNMP Traps rule

Signal quality

For specified IP / when trap contains

4 When incoming trap comes from IP:

192.168.8.19

[ When incoming trap contains Object ID:

GSM_Signal

if SNMP return value is:

lower than v 20

Return value type: numeric v

sample contact ~

Warning' Signal strength on device #12 lower than 20%.

SMSEagle-Funktionen

A

v

= =3

Screenshot aus dem Fenster Network Monitor > SNMP TRAPS Add or Edit.

SMSEagle kann als SNMP-Trap-Empfanger fungieren. Flr jeden eingehenden Trap kdnnen Sie eine
Regel definieren, die eine SMS-Nachricht auslost.

» Optionen zum Abgleich des Trap-Inhalts:

o Alle OIDs im Trap abgleichen — der Alarm wird ausgeldst, sobald ein Trap von einer
definierten Quelle eintrifft

o Einen bestimmten OID-Wert abgleichen — der Alarm wird nur ausgeldst, wenn ein Trap

eine bestimmte OID enthalt, die einem definierten Wert entspricht (gleich/ungleich/
groBer/kleiner als)
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Der Abgleich eines einzelnen OID-Werts ist nutzlich, wenn ein Gerat mehrere OIDs in einem Trap
sendet und Sie nur auf eine bestimmte reagieren mochten.

SMSEagle unterstitzt auBerdem die Anzeige des Werts einer bestimmten OID aus einem
eingehenden SNMP-Trap direkt in Alarmmeldungen. Sie kdnnen einen speziellen Platzhalter
verwenden, um einen einzelnen OID-Wert im Nachrichteninhalt zu referenzieren, zum Beispiel:
{TRAP:OID_IDENTIFIER}. Zur Laufzeit wird der Platzhalter durch den tatsachlich im SNMP-Trap
empfangenen Wert ersetzt.

Dies ist besonders nitzlich, wenn ein einzelner Trap mehrere OIDs enthalt, aber nur ein bestimmter
Wert fUr den Alarmempfanger relevant ist.

E-Mails

E-Mail zu SMS

Mit der Funktion E-Mail zu SMS kdnnen Sie eine E-Mail in eine SMS-Nachricht umwandeln.

Grundlegende Nutzung
Wenn das Plugin aktiviert ist, wird eine E-Mail, die an die E-Mail-Adresse:

PHONE_NUMBER@IP_ADDRESS_OF_SMSEAGLE gesendet wird, in eine SMS-Nachricht
umgewandelt.

Dabei gilt:
PHONE_NUMBER - ist eine Zieltelefonnummer
IP_ADDRESS_OF_SMSEAGLE - ist die IP-Adresse Ihres Gerats.

Der Text der E-Mail ist der Text der SMS-Nachricht (optional kdnnen Sie den E-Mail-Betreff am
Anfang der SMS-Nachricht anhangen).

Beispiel: Eine E-Mail-Nachricht, die an die Adresse 123456789@192.168.0.101 gesendet wird, wird
in eine SMS-Nachricht umgewandelt und an die Telefonnummer 123456789 zugestellt.

An Benutzername/Gruppe senden

Eine E-Mail, die an die E-Mail-Adresse gesendet wird:

NAME_IN_PHONEBOOK®@IP_ADDRESS_OF_SMSEAGLE wird in eine SMS-Nachricht umgewandelt
und an einen Benutzer oder eine Benutzergruppe aus dem Telefonbuch von SMSEagle gesendet.

Dabei gilt:

NAME_IN_PHONEBOOK - ist ein Benutzername oder Gruppenname (muss eine 6ffentliche Gruppe
sein) aus dem Telefonbuch von SMSEagle

IP_ADDRESS_OF_SMSEAGLE - ist die IP-Adresse Ihres Gerats.

Der Text der E-Mail ist der Text der SMS-Nachricht (optional kdnnen Sie den E-Mail-Betreff am
Anfang der SMS-Nachricht anhangen).
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Beispiel: Eine E-Mail-Nachricht, die an die Adresse db-admins@192.168.0.101 gesendet wird, wird
in eine SMS-Nachricht umgewandelt und an alle Mitglieder der Gruppe db-admin zugestellt. Die
Gruppe db-admin muss in lhrem SMSEagle-Telefonbuch definiert sein.

An LDAP-Kontakte/Gruppen senden

Wenn Ihr Unternehmen LDAP (Active Directory oder OpenLDAP) fiir die Kontaktverwaltung
verwendet, konnen Sie LDAP-Kontakte oder -Gruppen nutzen, um E-Mails in SMS-Textnachrichten
umzuwandeln.

Beispiel: Eine E-Mail-Nachricht, die an die Adresse myldap-admins1@192.168.0.101 gesendet wird,
wird in eine SMS-Nachricht umgewandelt und an alle Mitglieder der Gruppe myldap-admins1
zugestellt. Die Gruppe myldap-admins1 muss in Ihrem LDAP-Verzeichnis definiert sein, und das
LDAP-Plugin muss auf lnrem SMSEagle-Gerat konfiguriert sein.

Sprachanruf

Einer aus einer E-Mail umgewandelten SMS-Nachricht kann optional ein Weckruf oder ein Text-to-
Speech-Anruf folgen. Dies kann in der Regeldefinition aktiviert werden. Diese Funktion erfordert
ein Gerat mit einem aktiven Voice-Call-Add-on.

Verwendung von FQDN in der E-Mail-Adresse

Es ist auch méglich, einen vollqualifizierten Domainnamen (Fully Qualified Domain Name) in einer
an die SMSEagle-Box gesendeten E-Mail-Adresse zu verwenden (z. B.:
123456789@mydomain.com). Weitere Details finden Sie in unserem FAQ-Artikel: How do |
configure Email2SMS plugin to accept FQDN email addresses.

E-Mail-Betreff - zusatzliche Parameter (optional)

Es ist mdglich, mithilfe des E-Mail-Betreffs zusatzliche Flags fur eine einzelne umgewandelte
Nachricht festzulegen. Derzeit stehen folgende Flags zur Verfligung:

e date - Datum und Uhrzeit im Format YYYYmmDDHHMM (YYYY - Jahr, mm — Monat, DD -
Tag, HH — Stunde, MM — Minute). Wenn dieser Parameter nicht null ist, wird die SMS fiir den
angegebenen Zeitpunkt zum Versand geplant

e modemno - legt die sendende Modemnummer fest (nur flr Gerate mit mehreren Modems
verfugbar)

Wenn Sie eine E-Mail mit einem Betreff senden, der FLAG=VALUE enthalt, wird das Flag fir diese
bestimmte Email2SMS-Nachricht gesetzt. Beispiel 1: Eine E-Mail-Nachricht mit einem Betreff, der
modemno=2 enthalt, wird in eine SMS-Nachricht umgewandelt und iber Modem Nummer 2
gesendet. Beispiel 2: Eine E-Mail-Nachricht mit einem Betreff, der
date=201801010005&modemno=2 enthalt, wird in eine SMS-Nachricht umgewandelt und am
01.01.2018 um 00:05 Uhr Gber Modem Nummer 2 gesendet.

63


https://support.smseagle.eu/hc/en-us/articles/360016485393-How-do-I-configure-Email2SMS-plugin-to-accept-FQDN-email-addresses
https://support.smseagle.eu/hc/en-us/articles/360016485393-How-do-I-configure-Email2SMS-plugin-to-accept-FQDN-email-addresses

SMSEagle-Funktionen

Funktionskonfiguration

Die Funktion ,Email To SMS" ermdoglicht das Hinzufligen vieler Weiterleitungsregeln. Jede Regel
kann vom Benutzer aktiviert oder deaktiviert werden.

4 Email To SMS Rules

No. Rule name Rule Condition Manage

1 Forward all Always send @ m m

Screenshot aus dem Fenster Email To SMS > Rules
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Add or edit rule

Rule name: Forward All

Forward: For specified senders / when email contains v

When incoming email address contains:

example@email.com

When incoming message subject contains:

test

When incoming message content contains:

test

(J case sensitive

Stop phrase
(optional): ~ STOP

Text starting from the stop phrase will be removed (case sensitive)

Call after sending

SMS: Yes - text to speech (advanced) v

Voice model: English (bryce) v

(J Force converting to UTF-8

Screenshot von Email to SMS > Add new rule

 Sie kdnnen lIhrer Regel einen Namen geben

 Sie konnen die Weiterleitung auf Always oder For specified senders / when email contains
einstellen
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 Sie konnen festlegen, wann subject contains und message content zutreffen soll (wahlen Sie,
ob GroB-/Kleinschreibung berlicksichtigt werden soll oder nicht)

« Sie kdnnen eine ,Stop phrase" definieren. Der Text ab der Stop-Phrase wird (unter
Beriicksichtigung der GroB-/Kleinschreibung) aus der Nachricht entfernt

« Sie kdnnen auswahlen, ob nach dem Senden der SMS angerufen werden soll (No/Ring only/
TTS oder TTS advanced)*

« Sie kdnnen das Sprachmodell auswahlen (Englisch oder Deutsch)*

« Sie kdnnen die Nachrichtenprioritat festlegen (0-9). Nachrichten mit héherer Prioritét werden
in der Outbound-Queue friher verarbeitet

xAnrufoptionen sind nur verfligbar, wenn das Voice (Calls)-Feature flr Ihr Gerat erworben wurde
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¥4 Email To SMS settings

Rules Settings

Enable Email To SMS Yes v
Email2ZSMS service status Disabled
What to do with email subject Use for authentication v

If authentication is enabled prowide SMSEagle
user and password or 3coess token in the email subject.
Use the following synt=x: login=john&pass=dos or sccess_token=token

(replace john doe / token with your own user and pass / token)

Maximum number of characters 1300

in SMS
Value should be betwesn 1 and 1300
Unicode encoding of SMS text No v
This should be enabled only when you want 1o include special national chars (like 33352%8) in SMS messags
Send as MMS Onl‘/ when email contains att v
Use LDAP contacts Yes v

Before enabling this option make sure that your LOAR plugin is configured

Phone number for LDAP errors 555-444-333

Define phone number to alert about errors with LDAP connection afier 2 unsuccessful atiempts. Leave empty for no slerts.

FQDN Hostname localhost localdomain

Optional, do not change unless necessany.
If changad - remember to configure domain yourdomain.com on your DNS server

to point 1o SMEEagie devics (A, MX entries).

NAT External IP

Optional, configure only if device works behind NAT (set its public IP address).

If set - remember to adjust your firevialirouter to forward traffic to the SMSEagle (at least TCP 25 port)

1)

Screenshot der Email to SMS-Einstellungen

» wenn Sie das Plugin verwenden mochten, setzen Sie ,Email2SMS active' auf \Yes'

e wenn Sie den Betreff einer E-Mail in die SMS-Nachricht einschlieBen mdchten, setzen Sie die
Einstellung What to do with email subject’ auf ,Include in SMS'. Der E-Mail-Betreff wird am
Anfang der SMS-Nachricht angehangt

» wenn Sie die Benutzerauthentifizierung verwenden mdchten, setzen Sie die Einstellung What
to do with email subject’ auf ,Use for authentication’. Wenn die Benutzerauthentifizierung
aktiviert ist, geben Sie im Betreff einer E-Mail Ihren Login und lhr Passwort in folgender Form
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an: login=john&pass=doe ODER geben Sie das API-Zugriffstoken in folgender Form an:
access_token=token

wenn Sie nur den Betreff einer E-Mail in die SMS-Nachricht einschlieBen mochten, setzen
Sie die Einstellung What to do with email subject’ auf ,Send only subject without email body".
Nur der E-Mail-Betreff wird in die SMS-Nachricht eingefligt

der Text einer E-Mail wird auf den Wert von ,Maximum number of characters’ gekirzt. Die
maximal zuldssige Lange einer SMS-Nachricht betragt 1300 Zeichen

wenn Sie spezielle nationale Zeichen (wie 34368[) in die SMS-Nachricht einschlieBen
mdchten, setzen Sie ,Unicode encoding of SMS text” auf \Yes'

wenn Sie als MMS senden méchten, kénnen Sie dies auf always oder nur when an email
contains an attachment einstellen

Wahlen Sie, ob Sie Kontakte aus dem LDAP-Verzeichnis verwenden mochten (Yes/No). Das
LDAP-Plugin muss zuerst konfiguriert werden, um diese Funktion nutzen zu kénnen.

Wenn Sie Kontakte aus LDAP aktiviert haben, definieren Sie die Telefonnummer fir LDAP-
Fehler. Warnungen Uber Fehler bei der LDAP-Verbindung werden nach 3 erfolglosen LDAP-
Verbindungsversuchen an diese Telefonnummer gesendet. Lassen Sie dieses Feld leer, wenn
keine Warnungen gesendet werden sollen.

FQDN: Das Email2SMS-Plugin kann so konfiguriert werden, dass es eine alternative FQDN-
Adresse verwendet, anstatt nur mit der IP des Gerats in der E-Mail-Adresse zu arbeiten. Dies
erfordert die Konfiguration der entsprechenden Domain- und DNS-Eintrage auf lnrem DNS-
Server - sowohl A- als auch MX-Eintrage, die auf die IP des SMSEagle verweisen. Mit dieser
Konfiguration erreicht eine an die neu konfigurierte Domain gesendete E-Mail den SMSEagle
und wird ordnungsgemal vom Plugin verarbeitet.

NAT: Wenn |hr Gerat im LAN hinter NAT arbeitet und Sie in der Lage sein mdchten, E-Mails
aus dem offentlichen Internet an es zu senden, miissen Sie hier die 6ffentliche IP
konfigurieren, unter der es erreichbar ware. Beachten Sie, dass dies eine zusatzliche
Konfiguration Ilhres LAN/Firewalls erfordert, um den Traffic an den SMSEagle weiterzuleiten
(mindestens die Weiterleitung des TCP-Ports 25).

Email to SMS Poller

Email2SMS Poller ist eine Alternative zum Email2SMS-Feature zur Umwandlung von E-Mails in
SMS-Nachrichten. Dieses Plugin sollte verwendet werden, wenn Sie E-Mails von einem
bestehenden Postfach auf Inrem Mailserver abrufen missen. Das Email2SMS Poller-Feature
verbindet sich mit einem konfigurierten E-Mail-Konto und fragt es in festgelegten Zeitabstanden
nach neuen E-Mails ab. Sobald eine neue E-Mail empfangen wird, wird sie automatisch in eine
SMS-Nachricht umgewandelt.

Das Feature unterstiitzt POP3- und IMAP-Konten. Das Plugin unterstitzt Basic Authentication flr
alle Postfacher und OAuth2 fur Office365-Postfacher.
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Um mit Email2SMS Poller eine SMS zu senden, mussen Sie eine E-Mail an ein festgelegtes E-Mail-
Konto senden, wobei der E-Mail-Betreff eine Mobilnummer (oder mehrere durch Komma getrennte
Telefonnummern) oder einen Kontakt-/Gruppennamen aus dem Telefonbuch enthalt.

Einfaches Beispiel
Zum Beispiel diese E-Mail-Nachricht:

TO: smseagle@mycompany.com
FROM: john.doe@mycompany.com
SUBJECT: +48333444555

BODY: Hello world!

In diesem Fall ruft das SMSEagle-Gateway eine eingehende E-Mail vom Konto
smseagle@mycompany.com ab und sendet deren Inhalt als SMS-Nachricht an die
Mobilfunknummer +48333444555.

An Benutzername/Gruppe senden

Wenn Sie eine SMS an einen Kontakt oder eine Gruppe aus dem SMSEagle-Telefonbuch senden
mochten, geben Sie den Kontakt-/Gruppennamen in das Feld SUBJECT ein.

An LDAP-Kontakte/Gruppen senden

Wenn lhr Unternehmen LDAP (Active Directory oder OpenLDAP) fiir die Kontaktverwaltung
verwendet, kdnnen Sie LDAP-Kontakte oder -Gruppen nutzen, um E-Mails in SMS-Texthachrichten
umzuwandeln.

Beispiel: Eine mit dem Betreff myldap-admins gesendete E-Mail-Nachricht wird in eine SMS-
Nachricht umgewandelt und an alle Mitglieder der Gruppe myldap-admins1 zugestellt. Die Gruppe
myldap-admins1 muss in Inrem LDAP-Verzeichnis definiert sein, und das LDAP-Plugin muss auf
Ihrem SMSEagle-Gerat konfiguriert sein.

Sprachanruf

Einer aus einer E-Mail umgewandelten SMS-Nachricht kann optional ein Weckruf oder ein Text-to-
Speech-Anruf folgen. Dies kann in der Regeldefinition aktiviert werden. Diese Funktion erfordert
ein Gerat mit einem aktiven Voice-Call-Add-on.

Wichtiger Hinweis: Nachrichten, die vom Email2SMS Poller verarbeitet (aber nicht geldscht)
werden, werden im Postfach als gelesen markiert. Die Software basiert auf der Kennzeichnung von
Nachrichten als Gelesen/Ungelesen. Wenn eine im Postfach als gelesen markierte Nachricht als
ungelesen markiert wird, fihrt dies dazu, dass sie vom Email2SMS Poller erneut verarbeitet wird.
Wir empfehlen die Verwendung eines separaten E-Mail-Kontos, um zu vermeiden, dass dieselbe
Nachricht erneut gesendet wird (durch Markieren einer bereits verarbeiteten, gelesenen Nachricht
als ungelesen).
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Funktionskonfiguration

Die Funktion ,Email To SMS Poller" ermoglicht das Hinzufligen mehrerer Weiterleitungsregeln. Jede
Regel kann vom Benutzer aktiviert oder deaktiviert werden.

24 Email To SMS Poller Rules
ules +

No. Rule name Rule Condition Manage

1 Forward all Always send [Edit |l Delete Jll Disable

Screenshot der Email to SMS Poller Rules
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Add or edit rule

Rule name:  Forward al|

Forward: For specified senders / when email contains v

When incoming email address contains:

example@email.com

When incoming message contains:

example text

[J Case sensitive

Stop phrase
(optional):  STOP

Text starting from the stop phrase will be removed (case sensitive)

Send using

modem: Modem #2 v

Call after sending

SMS: Yes - text to speech (advanced) v

Voice model: English (bryce) v

Screenshot von Email to SMS Poller > Add new rule

« Sie kdnnen lhrer Regel einen Namen geben

 Sie konnen die Weiterleitung auf Always oder For specified senders / when email contains
einstellen

¢ Sie konnen die sendende Modem-Nr. auswahlen
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« Sie kdnnen eine ,Stop phrase" definieren. Der Text ab der Stop-Phrase wird (unter
Bericksichtigung der GroB-/Kleinschreibung) aus der Nachricht entfernt

« Sie konnen die Nachrichtenprioritat festlegen (0-9). Nachrichten mit hdherer Prioritat werden
in der Outbound-Queue friher verarbeitet

¥4 Email To SMS Poller
Rules Settings

Enable Email to SMS Poller No E‘
Email2SMS poller service Disabled

status

Check for email every 30

Time in seconds

Maximum number of characters | 150

in SMS

Value should be between 1 and 1200
Unicode encoding of SMS text No E‘

This should be enabled only when you want to include special national chars (like 2836RE) in SMS message
Protocol POP3 E‘
Host mail.example.com
HE 110

Standard email services ports: POP3: 110, POP3 (TLS/SSL): 995, IMAP: 143, IMAP (TLS/SSL): 993
Username user
Password 9000000000
Use TLS/SSL encryption
Delete emails from server after
processing

) ) [=

Send as MMS Only when email contains attaﬂl‘

Save Test connection

Mail settings must be saved before running a connection test. Some mail providers may blodk IMAP test con

Screenshot der Email to SMS Poller-Einstellungen

» Wenn Sie das Plugin verwenden mochten, setzen Sie ‘Enable Email2SMS Poller’ auf ‘Yes'

» Legen Sie das Intervall fiir den E-Mail-Abruf fest (in Sekunden)
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e Der Text einer E-Mail wird auf den Wert ‘Maximum number of characters' gekirzt. Die
maximal zuldssige Lange einer SMS-Nachricht betragt 1300 Zeichen.

» Wenn Sie spezielle nationale Zeichen einbeziehen mdchten, aktivieren Sie ,Unicode
encoding of SMS text”

¢ WWahlen Sie das Protokoll IMAP oder POP3

» Geben Sie die Postfachkonfiguration an (Host, Port, Benutzer, Passwort,
Verschllsselungseinstellungen)

e Wenn Sie E-Mails nach dem Abruf durch den Email2SMS Poller aus dem Postfach [6schen
mdchten, markieren Sie bitte ,Delete emails from server after processing”

» Wenn Sie als MMS senden mochten, wahlen Sie ,always” oder ,only when email contains an
attachment”

Funktionskonfiguration fur Office 365 OAuth2

« Wahlen Sie im Tab Settings > Parameter ,Protocol” die Option ,IMAP + Oauth2 (Office 365)"
e Host: Geben Sie den IMAP-Server flir Office365 ein (Standard: outlook.office365.com)

e Username: Geben Sie die E-Mail-Adresse des Postfachs ein, das flr den Email2SMS Poller
verwendet wird

» Befolgen Sie die Anweisungen im Knowledgebase-Artikel: How to setup Office365 for
Oauth2?, um die Werte fir Client ID, Tenant ID und Client Secret aus dem Microsoft Azure
Portal zu erhalten

» Geben Sie die Werte Client ID, Tenant ID und Client Secret in den Plugin-Einstellungen ein
« Klicken Sie auf ,Save", um die Einstellungen zu speichern

« Klicken Sie auf ,,Authenticate via Oauth” und melden Sie sich mit der E-Mail-Adresse und
dem Passwort des Postfachs an, das fiir den Email2SMS Poller verwendet wird

» Wenn der Vorgang erfolgreich abgeschlossen wurde, sollte in der SMSEagle-WebGUI die
Meldung , Oauth authentication success"” angezeigt werden

OAuth authentication success

SMS to Email

Die Funktion SMS to Email ermdglicht die Weiterleitung eingehender SMS/MMS-Nachrichten an
eine E-Mail-Adresse.

Die Funktion kann in zwei Modi verwendet werden:

1. Weiterleitung eingehender SMS an die E-Mail-Adresse des letzten Absenders (das
sogenannte Two-way Email2SMS & SMS2Email) In diesem Modus prift SMSEagle beim
Empfang einer eingehenden SMS, ob zuvor jemand mittels Emai2SMS eine SMS an die
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Nummer aus der eingehenden SMS gesendet hat. Wird ein letzter Absender gefunden, wird
die eingehende SMS an die E-Mail-Adresse dieses letzten Absenders weitergeleitet. Wird
kein letzter Absender gefunden, wird die eingehende Nachricht an eine in den Plugin-
Einstellungen festgelegte Standard-E-Mail-Adresse weitergeleitet.

2. Sie leitet alle eingehenden Nachrichten an eine feste E-Mail-Adresse weiter. In diesem
Modus werden eingehende SMS-Nachrichten immer an dieselbe E-Mail-Adresse
weitergeleitet.

Funktionskonfiguration

Die Funktion verwendet einen externen SMTP-E-Mail-Server zum Senden von E-Mails. Sie kbnnen
den E-Mail-Server Uiber das Menl Emails > SMTP Configuration konfigurieren. Bitte fligen Sie
mindestens eine Konfiguration hinzu und wahlen Sie die Konfiguration im Dropdown-Parameter
,SMS To Email” unten aus.

«SMS To Email” ermdglicht das Hinzufigen mehrerer Weiterleitungsregeln. Jede Regel kann von
einem Benutzer aktiviert oder deaktiviert werden.

4 SMS To Email Rules

No. Rule name Rule Condition Send to Manage
1 Default rule Always forward contact@example.com Edit Jll Oclcte Jll Disabie |

Screenshot von SMS to Email > Rules
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Add or edit rule

Rule name: Default rule

When message
comesto: | Any modem e ’

Forward: From specified senders / with specified message v ’

When incoming SMS comes from:

sample contact (1111111111) =

When incoming SMS text contains:

example text

Type of email
forwarding: To fixed email address v ’

Forward to Email

address:  name@example.com

Email subject:  incoming SMS on SMSEagle

Screenshot von SMS to Email > Rules> Add or Edit rule

In der Regeldefinition kdnnen Sie wahlen, ob alle eingehenden Nachrichten weitergeleitet werden
sollen oder nur Nachrichten von bestimmten Absendern/mit bestimmtem Text. Der E-Mail-Betreff
kann ein fester Text sein, oder Sie kbnnen Platzhalter verwenden: {SENDER} - Absendernummer,
{WORDS, X} - Die ersten X Worter der Nachricht, {CHARS, X} - Die ersten X Zeichen der Nachricht.
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E-Mail-Text aus dieser Funktion
Der E-Mail-Text der Funktion SMS To Email enthalt:
o Telefonnummer aus der eingehenden SMS (und den Kontaktnamen aus dem Telefonbuch,
falls gefunden)
e Datum, Uhrzeit des SMS-Empfangs
» SMS-Nachricht

Beispiel fiir einen von SMSEagle gesendeten E-Mail-Text: From: +483334455 (John Doe)
Received: 2017-06-01 14:38:12 Message: My SMS message

Email Alerts

Die Funktion Email Alerts ermdglicht das Senden einer E-Mail-Alarmnachricht an eine ausgewahlte
E-Mail-Adresse, wenn Fehler beim SMS-Versand auftreten. Wenn ein definierter Fehlerzahler-
Schwellenwert erreicht wird, wird eine Alarm-E-Mail ausgelost.

Die Funktion ist Uber den Reiter Settings > Email Alerts erreichbar
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» Sie kdnnen das Senden einer E-Mail-Benachrichtigung bei Fehlern beim Nachrichtenversand
aktivieren/deaktivieren

« Sie konnen die Anzahl der Fehler festlegen, bevor eine Benachrichtigung gesendet wird

« Sie kdnnen die E-Mail-Adresse(n) der Empfanger festlegen

« Sie konnen den Betreff und den Inhalt der Nachricht einschlieBlich Platzhaltern festlegen.

« Sie kdnnen lhre SMTP-Servereinstellungen zum Senden von E-Mails eingeben

« Sie konnen Debug-Informationen im Systemprotokoll speichern (aktivieren Sie dies nur zur
Fehlerbehebung)
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Der fur SMS to Email verwendete E-Mail-Server wird liber das Menl Emails > SMTP Configuration
konfiguriert. Bitte fligen Sie mindestens eine Konfiguration hinzu und wahlen Sie diese im
untenstehenden Dropdown-Parameter aus.

Hinweis: Um Fehlalarme zu vermeiden, empfehlen wir, den Parameter ,Send alert when error
counter exceeds" auf einen Wert > 2 zu setzen.

E-Mail-Konversationen

Das Emails-Modul enthalt eine eigene Conversations-Seite, die eingehende und ausgehende E-
Mail-Nachrichten in einer Thread-Ansicht anzeigt, gruppiert nach Absender/Empfanger. Dies
erleichtert die Verfolgung des vollstandigen Verlaufs der E-Mail-Kommunikation direkt aus der
SMSEagle Web-GUI.

Eingehende und ausgehende E-Mail-Nachrichten werden automatisch auf dem Gerat gespeichert
und sind Uber die Conversations-Seite zuganglich.

224 Email conversations

Date From/To Message

A There are no messages in this folder

Screenshot aus dem Menu Emails>Conversations

SMTP-Konfiguration

Das Menu SMTP Configuration ist eine zentrale Stelle fiir die Konfiguration der SMTP-
Einstellungen. Diese Einstellungen sind notwendig, wenn Sie E-Mails vom SMSEagle-Gerat in
verschiedenen Funktionen wie SMS to Email, API, Compose-Menu oder Email Alerts versenden
mdochten.

Hier kdnnen Sie eine einzige Konfiguration fur alle Funktionen oder mehrere Konfigurationen,
jeweils eine pro Funktion, anlegen.

SMTP Configuration

Add SMTP configuration if you want to send emails from SMSEagle device. You can have a single configuration for all features or several configurations, one for each feature

No. Configuration name SMTP Host Sender email Manage

1 SMS2Email mail.example.com:587 user@example.com m m
SMTP Configurations:

Compose menu  SMS2EMail v

APIV2 SMS2Email v

SMS2Email SMS2Email v

Nerts SMS2Email -
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Screenshot aus dem Menl SMTP Configuration
Um die E-Mail-Funktionen auf Ihrem SMSEagle zu nutzen:

1. Mindestens eine Konfiguration erstellen

Add or edit forwarding rule

Configuration
name: SMS2Email

SMTP Host: mail.example.com
SMTP Port: 587

SMTP Connection

encryption: None v

Username: user

Leave blank if SMTP authentication is not required

Password:

Leave blank if SMTP authentication is not required

Sender email:  user@example.com

EHLO Hostname:

Optional, leave blank to use default hostname

Don't verify
certificates: [J

Debug: O

Save debug information in system log (use only for troubleshooting)

=3 2

Screenshot aus SMTP add configuration

» Einen Konfigurationsnamen festlegen

 SMTP Host festlegen

* SMTP Port festlegen

e SMTP-Verbindungsverschliisselung auswahlen (none, SSL, TLS)
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2. Konfiguration einer ausgewahlten Funktion zuweisen

Sobald ein Konfigurationseintrag eingerichtet ist, weisen Sie ihn einer ausgewahlten Funktion zu.

SMTP Configurations:

Compose menu  g\MS2Email o

APIv2 SMS2Email v

SMS2Email SMSZEmaII v

Alerts SMS2Email v
Workflows

Die Workflows-Funktion ermdglicht ein erweitertes Management eingehender und ausgehender
Kommunikation, indem Regeln und Aktionen basierend auf Nachrichteninhalt und -quelle definiert
werden. Sie ermoglicht die Erstellung sehr flexibler Automatisierungsregeln, die jeweils aus drei
Komponenten bestehen:

« Trigger - Das Ereignis, das die Regel startet, wie z. B. eine eingehende SMS-, MMS-, E-Mail-,
WhatsApp- oder Signal-Nachricht.
» Bedingung - Optionale Logik, die festlegt, wann die Regel ausgefiihrt werden soll.

» Aktion - Das Ergebnis, das bei Ausfihrung der Regel durchgefihrt wird, wie z. B. das Senden
von SMS-, MMS-, WhatsApp- oder Signal-Nachrichten oder das Auslésen von Ring-Anrufen,
Text-To-Speech-Anrufen und Wave-Datei-Anrufen.

Die Workflows-Funktion ermdglicht das Hinzufligen mehrerer Verarbeitungsregeln. Jede Regel
kann vom Benutzer aktiviert oder deaktiviert werden.
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The Warkflows fe: mation rules, each consisting of three components

« Trigger - Th incoming SMS, MMS, email, WhatsApp, or Signal message

« Condition - €

s sending SMS, MMS, WhatsApp, Signal messages, or initiating ring calls, TTS calls, and wave calls

No. Name Trigger Conditions Actions
1 Test2 « whatsapp
s Aler
2 Test ema « Condition fing_call
sender contains test@domain com « whatsapp

Workflow Builder

Um eine einzelne Workflow-Regel zu erstellen, verwenden Sie den Workflow Builder. Dieses Tool
ermdoglicht die Automatisierung der Verarbeitung eingehender Nachrichten (oder anderer
Ereignisse) mithilfe von Point-and-Click-Regeln.

Workflow Builder

Build automation workflows with conditions and actions

NAME TRIGGER

Test Modem (SMS/MMS) v

Condition Groups

Condition Group 1 a

CONDITION 1 .

Property Operator

Sender v Contains v

Value

Test
Add Condition

Screenshot vom Workflow Builder
In jedem Workflow kénnen Sie Folgendes konfigurieren:

Name Geben Sie einen aussagekraftigen Namen fir Ihre Regel ein.
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Trigger Der Trigger ist ein Ereignis, das die Regel ausldst. Sie konnen aus folgenden Triggern
wahlen:

e Modem (SMS/MMS)

» E-Mail

o WhatsApp

« Signal

» On Sent (SMS/MMS): wird ausgeldst, wenn eine ausgehende Nachricht gesendet wurde

e On Error (SMS/MMS): wird ausgeldst, wenn beim Senden einer Nachricht ein Fehler auftritt

» On Delivery Report (SMS/MMS): wird ausgeldst, wenn ein Zustellbericht empfangen wird
Condition Groups Erstellen Sie eine Logik mit Gruppen von Bedingungen. Jede Bedingung besteht
aus:

« Property (Sender oder Content)

 Operator (Contains, Equals, Not Equals, Ends With, Not Contains, Regex Match, Starts With,
In Group oder In Contact)

e Value (Freitext)
Sie kdnnen mehrere Bedingungen innerhalb einer Gruppe hinzuftigen, die mit UND-Logik verknupft
sind. Sie kdnnen mehrere Bedingungsgruppen hinzufligen, die mit ODER-Logik verknipft sind.
Actions Eine Aktion definiert, was passiert, wenn die Bedingungen erfillt sind. Folgende Aktionen
stehen zur Verfligung:

e SMS

« TTS Call

e TTS Advanced Call

 Ring Call

» Wave Call

« E-Mail

o WhatsApp

« Signal
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Actions
Email Action n
ACTION TYPE
Email v

EMAIL ADDRESSES
email@example.com m

PHONEBOOK CONTACTS

Contact name

PHONEBOOK GROUPS

Group name

SUBJECT TEMPLATE
Email subject with {{variables}

PLACEHOLDERS

{{sender}}  {{content)}

MESSAGE TEMPLATE

Email body with {{vanables}}

PLACEHOLDERS

{fsender}}  (fcontent)}

Include Attachments

Screenshot aus Menu > Workflows > +Add new workflow > Email Action

Der obige Screenshot zeigt ein Beispiel fiir eine Email Action:

e Email addresses: Geben Sie einen oder mehrere Empfanger ein und klicken Sie auf Add.

» Phonebook contacts / groups: Zielen Sie auf gespeicherte 6ffentliche Kontakte oder
offentliche Gruppen ab (nur 6ffentliche Eintrage werden akzeptiert).

e Subject template und Message template: Verfassen Sie die ausgehende E-Mail mithilfe von
Platzhaltern:

o Verfligbare Platzhalter (wie dargestellt): {{sender}}, {{content}}

» Anhange einbeziehen: Optionale Checkbox, um vorhandene Anhange weiterzuleiten.

Sie kdnnen mehrere Aktionen innerhalb eines Workflows hinzufligen, zum Beispiel: SMS senden
und einen Anruf tatigen.
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Dynamische Empfanger-Platzhalter

Wenn der Trigger auf Email gesetzt ist, stehen dynamische Empfanger-Platzhalter zur Verfligung,
mit denen der Workflow die Nachricht automatisch an einen Empfanger weiterleiten kann, der aus
dem Inhalt der eingehenden Nachricht abgeleitet wird. Der Empfanger kann abgeleitet werden aus:

» E-Mail-Kennung: Telefonnummer, die aus der An-Adresse extrahiert wird (z. B. aus
+48123456789@domain.com wird +48123456789 entnommen).

« Betreff: verwendet den E-Mail-Betreff, um eine Empfanger-Telefonnummer, eine
Telefonbuch-Kontakt-ID oder eine Telefonbuch-Gruppen-ID zu extrahieren

SMS-Weiterleitung

Die Funktion ,SMS-Weiterleitung” ermdglicht es, eingehende SMS-Nachrichten geman
festgelegten Regeln an einen oder mehrere Empfanger weiterzuleiten.

Funktionskonfiguration

Die Funktion ,SMS-Weiterleitung” ermdglicht es, viele Weiterleitungsregeln hinzuzufliigen. Jede
Regel kann vom Benutzer aktiviert oder deaktiviert werden.

) SMSEagle 'S

H, admin A Modem Status: SIM1: Disabled  SIM2: Disabled Q Search

& User Settngs

1 Lot
2124-12.08 10570
o8 Dashboard .
Forward ncoming SMS according to res defined below [:

# Compose No.  Rule Name Rule Condition SMS Reciplent(s) When message comes to Manage

¢, Cais 1 Low SIM Balance When incoming message contains low balance sample contact Modem #2 [ Delete il Disabie |

2 Low SIM Balance 2 When incoming message contains no funds sample contact Modem #2 [ Delete Jll Disabie |

@8 Foders

% My Folders

Screenshot aus dem Hauptfenster des Plugins
Fir jede Regel kann der Benutzer Folgendes festlegen:
« Wann eine eingehende SMS weitergeleitet werden soll (Regeltyp) und an welche Nummer(n)
die Nachricht weitergeleitet werden soll (SMS-Empfanger).

* Ob eine Absendernummer, von der die Original-SMS stammt, in die SMS aufgenommen
werden soll oder nicht.

» Beim Definieren einer Regel kann der Benutzer den SMS-Empfanger auswahlen (wer die
weitergeleitete SMS erhalt). Dies kann entweder eine Telefonnummer oder der Name einer
Gruppe aus dem Telefonbuch sein.

o Der Benutzer kann im Plugin viele Weiterleitungsregeln definieren.
o Jede Regel wird unabhangig verarbeitet.

« Eine Prioritat kann festgelegt werden (0-9), Nachrichten mit héherer Prioritat werden friiher
in die Warteschlange eingereiht.
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e Der Benutzer kann wahlen, einen benutzerdefinierten Text zusammen mit Platzhaltern
einzufugen:

« {SENDER} - Absendernummer {MESSAGE} - Originalnachricht

» Es besteht die Mdglichkeit, jede Regel zu aktivieren/deaktivieren.

Add or edit forwarding rule

Rule name:  Low SIM Balance

Message header: Don't include v

Forward: From specified senders / with specified message v

() When incoming SMS comes from:

Only public contacts / groups are accepted
When incoming SMS text contains:

low balance

O Case sensitive

When message

comes to: Modem #2 v

sample contact
Forward to:

Only public contacts / groups are accepted

Call after sending
SMS:  Yes - text to speech (advanced) v

Voice model: English (jenny_dioco) v

=3

Screenshot vom Formular ,Weiterleitungsregel hinzufligen/bearbeiten”

Sprachanruf

Auf eine SMS-Nachricht kann optional ein Wake-up-Anruf oder ein Text-to-Speech-Anruf folgen.
Dies kann in der Regeldefinition aktiviert werden. Die Funktion erfordert ein Gerat mit einem aktiven
Voice-Call-Add-on.

MQTT

MQTT ist ein Nachrichtenprotokoll fiir das Internet der Dinge (loT). Es ist als duBerst
leichtgewichtiger Publish/Subscribe-Nachrichtentransport konzipiert, der ideal fir die Verbindung
von entfernten Geraten mit minimaler Netzwerkbandbreite ist. MQTT wird heute in einer Vielzahl
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von Branchen eingesetzt, wie z. B. Automobilindustrie, Fertigung, Telekommunikation, Ol und Gas
usw.

Die MQTT-Funktion auf SMSEagle ermdglicht es Ihnen, mehrere Konvertierungsregeln zu erstellen:
o wenn ein SMS-Text mit einem vordefinierten Inhalt beim SMSEagle-Gateway eingeht, wird er
an MQTT weitergeleitet

« wenn eine Nachricht mit einem definierten Inhalt bei MQTT eingeht, kann das SMSEagle-
Gateway sie als SMS an einen oder mehrere Empfanger senden

Funktionskonfiguration

Die Funktion ,MQTT" ermdglicht es Ihnen, mehrere Verarbeitungsregeln sowohl fur das Subscribe-
als auch fur das Publish-Szenario zu definieren.

86



SMSEagle-Funktionen

Add or edit rule

Rule name: Test

Forward: All incoming messages v

{TOPIC} - {MESSAGE}

Message format: %

Placeholders for SMS text:
{TOPIC} - Name of the topic
{MESSAGE] - Message

(] Send as Unicode

Modem selection: Default modem v

work =
Forward to:

Only public contacts / groups are accepted

Call after sending
SMS:  No v

Screenshot der MQTT-Regel hinzufligen

Subscribe-Regeln

N marr

e e
L] Rule name Rule Condition SMS Reclplent(s) Message format Modem selection Manage
1 Test Forward all incoming messages work {TOPIC) - (MESSAGE) Any modem [ Edit |l Doloto |
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Screenshot des MQTT-Subscribe-Fensters
Fur jede Verarbeitungsregel kann der Benutzer Folgendes festlegen:
1. ob die Weiterleitung immer gesendet werden soll oder nur bei einem bestimmten Topic/wenn
die MQTT-Nachricht Folgendes enthalt
2. der Text der ausgehenden SMS-Nachricht
3. Nachrichtenempfanger (einzeln oder Gruppe)

4. bei Geraten mit mehreren Modems kdnnen Benutzer auch festlegen, von welchem Modem
die SMS gesendet wird

Publish-Regeln

N marr

(L) Rule name Rule Condition Topic Manage

1 Forward Forward all incoming messages alents [ Delete |

Screenshot des MQTT-Publish-Fensters.

Fur jede Verarbeitungsregel kann der Benutzer Folgendes festlegen:

1. ob die SMS-Weiterleitung immer gesendet werden soll oder nur flir einen bestimmten
Absender/Nachrichtentext

2. Host, Port und Topic des MQTT-Subscribers

3. bei Geraten mit mehreren Modems kdnnen Benutzer auch festlegen, von welchem Modem
die SMS empfangen wird

WhatsApp

Die WhatsApp-Funktion auf dem SMSEagle-Gerat ermdglicht es Ihnen, WhatsApp-Nachrichten
Uber die Web-GUI oder die APIv2 oder durch automatische Nachrichtenkonvertierung zu senden
und zu empfangen. Nachdem Sie im Menu ,Settings' ein WhatsApp-Konto verbunden haben,
kénnen Sie WhatsApp-Nachrichten Gber das Menl ,Compose’ senden. Sie kdnnen auch
Automatisierungs-Workflows in Kombination mit anderen Quellen konfigurieren, wie z. B. E-Mails,
SMS-Nachrichten oder Signal-Nachrichten. Diese sichere, lokale Erweiterung Ihres Messaging-
Stacks ermdglicht die Echtzeit-Bearbeitung von Vorfallen und die Kundenkommunikation tber den
beliebten WhatsApp-Kanal. Die Nachrichtentbermittlung basiert auf Daten, daher sollte Ihr Gerat
Uber Ethernet oder mobile Daten mit dem Internet verbunden sein.

Die WhatsApp-Funktionalitat ermdglicht es Benutzern, Nachrichten zu senden, die sowohl Text als
auch Bilder enthalten. Unterstitzte Bildformate sind JPEG, GIF, PNG und BMP, was eine flexible
und vielseitige Kommunikation ermoglicht.
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HAFTUNGSAUSSCHLUSS
« Diese Integration funktioniert Gber eine legitime, benutzerauthentifizierte Sitzung von
WhatsApp Web. Sie verwendet keine inoffizielle APl oder ein zurlickentwickeltes Protokoll.

o WhatsApp Inc. unterstitzt oder beflrwortet die Nutzung automatisierter Systeme, Bots oder
inoffizieller Clients fur den Zugriff auf ihre Plattform nicht offiziell.

e Benutzer sind dafur verantwortlich, die WhatsApp-Nutzungsbedingungen einzuhalten,
einschlieBlich der Einschrankungen bezlglich Automatisierung und Drittanbieter-
Integrationen.

o SMSEagle stellt diese Funktion wie besehen (as-is) bereit und kann keine
unterbrechungsfreie Funktionalitat garantieren, da sich die Plattform, Richtlinien oder
technische Infrastruktur von WhatsApp andern kdnnen.

» Die Nutzung dieser Funktion kann Einschrankungen oder Kontobeschrankungen durch
WhatsApp unterliegen.
Durch die Aktivierung und Nutzung dieser Funktion erkennt der Benutzer die obigen Bedingungen
an und akzeptiert sie.

WhatsApp ist eine Marke von Meta Platforms, Inc. Dieses Produkt steht in keiner Verbindung zu
WhatsApp oder Meta Platforms und wird nicht von diesen unterstitzt oder gesponsert.

Einrichtung
@ WhatsApp settings

WhatsApp daemon version: whatsappd v1.0.2 {f2d134d}

Service status: Disconnected

Disable

WhatsApp integration requires to link a mobile phone through the WhatsApp mobile application.
To link your device, open WhatsApp, open the context menu (three dots) and go to "Linked devices".

Choose "Link a device" option and scan the QR code displayed on this page after clicking on "Show QR code" button.

Screenshot aus Menil > WhatsApp-Einstellungen

1. In der SMSEagle Web-GUI > MenU WhatsApp > wahlen Sie die Registerkarte Settings und
klicken Sie auf Show QR code

2. Offnen Sie die WhatsApp-Anwendung auf Ihrem Mobiltelefon (sie muss bereits bei einem
WhatsApp-Konto registriert sein), 6ffnen Sie das Kontextmenu (drei Punkte) und gehen Sie
zu ,Verkniipfte Gerate".
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3. *Wahlen Sie Gerat verknlipfen und scannen Sie den im SMSEagle Web-GUI angezeigten QR-
Code. *

4. Sobald die App gekoppelt ist, kdnnen Sie WhatsApp-Nachrichten iber SMSEagle senden/
empfangen.

(O WhatsApp settings

WhatsApp daemon version: whatsappd v1.0.2 {f2d134d}

Service status: Device link in progress...
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Screenshot aus Menl > WhatsApp-Einstellungen

(O WhatsApp settings

WhatsApp daemon version: whatsappd v1.0.2 {f2d134d}

Service status: Enabled

Disable

Unlink the device

Fallback to SMS/MMS

Disabled v‘ o ‘

If recipient’'s number is not registered in WhatsApp, the gateway will try to send the

message as SMS or as MMS (when the message includes attachments).

Screenshot aus Menu > WhatsApp-Einstellungen

WhatsApp-Nachricht mit SMS/MMS-Fallback senden

Im Tab WhatsApp Settings kdnnen Sie einen Fallback auf SMS/MMS einstellen. Falls die Nummer
des Empfangers nicht bei WhatsApp registriert ist, sendet SMSEagle die Nachricht als SMS oder
MMS (wenn die Nachricht Anhange enthalt).

Bibliotheksaktualisierungen SMSEagle verfugt Uber einen integrierten Mechanismus zur
Aktualisierung der WhatsApp-Integrationsbibliothek. Da WhatsApp seine Plattform regelmaBig
aktualisiert, gewahrleistet die Aktualisierung der Bibliothek eine fortlaufende Kompatibilitat und
einen unterbrechungsfreien Betrieb. Verfligbare Updates kdnnen im Tab WhatsApp Settings
Uberprift und angewendet werden.
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Signal (Beta)

(verfugbar auf NXS Rev. 4-Geraten)

Signal ist eine sichere Messaging-App. Sie bietet verschliisselte Nachrichten, Sprach- und
Videoanrufe. Sicherheitsexperten empfehlen Signal, weil es Ende-zu-Ende-verschliisselt ist. Dies
stellt sicher, dass nur Ihr Gerat und das Gerat des Empfangers die von lhnen gesendeten
Nachrichten lesen kénnen. Das Team hinter der Software agiert als Non-Profit-Organisation,
unterstitzt durch Zuschisse und Spenden. Signal ist Open Source, das heiBt, der Code ist
offentlich zuganglich.

SMSEagle-Gerate unterstlitzen Signal-Messaging beim Senden von Nachrichten tber das Web-
GUI oder die APIv2. Sie konnen auch Automatisierungs-Workflows in Kombination mit anderen
Quellen wie E-Mails, SMS-Nachrichten usw. konfigurieren.

Um Signal zu nutzen, gehen Sie zum MenU Signal > Settings und registrieren Sie eine
Telefonnummer, die in Inrem SMSEagle-Gerat verwendet wird, wie im Wissensdatenbank-Artikel
beschrieben: How to setup Signal on SMSEagle device. Das Messaging basiert auf Daten, daher
sollte Ihr Gerat Uber Ethernet oder mobile Daten mit dem Internet verbunden sein.

Gesendete/empfangene Signal-Nachrichten finden Sie im Meni Signal > Conversations

@ Signal conversations

Date

2024-05-23 14:07:08 John Doe (2) Okay.Message received!

oo

Screenshot aus dem Menu Signal > Conversations

From/To Message

Webhooks (auch bekannt als Callback-URL)

Die Webhooks-URL-Funktion ermoglicht Ihnen:

» eingehende Nachricht an eine definierte URL-Adresse weiterzuleiten

« eine definierte URL-Adresse aufzurufen, wenn sich der Status einer ausgehenden Nachricht
geandert hat (Nachricht wurde gesendet/zugestellt oder es gab einen Sendefehler)

Wenn die Funktion aktiviert ist, 10st jede definierte Regel eine HTTP(S)-Anfrage an eine definierte

URL aus. Die HTTP(S)-Anfrage kann vom Typ GET oder POST sein.

Funktionskonfiguration

Die Webhooks-Funktion erlaubt das Hinzufligen einer unbegrenzten Anzahl von Regeln. Jede
Regel kann vom Benutzer aktiviert oder deaktiviert werden.
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© Catiback urf settngs

Ho. Ralo name Send caliback when

Anays sena at Jf oocte R Disaole
Aways send o Jf ocicte J Disavie

SMSEagle wt be expactng HTTP response” 200 [OK]

Request string exampie for NTTP GET:
PSENer=486011231 238 MESIAM=201 4083192257 &megict=431 SmO0mNG=1 SIERT=TIIS 43 414 NCOMING HmesSage

Retry interval aer taded request (n minuses) 2

ISR

Screenshot aus den Webhooks-Einstellungen

Fir jede neue Regel muss der Benutzer die erforderlichen Felder ausflillen:

e Regelname
e Das Feld ,URL" definiert die Remote-Adresse Ihres Callback-Skripts

» Die Schaltflache ,Test URL" ermdglicht es zu testen, ob Ihre Webhooks-Konfiguration korrekt
ist. SMSEagle sendet eine Callback-Anfrage mit Testparametern und Uberprift die Antwort
des Remote-Servers

 ,URL method" ermdglicht die Auswahl, ob der Callback an lhre URL mit der HTTP(S)-
Methode GET oder POST erfolgt

 Trigger auswahlen: bei eingehender Nachricht, bei eingehendem Anruf, bei gesendeter
Nachricht, bei Nachrichtenzustellung, bei Sendefehler

e« um Namen von Variablen in GET/POST zu dndern
 Payload-Format fiir POST wahlen (form-data oder json)

» ,Send request when" legt fest, ob die Anfrage immer gesendet wird, nur wenn der SMS-
Absender zu einem bestimmten Kontakt/einer Gruppe gehdort, oder nur wenn die eingehende
Nachricht eine bestimmte Zeichenfolge enthalt

e Optional kdnnen Sie den Wert ,, APl key of your service" definieren. Dieser wird an lhre
Callback-URL im Parameter ,apikey” Gibergeben. Wenn Sie das Feld leer lassen, wird der
Parameter ,apikey” nicht an lhre Callback-URL lbergeben

» Expected HTTP Status Code(s): Legt fest, welche HTTP-Antwortcodes als erfolgreiche
Webhook-Zustellung gewertet werden. Der Webhook gilt nur dann als OK, wenn der HTTP-
Antwortstatus einem der angegebenen Codes entspricht. Es kdnnen mehrere Statuscodes
angegeben werden. Standard: 200

o Der Benutzer kann auBerdem wahlen, ob die Unterstitzung fir selbstsignierte SSL-
Zertifikate aktiviert werden soll
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Add or edit Webhooks rule

Rule name: Test 1

URL:  www.smseagle.eu

[ Test URL |
URL method: POST v
Content type: FormData v

Customize

parameter names: [

When message

comes to/from: Any modem v
Send request

when: Always send v

Send request for: Sent message v
API key of your
service:

You can set additional APl key that is expected by your service (to increase security)

Allow self-signed
SSL certificate: [
Verify peer: O

Verify peer name: )
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Anfrageparameter

Die per GET/POST an Ihre URL gesendete Anfrage enthalt folgende Parameter: sender:
Absendernummer timestamp: Zeitpunkt, zu dem SMSEagle die Nachricht empfangen/gesendet hat,
im folgenden Format YYYYmmddHHiiss (Beispiel: 20140531092257) text: Inhalt der SMS-Nachricht
attachments: (nur POST) MMS-Anhange im Beispielformat [0 = [name = image.png, content-type
= image/png, content = wfFWgwOIgBRwdWvsvs=]] (optional) text_binary: Binarinhalt der SMS-
Nachricht msgid: SMSEagle-Nachrichten-ID modemno: Modemnummer, Uber die die eingehende
Nachricht empfangen/gesendet wurde status: Nachrichtenstatus oid: Wert des OID-Identifikators,
der der ausgehenden Nachricht mit Ubereinstimmender Telefonnummer zugewiesen wurde
(optional) apikey: API-Schllssel Ihres Dienstes (optional)

Erwartete HTTP-Antwort & Wiederholungsversuche

Nach dem Senden einer HTTP(S)-GET/POST-Anfrage an lhre Callback-URL erwartet SMSEagle die
im Parameter ,Expected HTTP Status Code(s)" definierte HT TP-Antwort. Wird eine andere Antwort
oder keine Antwort von lhrer Callback-URL empfangen, versucht SMSEagle 24 Stunden lang alle X
Minuten erneut. Das Wiederholungsintervall kann im Haupt-Plugin eingestellt werden

Fenster:

Retry interval after failed request (in minutes) 2

Zabbix-ACK per SMS

SMSEagle Webhooks ermdglichen die native Integration mit der Zabbix-API fir die zweiseitige
Alarmbestatigung.

Bei entsprechender Konfiguration:

e Zabbix sendet einen Alarm Uber SMSEagle an die Empfanger

» Wenn der Empfanger auf die SMS antwortet, ruft SMSEagle automatisch die Zabbix-API auf,
um den Alarm in Zabbix zu bestatigen

» Der Antworttext wird als Kommentar zum Zabbix-Problem hinzugeftigt
Konfigurationsparameter in der Webhook-Regel:

e Methode: ,POST (Zabbix)" auswahlen, dann Modus wahlen:
o Nur bestatigen (Acknowledge only)
o Nur Bestatigung aufheben (Unacknowledge only)

o Beides (ACK und NOACK — wird automatisch anhand des SMS-Préfixes erkannt)

e Zabbix-Server-URL
 Authentifizierungstyp:
o API-Token (Zabbix = 6.4)
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o Login/Passwort (fur altere Zabbix-Versionen)

o Erwartetes SMS-Antwortformat: ACK [eventid] [optionale Nachricht] oder NOACK [eventid]
[optionale Nachricht]

Autoreply

Diese Funktion ermdglicht es, automatisch auf jede empfangene Nachricht mit einer definierten
Textantwort zu reagieren.

Funktionskonfiguration

Die Funktion ,Autoreply” ermdglicht das Hinzufligen mehrerer Autoreply-Regeln. Jede Regel kann
vom Benutzer aktiviert oder deaktiviert werden.

1 Autoreply

No Rule name Send autoreply message when Manage
1 defaul rule Aways send [ Edit Jll Delete Jll Disabie |
2 Phonebook contact rule When incoming SMS comes from sample contact [ Edit Jll Delete il Disable |
3 Yes nde When incoming SMS text contans YES [ Edit Jll Delete Jll Disable |
Sending kit Always send automatic replies v u

Screenshot aus dem Hauptfenster des Plugins

Fur jede Regel kann der Benutzer Folgendes festlegen:

» Wann die Autoreply-Nachricht gesendet werden soll:
o immer,
o wenn die eingehende Nachricht einen definierten Text enthalt,

o und/oder wenn der Absender der Nachricht zu einem Phonebook-Kontakt/einer
Gruppe gehort

o wenn die eingehende SMS an ein ausgewahltes Modem gesendet wird

» Ob der Text der Autoreply-Nachricht als Unicode-Zeichen gesendet werden soll

Die Funktion ermoglicht es auBerdem, ein Sendelimit flir Autoreply-Nachrichten festzulegen. Es ist
maoglich, eine Begrenzung von max. 5 Nachrichten / 10 Minuten / Telefonnummer festzulegen.

Sending Ilmlt Always send automatic replies Ml save

Aways send automatic replies
Limit sending to max 5 messages/10 minutes/phone number

96



Add or edit Autoreply rule

Rule name:  test

Send autoreply

when: From specified senders / with specified message

|

When incoming SMS comes from:

Only public contacts / groups are accepted

When incoming SMS text contains:

Alert
When message

comes to: | Any modem E‘
Thank you for your message. Our representative will contact

Autoreply y y 9 a3
you shortly.

message:

Send as Unicode: []

ii“ﬁ Cancel
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Screenshot des Formulars ,,Add/edit autoreply rule”

Subscriptions (Newsletter)

SMSEagle-Funktionen

Diese Funktion ermdglicht es, Newsletter-artige Abonnements per SMS zu aktivieren. Wenn
jemand eine Nachricht an Ihr SMSEagle sendet, die einen definierten Text enthalt, wird die
sendende Nummer automatisch einer Phonebook-Gruppe hinzugefligt. Diese Gruppe kann spater
verwendet werden, um Nachrichten tber Web-GUI/API/Email To SMS zu senden. Die automatische
Entfernung aus der Gruppe funktioniert auf die gleiche Weise: Wenn die eingehende SMS einen

definierten Text enthalt, wird die sendende Telefonnummer automatisch entfernt.
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R Subscriptions

+ Add new rule

No Rulename  Add phone number to groups, when incoming message equals Remove phone number from groups, when incoming message equals Groups  Manage

1 AenSub  Subscribe Unsubscrive work [ Edit | [ Disabie |

Screenshot der Funktion ,Subscriptions”

Add or edit subscriptions rule

Rule name:

Alert Sub

Groups:

work >
Only public groups are accepted
Add phone number to groups, when incoming message equals:

Subscribe

Remove phone number from groups, when incoming message

equals:

Unsubscribe

[[] Case sensitive

v

Cancel

Screenshot von Subscriptions > Add or edit subscriptions rule

Im Fenster ,Add or edit subscriptions rule":

« Sie kdnnen einen Regelnamen hinzufigen
e Wahlen Sie eine Gruppe aus dem Phonebook aus

» Definieren Sie eine Phrase, die die Telefonnummer aus der eingehenden SMS zur Gruppe
hinzufligt

» Definieren Sie eine Phrase, die die Nummer aus der Gruppe entfernt

» Wahlen Sie aus, ob bei der Phrase GroB-/Kleinschreibung beachtet werden soll

» Wenn eine Telefonnummer Uber diese Funktion zum SMSEagle-Telefonbuch hinzugefiigt
wird, wird zundchst ein Telefonbuchkontakt mit dem Namen: [RULE NAME] [PHONE

NUMBER] erstellt. Zum Beispiel: ,Alert Sub +48123456789". AnschlieBend wird der Kontakt
zu einer definierten Telefonbuchgruppe hinzugeflgt.
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Periodische SMS

Die Funktion ,Periodische SMS" ermdglicht das Senden von SMS-Nachrichten oder USSD-Codes
in einem gewulnschten Zeitintervall. Der Benutzer kann viele Sende-Regeln definieren, und jede
Regel wird unabhangig verarbeitet.

Funktionskonfiguration

Die Funktion ,Periodische SMS" ermdglicht das Hinzuflgen vieler Sende-Regeln. Jede Regel kann
vom Benutzer aktiviert oder deaktiviert werden.

= Periodic SMS
Send periodic SMS messages

No. Rule Name SMS Recipient(s) Sending interval Manage

1 Reminder 123456 789 Every day: 12:00 [ Edit |
2 Reminder 999 999 999 Mondays : 1:00 [ Edit
3 Reminder (Batteries) 123 456 789 Every year. 12, 10:00  £dit |

Screenshot des Hauptfensters des Plugins

Fir jede Regel kann der Benutzer Folgendes definieren:

e Den Namen der Regel

 Sendeintervall (Stindlich, Taglich, Woéchentlich, Monatlich oder Jahrlich)
« Nachrichtentyp (SMS, USSD-Code)

» Den Inhalt des SMS-Textes

 Die Empfanger (Telefonnummer(n) durch Komma getrennt oder Gruppe(n) aus dem
Telefonbuch)
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Add or edit sending rule

Rule name: Reminder

Sending interval: ~ Annually E‘

Every year:  12-01 75 Month-Day = 10 v‘Hour 00 E’
Minute

Message type:  SMS E’

Change temperature sensor batteries.

SMS Text:

SMS Recipient(s): (@ Phonebook public group(s) () Single number(s)

work =

Screenshot des Fensters ,Add new rule”

Sprachanruf

Auf eine SMS-Nachricht kann optional ein Weckanruf oder ein Text-zu-Sprache-Anruf folgen. Dies
kann in der Regeldefinition aktiviert werden. Die Funktion erfordert ein Gerat mit einem aktiven
Voice-Call-Add-on.

Digital I/O

Die NXS-Familie der SMSEagle-Gerate ist mit digitalen Eingangen (DI) und digitalen Ausgangen
(DO) ausgestattet. Die digitalen Eingange kénnen verwendet werden, um Signale von externen
Sensoren oder Geraten zu empfangen und automatisch das Senden einer SMS-Nachricht
basierend auf dem Eingangsstatus auszulésen. Die digitalen Ausgange hingegen kdnnen
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verwendet werden, um externe, an die Ausgange angeschlossene Gerate zu aktivieren, wenn
bestimmte SMS-Nachrichten von SMSEagle empfangen werden.

Porttyp Wert
DI 4
DO 4

Die logischen Zustande der Ein- und Ausgange der SMSEagle NXS-Familie werden durch folgende
Zustande dargestellt:

Logischer Pegel Wert
LOW (0) +5V
HIGH (1) 0

Verwendung der digitalen Ausgange

Uber den digitalen Ausgang kdnnen Sie ohne Nebenwirkungen einen externen Stromkreis mit einer
Spannung von maximal 5V und einem Strom von max. 450mA direkt steuern.

Die sicherste Form der Steuerung externer Schaltkreise ist jedoch die Verwendung eines
Zwischenrelais mit Schutzdiode. Ein Anwendungsbeispiel ist auf dem folgenden Bild dargestellt.

Warnung: Wenn Sie einen digitalen Ausgang mit Relais verwenden mdchten, wird dringend
empfohlen, zusatzlich eine separate Schutzdiode (auch ,Snubber” genannt) an den
Relaisspulenanschliissen anzuschlieBen. Eine Snubber-Diodenschaltung kann bei einigen
Relaisherstellern bereits bei der Bestellung hinzugefligt werden. Diese Diode wird in der Richtung
eingebaut, die normalerweise keinen Stromfluss zuldasst. Wenn der Strom zur induktiven Last
schnell unterbrochen wird, entsteht in umgekehrter Richtung ein hoher Spannungsimpuls, da die
Induktivitat versucht, den Stromfluss im Schaltkreis aufrechtzuerhalten. Durch die parallele
Anordnung der Snubber-Diode zur induktiven Last fur einen in Sperrrichtung gepolten Stromfluss
kann der Strom der Induktivitat durch die Diode statt durch das Schaltelement flieBen. Dadurch
wird die in der induktiven Last gespeicherte Energie Gber den deutlich geringeren Widerstand der
Diode abgeleitet, anstatt GUber deren Reihenwiderstand.
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5V
—
diode
SMSEAGLE (snubber) coil
1N4148
or equiv.
- e
DO

Verwendung digitaler Eingange

ac current @

Die digitalen Eingange (DI) des SMSEagle-Gerats sind vom Typ ,Pull-up-Widerstand". Dieser
Eingangstyp wird verwendet, um ein versehentliches Umschalten digitaler Schaltkreise zu
verhindern. Um dies zu erreichen, sollten alle nicht angeschlossenen Eingadnge, sogenannte
Jfloating inputs”, je nach Schaltungsanforderung auf logisch ,1" oder logisch ,, 0" gelegt werden.
Dies erreichen wir durch sogenannte Pull-up-Widerstéande, die dem Eingangspin einen definierten
Standardzustand geben, wenn nichts angeschlossen ist. Dies lasst sich an einem Spannungspegel
von 3-5V an einem nicht angeschlossenen digitalen Eingang beobachten.

resistor
l 500 Ohm

(optional)

T

DI

SMSEAGLE

GND
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12VDC DI
12V relay
NO
o
COM
YOUR DEVICE —O— SMSEAGLE
S —
NC
GND
OPEN COLLECTOR
OuUTPUT 5V
24V DC ——0~0— DI
24V relay
NO
e
COM
INPUT DEVICE —O— SMSEAGLE
— O
NC
GND
GND sV

Konfiguration der DI/DO-Funktion

Die Funktion ,Digital input/output” ermoglicht es Ihnen, Regeln zu definieren, die das Verhalten der
digitalen Ein-/Ausgange des SMSEagle-Gerats steuern. Der Benutzer kann mehrere
Verarbeitungsregeln sowohl flir Eingange als auch fur Ausgange definieren.
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Plgin status:  Enabled v

+ Add new e
Port number When input signal Send to Manage
Open Door Alert 1 0 sample contact [ Detete [l Disable |
+ Add new e
Port number Rule Condition Set signal to Signal tme Signal delay Send confimation Manage
1 Home Enable 1 When incoming SMS comes from sample contact 1 no tme limit 15 Rule (RULENAME) [ Detete Il Disable |

When incoming SMS text contains example text

Screenshot aus dem Plugin-Fenster

Digitale Eingange

Fur jede Verarbeitungsregel flr einen digitalen Eingang kann der Benutzer Folgendes definieren:

e Den Namen der Regel
e Porthnummer

 Zustand des Eingangssignals, der das Senden einer SMS-Nachricht auslost (Feld ,When
input signal”)

o SMS-Text (Feld ,Send SMS message")
» Den Namen des Empfangers aus dem Telefonbuch

o Alarm-Timeout. Dieser Wert definiert die Zeit zwischen aufeinanderfolgenden Alarmen. Wenn
dieser Wert festgelegt ist und der Eingang wahrend des Timeouts mehrfach ausgeldst wird,
wird nur eine Alarmnachricht gesendet.
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Add or edit rule

Rule Name:  Open Door Alert
Port type: Digital input v

Port number: 1 v

When input signal: 0 (low) v

The door of room 54/B was opened. A possible intruder in the
datacenter present.

Send SMS

message: %

Send to: sample contact =

Only public contacts / groups are accepted

Call after sending

SMS: Yes - text to speech (advanced) v
Voice model: English (bryce) v

Alert timeout: 0

Time between alerts in minutes (0 = without time limit)

Screenshot aus dem Fenster ,Add or edit rule” fur digitale Eingange

Digitale Ausgange
Fur jede Verarbeitungsregel fur einen digitalen Ausgang kann der Benutzer Folgendes definieren:

o Den Namen der Regel

e Portnummer
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» Unter welcher Bedingung der digitale Ausgang gesetzt werden soll (alle eingehenden
Nachrichten, wenn die eingehende SMS von einem bestimmten Kontakt im Telefonbuch
stammt oder wenn der Text der eingehenden SMS einen bestimmten Wert enthalt)

» Zustand des Ausgangssignals, der durch eine eingehende SMS-Nachricht ausgeldst wird
» Dauer des Ausgangssignals in Sekunden (0 = ohne Zeitbegrenzung)
» Verzdgerung des Ausgangssignals, bevor das Signal gesetzt wird

« Definition der ausgehenden SMS, die nach Auslésen des Ausgangssignals gesendet wird
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Add or edit rule

Rule Name: Home Enable
Port type: Digital output v
Port number: 1 v

Set for: From specified senders / with specified message v

When incoming SMS comes from:

sample contact -

When incoming SMS text contains:

example text

(] case sensitive
Set signal to: 1 (high) v

Signal time: 0

Signal durstion in seconds (0 = without time limit)

Signal delay: 1

Delay in seconds before signal is set

Send
confirmation:

Rule {RULENAME} has been triggered and in {SIGDELAY}s will
set signal {SIGTYPE} on port {PORT} for {SIGTIME}s. v

=

Screenshot aus dem Fenster ,Add or edit rule” fur digitale Ausgange
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Sprachanruf

Auf eine durch eine Regel fir digitale Ein-/Ausgange ausgeloste SMS-Nachricht kann optional ein
Weckanruf oder ein Text-zu-Sprache-Anruf folgen. Dies kann in der Regeldefinition aktiviert
werden. Diese Funktion erfordert ein Gerat mit aktivem Voice-Call-Add-on.

Digital I/O Extender Der Digital /O Extender ist ein Erweiterungsmodul, das fur SMSEagle NXS- und
MHD-Gerate entwickelt wurde. Es erweitert die digitalen Eingangs- und Ausgangsfunktionen des
Systems um 32 zusatzliche konfigurierbare digitale I/O-Ports. Jeder Port kann individuell entweder
als digitaler Eingang oder digitaler

Ausgang, was eine flexible Anpassung an die Anwendungsanforderungen ermdglicht. Das
Erweiterungsmodul wird Uber eine USB-Schnittstelle mit dem SMSEagle-Gerat verbunden.

Nach dem AnschlieBen:

« Zuséatzliche DI/DO-Ports werden in der Regeldefinition verfigbar (Auswahl der Portnummer)
» Es gilt dieselbe Regellogik wie bei den integrierten Ports
» Der Status des externen I/O-Gerats ist im MenU Settings > Sysinfo sichtbar

Priifen Sie den SMSEagle Online-Shop oder das Sales-Partner-Netzwerk fiir den Digital I/O
Extender (P/N: ACCDPIOKIT).

Temperatur- & Feuchtigkeitssensoren

Alle Gerate der NXS-Familie von SMSEagle sind mit einem internen Temperatur- und
Feuchtigkeitssensor ausgestattet. Der interne Sensor ermdéglicht die Messung der Temperatur mit
einer Genauigkeit von £0,5 °C und der Luftfeuchtigkeit mit einer Genauigkeit von =2 % relativer
Luftfeuchtigkeit.

Zuséatzlich unterstiitzen NXS-97xx Rev.3 (und hoher) Gerate auch externe Sensoren Uber die 1-
Wire-Schnittstelle.

Die von den Sensoren gemessenen Werte kdnnen in der Web-GUI von SMSEagle angezeigt und
verwendet werden, um eine SMS-Nachricht an einen oder mehrere Empfanger auszuldsen.
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External tempersture sensor (000003tatedc)

Screenshot aus dem Hauptfenster des Plugins

Funktionskonfiguration - Alarme

Der Tab ,Alarms"” ermdglicht die Definition von Ausldseregeln fur SMS-Alarme bei Temperatur und
Luftfeuchtigkeit. Der Benutzer kann mehrere Verarbeitungsregeln definieren.

= Temp & humidity sensor

Readings Alarms Settings

No. Rule name Alert when Send to Man
1 Humidity alarm humidity is lower than 30.0 % John Kowalski [ Edf

2 Temperature alarm temperature Is higher than 60.0 °C John Doe E

Screenshot des Fensters ,Alarms”

Fir jede Verarbeitungsregel fur einen digitalen Ausgang kann der Benutzer Folgendes definieren:

e Den Namen der Regel
 Sensor (derzeit ist nur 1 Sensor verfligbar)

 Unter welcher Bedingung ein SMS-Alarm gesendet werden soll (Temperatur/Luftfeuchtigkeit
ist hoher/niedriger als ein vorgegebener Wert)

e SMS-Text

o SMS-Empfanger: Kontaktname oder Gruppenname aus dem Phonebook
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Add or edit rule

Rule name: Temperature alarm|

Sensor: Internal temperature/humidity sensor (ID = 1) E‘

Alert when: temperature E‘ is higher thar E‘ 60.0 °C

Warning! Internal temperature on SMSEagle device located in

server room A3 has reached {READVALUE}
SMS Message:

Placeholders for SMS Text:
{READVALUE} - value from sensor
{TIMESTAMP} - read time

Sendto: John Doe >

Screenshot des Fensters ,Add or edit rule"”

Funktionskonfiguration - Einstellungen

Der Tab ,Settings” ermdglicht die Steuerung der Sensoreinstellungen. Der Benutzer kann den
Sensor aktivieren/deaktivieren und das Ableseintervall des Sensors (in Minuten) festlegen. Falls
externe Sensoren unterstutzt werden, kdnnen diese hier hinzugeflgt und definiert werden. Die
Temperaturskala kann auf Celsius oder Fahrenheit eingestellt werden.
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Temp & humidity sensor

Roadings  Alwms  Sollings
2] Sensor name HWID Status Manage
1 Internal {ermperaturahumidity sensor Enatled  Disable |
2 Extarnal temperstura sansor 000LLdAsSalC Enedled En
[ pea——— 1
Time 1 minutes
Mo dedele resdingss older thin 3 months.
p—

Screenshot des Fensters ,Settings”

Auslesen von Temperatur/Luftfeuchtigkeit tiber SNMP-Protokoll

Aktuelle Temperatur- und Luftfeuchtigkeitswerte des internen/externen Sensors kénnen auch tber
das SNMP-Protokoll ausgelesen werden. Siehe Kapitel ,SNMP agent” fiir eine detaillierte
Beschreibung.

AnschlieBen eines externen Temperatursensors

Externe Sonden mit Temperatursensoren fir SMSEagle NXS-97xx Rev.3 (und hoher) Gerate
kénnen in unserem Online-Shop oder Uber unser Sales-Partner-Netzwerk erworben werden. Der
Zweck der Sonden besteht darin, die Temperaturmessung und SMS-Benachrichtigung Uber das
Meni ,Temp & humidity” in der SMSEagle Web-GUI zu ermdglichen.

Der externe Sensor wird wie folgt Uber einen Blockstecker mit dem Gerat verbunden:

« Roter Draht an (5V)
e Gelber Draht an (1W)
e Schwarzer Draht an (GND)

Mehrere Sensoren werden unterstitzt und kdnnen parallel angeschlossen werden.

Nach dem AnschlieBen an das Gerat missen Sie im Menl Temp & Sensors > Settings die Funktion
,Scan for sensors" ausfihren

Temp & humidity sensor

0 Sensor name HWID Status Manage
1 Internal temperature/humidity sensor Enabled m
2 Extemal temperature sensor 00000d4a5a4c Enabled [ Edit [l Deicte il Disable |

Read sensor every 1

Time in minutes

Auto delete readings older than 3 months ¥

m
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SMSEagle-Funktionen
LDAP

Die LDAP-Funktion ermaoglicht den Zugriff auf Verzeichnisdienste: Active Directory (im Folgenden
+~AD" genannt) und OpenLDAP. Das Plugin ermdglicht das Auslesen von Verzeichniskontakten und -
gruppen im SMSEagle Web-GUI. Optional ermdglicht es die Authentifizierung am SMSEagle-Gerat
Uber Verzeichnisdienste.

Funktionskonfiguration

Wahlen Sie ,LDAP" aus dem linken Menl im SMSEagle Web-GUI, um auf die Plugin-Konfiguration
zuzugreifen. Nach dem Aktivieren des Plugins muss der Benutzer alle erforderlichen Felder
entsprechend den AD-Einstellungen ausflllen.

Im Feld ,AD phone attribute” muss der Benutzer auswahlen, welches Telefonattribut aus AD im
SMSEagle Web-GUI angezeigt wird.

112



SMSEagle-Funktionen

& LDAP settings

Enable LDAP plugin Yes o
User AD user
Password SO0
Domain name mydapserver.com
Port 389
Server(s)
if this is empty plugin will query DNS for a list of LDAP servers for the domain
separate multiple servers by a comma
Use separate DN for groups Disabled v
and users
Object distinguished name ou=Users,dc=smseagle,dc=local

FILEELIE Active Directory v

AD phone attribute Mobile number v

Use SSL

AL G e G Fetch from LDAP server (each v

method

Allow authentication to Disabled v
SMSEagle via LDAP

m Test connection

LDAP settings must be saved before running a connection fest.



SMSEagle-Funktionen
Screenshot vom Fenster ,LDAP settings”

Klicken Sie auf ,Save" und ,Test connection”, um sicherzustellen, dass SMSEagle mit dem AD-
Server verbunden ist.

Connection to LDAP/Active Directory established.

B LDAP settings

Enable LDAP plugin Yes -
AD user AD user
AD user password ccccscssse

Screenshot, der eine erfolgreiche Verbindung zum AD-Server zeigt.

Sobald die Verbindung hergestellt ist, werden AD-Kontakt-/Gruppenvorschlage in ausgewahlten
Modulen des Web-GUI angezeigt. Beginnen Sie mit der Eingabe eines beliebigen Teils des
Kontakt-/Gruppennamens oder der Nummer, um AD-Kontaktvorschlage anzuzeigen.

Geben Sie ,LDAP" (GroB-/Kleinschreibung beachten) ein, um alle im AD-Verzeichnis aufgelisteten
Kontakte zu prifen.
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Compose SMS

Send to: (® Phonebook () Input manually () Import from file

LDAA

SRl Contact2 [LDAP] (48000000456)

contactl [LDAP] (48000000789)

Modem selection | Contact3 [LDAP] (48000000123)

gw [LDAP] (48123456789)

Validity
admins [LDAP]
SMS Type = NuTal o TS VYA T USIT LI U UOOUD Uuuc
Message templates...
Message:
Y
0 characters / 0 message |_J Send as Unicode

max. message lenght: 1300 chars

Screenshot aus dem Modul ,Compose” mit aktivierter LDAP-Verbindung

LDAP-Verzeichnisvorschlage kdnnen in den Modulen ,,Compose”, ,Autoreply", ,Digital input/
output”, ,Email To SMS" und ,Email To SMS Poller" verwendet werden.

Authentifizierung an SMSEagle tiber LDAP (optional)
Diese Funktion ermdglicht die Authentifizierung an lnrem SMSEagle-Gerat tUber LDAP. So starten

Sie die Nutzung:

« Erstellen Sie in lhren Verzeichnisdiensten eine neue Gruppe fir die SMSEagle-
Administratorrolle. Geben Sie den erstellten Gruppennamen im SMSEagle Web-GUI > LDAP >
»Admin group name in LDAP" ein

« Erstellen Sie in lhren Verzeichnisdiensten eine neue Gruppe flr die SMSEagle-Benutzerrolle.
Geben Sie den erstellten Gruppennamen im SMSEagle Web-GUI > LDAP > ,User group hame
in LDAP" ein

o Setzen Sie den Parameter ,Allow authentication to SMSEagle via LDAP" auf ,Enable”

« Klicken Sie auf die Schaltflache ,Save"
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Allow authentication to Enabled v
SMSEagle via LDAP

Admin group name in LDAP SMSEAGLE ADMIN

User group name in LDAP SMSEAGLE USER

Je nach Verzeichnisstruktur Ihres LDAP-Servers missen Sie bei OpenLDAP mdglicherweise auch
separate Distinguished Names flir Benutzer und Gruppen angeben (falls sich beide unter
unterschiedlichen Pfaden befinden):

Use separate DN for groups Enabled iy
and users

Object distinguished name DC=smseagle,DC=local

Users DN OU=Users, DC=smseagle, DC=loc
Groups DN OU=Groups,DC=smseagle,DC=Ic

Auf dem Anmeldebildschirm kann der Benutzer zwischen ,Local”- oder ,LDAP"-Authentifizierung
wahlen. Verwenden Sie einen dieser Parameter als Ihren Benutzer im SMSEagle-Anmeldeformular:
« Allgemeiner Name
e givenName
* SAMAccountName
o displayName

e userPrincipalName
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SMSEagle | Login

o000

Authentication type: Local (default) v

Local (default)
L | User |

& | Password

o000

Forgot password?

Bei der ersten Anmeldung mit dem LDAP-Authentifizierungstyp erstellt das System einen neuen
Benutzer auf dem SMSEagle-Gerat, der mit dem LDAP-Konto verknUpft ist. Die Einstellungen
dieses Kontos werden bei jeder Anmeldung mit LDAP synchronisiert.

Allow/Deny List

Mit der Funktion Allow/Deny List kdnnen Sie sowohl den ein- als auch den ausgehenden SMS-
Verkehr auf Inrem SMSEagle-Gerat steuern. Indem Sie festlegen, welche Telefonnummern oder
Nummernbereiche erlaubt oder gesperrt sind, kdnnen Sie sicherstellen, dass nur genehmigte
Quellen Nachrichten an das Gerat senden kdnnen bzw. dass ausgehende Nachrichten nur an
genehmigte Empfanger gesendet werden.

Die Allow/Deny List arbeitet in einem von zwei sich gegenseitig ausschlieBenden Modi:

¢ Allow selected

¢ Deny selected

Es kann jeweils nur ein Modus aktiv sein.

€ Allow/Deny List
The Allow/Deny List feature lets you control both incoming and outgoing SMS traffic on your SMSEagle device. By specifying which phone numbers or number

ranges are allowed or blocked, you can ensure that only approved sources can send messages to the device or that outgoing messages are sent only to

approved recipients.

Active mode: Deny selected Vv

E Define STOP word

No. Phone number Description Manage
1 123456789 Test Disable
2 987654321 Test2 Disable

Screenshot der Funktion ,Allow/Deny List"
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Modus: Allow selected

Im Modus Allow selected sind nur die Telefonnummern oder Nummernbereiche zulassig, die
explizit in der Liste definiert sind. Alle anderen Nummern werden automatisch blockiert.

Verhalten:
 Eingehende SMS

Es werden nur Nachrichten akzeptiert, die von Nummern gesendet werden, die in der Allow List
aufgeflhrt sind. Nachrichten von allen anderen Nummern werden abgelehnt.

» Ausgehende SMS Das Gerat kann Nachrichten nur an Nummern senden, die in der Allow List
aufgefihrt sind. Versuche, Nachrichten an andere Nummern zu senden, werden blockiert.

Typische Anwendungsfalle

e Beschrankung der Kommunikation auf eine bekannte Gruppe vertrauenswiurdiger Nummern
e Begrenzung des ausgehenden Verkehrs auf genehmigte Empfanger
» Schaffung einer geschlossenen SMS-Umgebung fiir Integrationen, Automatisierung oder
Tests
Beispiel

Wenn die Liste Folgendes enthalt:

» +48123456789
e +4420%

Dann:

e SMS-Verkehr ist ausschlieBlich zu und von dieser bestimmten Nummer +48123456789 sowie
allen UK-Nummern, die mit +4420 beginnen, erlaubt

e Jede SMS mit anderen Nummern wird blockiert
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Add number to allow list

All form fields are required

Phone number

123456789
Available patterns: NUMBER, *NUMBER, *NUMBER?,
NUMBER* (where * replaces any chars)

Description

Test

Screenshot des Fensters ,Add number to allow list"

Modus: Deny selected

Im Modus Deny selected sind alle Telefonnummern standardmaBig zugelassen, mit Ausnahme
derjenigen, die explizit in der Liste definiert sind.

Verhalten:
» Eingehende SMS Nachrichten von Nummern, die in der Deny List aufgefuhrt sind, werden
blockiert. Nachrichten von allen anderen Nummern werden akzeptiert.
» Ausgehende SMS Das Gerat kann keine Nachrichten an Nummern senden, die in der Deny
List aufgefiihrt sind, kann aber Nachrichten an alle anderen Nummern senden.

Typische Anwendungsfalle:

» Blockieren unerwtinschter oder missbrauchlicher Absender
 Verhindern der SMS-Zustellung an bestimmte Ziele oder Nummernbereiche

» Ersetzen der traditionellen Blacklist-Filterung durch einheitliche Steuerung von eingehendem
und ausgehendem Verkehr

Beispiel
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Wenn die Liste Folgendes enthalt:

e +1555000000
e +37%

Dann:

e Nachrichten zu oder von diesen Nummern werden blockiert

e Aller andere SMS-Verkehr ist erlaubt

Add number to deny list

All form fields are required

Phone number

456123789
Avalilable patterns: NUMBER, *NUMBER, *NUMBER?*,
NUMBER?* (where * replaces any chars)

Description

Test

Screenshot des Fensters ,,Add number to deny list"

Stop word

Die Funktion STOP Word bietet eine automatisierte Moglichkeit, unerwiinschte SMS-Absender
basierend auf dem Nachrichteninhalt zu blockieren. Wenn ein STOP-Wort definiert ist, Uberwacht
das SMSEagle-Gerat eingehende SMS-Nachrichten auf dieses Schllisselwort. Enthalt eine
eingehende Nachricht das definierte STOP-Wort, wird die Telefonnummer des Absenders
automatisch zur Deny List hinzugefugt. Infolgedessen wird jede weitere eingehende oder
ausgehende SMS-Kommunikation mit dieser Nummer gemaB den Regeln des Modus Deny
selected blockiert.

120



SMSEagle-Funktionen

Diese Funktion ist besonders nutzlich fir:

o Automatisches Bearbeiten von Opt-out- oder Abbestellungsanfragen

e Blockieren von Absendern, die mit vordefinierten Schllisselwortern antworten (z. B. STOP,
UNSUBSCRIBE)

e Reduzierung des manuellen Verwaltungsaufwands fir blockierte Nummern

Define STOP word

Automatically add number to deny list when:

Incoming message equals to: v

123456789

Autoreply message when number was added to

deny list

Test

Screenshot des Fensters ,Define STOP Word"

Hinweise:

« Die Allow/Deny List gilt global fir den SMS-Verkehr auf dem Gerat.

o Telefonnummern kdnnen als einzelne Nummern oder als Nummernbereiche mithilfe von
Wildcards definiert werden. Die folgenden Wildcards kénnen fur mehrere Nummern
verwendet werden: *NUMBER, *NUMBER*, NUMBER* (wobei * beliebige Zeichen ersetzt)
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SMPP

(verfugbar auf NXS Rev. 3 und Rev. 4 Geraten)

Short Message Peer-to-Peer (SMPP) ist ein Protokoll, das in der Telekommunikationsbranche
verwendet wird. Es handelt sich um ein offenes Industriestandard-Protokoll, das eine
Datenkommunikationsschnittstelle fiir die Ubertragung von Kurznachrichtendaten zwischen
External Short Messaging Entities (ESMEs) und SMSCs bereitstellt.

Das SMPP-Protokoll wird haufig verwendet, um Drittanbietern zu ermaoglichen, Nachrichten zur
weiteren Verarbeitung an SMS-Gateways zu senden.

Das SMSEagle-Gerat ist mit einem eingebetteten SMPP-Server ausgestattet. Es unterstitzt SMPP
in den folgenden Szenarien:

» Empfang von SMS-Anfragen tber SMPP und Versand von Nachrichten an den Netzbetreiber
Uber SIM und Funkmodul

o Empfang eingehender SMS vom Mobilfunkanbieter liber das Funkmodul mit SIM und
Weiterleitung der SMS an den SMPP-Client

Innerhalb der SMPP-Funktion ist es moglich:

1. SMS-Textnachrichten zu senden (max. 1300 Zeichen)

2. Zustellberichte zu empfangen

3. die Kodierung der Nachricht festzulegen (7bit ASCIl oder UTF-8 wird unterstiitzt)
4. eingehende Nachrichten zu empfangen und an den SMPP-Client weiterzuleiten

5. Modems auszuwahlen, die zum Senden/Empfangen von SMS verwendet werden (nur fir
Multimodem-Geréate)

Application IP Settings Failover Date/Time Maintenance Call forward MMS Data conn, SNMP SSL Backup/Restore SMPP Updates Logs Sysinfo

Enable SMPP Yes .
Core service Active
SMPP connection Active

SMS service Active

SQL service Active
User admin

Password  eeeeeee

Limit modems Yes

Modem 1

Modem 2

Screenshot aus dem MenU Settings > SMPP.

Der SMPP-Server unterstutzt SMPP Version 3.4.
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Settings
Das Menu Settings ist zur einfacheren Verwaltung in mehrere Tabs unterteilt.

Application Settings

Die Anwendungseinstellungen kdnnen unter dem Tab Settings > Application gedndert werden.

‘ Q General settings

Application IP Settings Failover Date/Time Maintenance Call forward MMS Data conn SNMP SSL Backup/Restore SMPP

Updates Logs Sysinfo

Language English v
Country dial code POLAND (+48) v
Default conversation sort Newest First v
Conversation view type Balloons v
Data per Page 250 VWil be used for paging In message and phonebook

Permanent delete e Permanent delete Off - Always move to Trash first

Permanent delete On

Delivery Report No v

Inbox content visibility For all users v

Reporting module accessible for  A|| ysers o

Sending delay between SMS 0 in seconds (0 = no delay)

Access to DB for external Disable e
applications

Password complexity Enable e
verification

Force MFA Do not force v
Save API logs Disable v
Forward 3CX messages as Disable v
unicode

 Sie kdnnen die Sprache der Anwendung auf Englisch, Franzdsisch, Deutsch, Polnisch und
Spanisch andern

« Sie kdnnen die Landervorwahl auf |hr Land andern (diese Einstellung wirkt sich nur auf die
korrekte Zuordnung von Telefonnummern zu Telefonbucheintragen aus)

e Sie kdnnen die Konversation so sortieren, dass Nachrichten entweder ,Newest First” oder
,Oldest First” angezeigt werden

e Sie kdnnen die Konversationsansicht entweder auf ,Table" (tabellarische Ansicht) oder
,Balloons"” (Smartphone-&hnliche Ansicht) andern, wie im Kapitel Folders beschrieben
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« Sie konnen die Menge der auf einer Seite angezeigten Daten auf 10, 15, 20, 25, 50, 100, 250
oder Show all einstellen

« Sie konnen festlegen, ob Nachrichten dauerhaft geloscht oder zunachst in den Trash
verschoben werden sollen

« Sie konnen den Empfang von Zustellberichten auf Yes, No oder Default (Einstellung des
Netzbetreibers) festlegen

 Sie kdnnen die Sichtbarkeit des Inbox-Inhalts auf All users, Only admins oder Only from
assigned modems festlegen

 Sie kdnnen den Zugriff auf das Reporting-Modul auf All users oder Only admins festlegen

« Sie kdnnen eine Verzogerung zwischen dem Senden von SMS in Sekunden einstellen (diese
Einstellung kann in Fallen nutzlich sein, in denen der Mobilfunkbetreiber eine Nummer
aufgrund intensiven Verkehrs blockiert. Hinweis: Das Einstellen einer Verzdgerung zwischen
dem SMS-Versand fiihrt auch zu einer Verzogerung beim Empfangen von SMS)

 Sie kbnnen den Zugriff auf die Datenbank fur externe Anwendungen aktivieren oder
deaktivieren

« Sie kénnen die Uberpriifung der Passwortkomplexitit aktivieren/deaktivieren. Wenn aktiviert,
muss das Benutzerpasswort mindestens 8 Zeichen lang sein und mindestens einen
Kleinbuchstaben, einen GroBbuchstaben, eine Zahl und ein Sonderzeichen enthalten

« Sie kdnnen MFA (Multifaktor-Authentifizierung) fiir eine Benutzerrolle erzwingen: fir alle
Benutzer, nur flr neue Benutzer, oder es den Benutzern lberlassen, ihre MFA-Einstellungen
selbst zu wahlen (Erzwingung deaktivieren)

IP-Einstellungen

Die IP-Einstellungen kdnnen unter dem Tab Settings > IP Settings geandert werden.
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¥ General settings

Application  IP Settings  Failover Date/Time Maintenance Callforward MMS Dataconn. Backup/Restore  Updates

Get IP address from DHCP * Enabled
Disabled
IP Address 10.10.0.180
Subnet Mask 255.255.255.0
Gateway IP Address 10.10.0.1
DNS 1 10.10.0.1
DNS 2 (optional) 88838
MAC Address 78:ar7:”
Hostname smseagle
Use proxy No e

» Sie kdnnen die Option ,IP-Adresse von DHCP abrufen” aktivieren oder deaktivieren
» Sie kdnnen die IP-Adresse eingeben

 Sie kdnnen die Subnetzmaske eingeben

« Sie konnen die Gateway-IP-Adresse festlegen

 Sie kdnnen DNS 1 festlegen

« Sie kdnnen optional DNS 2 festlegen

» Sie kdnnen die MAC-Adresse lhres Gerats einsehen

 Sie kdnnen den Hosthamen eingeben

 Sie kdnnen wahlen, ob ein Proxy verwendet werden soll

Erlauben/Verweigern-Regeln fiir IP-Adressen

Der Tab IP Settings enthalt eine Option zur Definition von Zugriffskontrollregeln basierend auf IP-
Adressen. Administratoren kénnen eine Erlaubnisliste (Whitelist) oder eine Sperrliste (Blacklist) von
IP-Adressen oder -Bereichen erstellen, die den Zugriff auf die SMSEagle Web-GUI und API
erlauben oder blockieren. Diese Funktion hilft dabei, den Geratezugriff auf vertrauenswirdige
Netzwerksegmente zu beschréanken. Trennen Sie mehrere Adressen mit einem Komma.

Hinweis: Mit diesen Einstellungen sind alle Ports auBer 22 blockiert.

Failover
Die Failover-Konfiguration wurde im Kapitel ,Failover (HA-Cluster) Funktion” beschrieben.
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Datum/Uhrzeit

Die Datum-/Uhrzeit-Einstellungen kdnnen unter dem Tab Settings > Date/Time geandert werden

¥ General settings

Application  IP Settings  Failover Date/Time  Maintenance  Callforward MMS Dataconn. Backup/Restore

Updates  Sysinfo

Current date and time 2021-01-14 11:31
SEINCZ0ne Europe/Warsaw E‘
Automatic time synchronization On. use external NTP server t

with NTP timeserver
If you choose “"oreate NTP server”, date & time will be obtained from GSM/2G network and SMSEagle will

serve as NTP-server

NTP timeserver address pl.pool.ntp.org

7
D

e Sie kdnnen das aktuelle Datum und die Uhrzeit des Gerats Uberprifen
» Sie kdnnen lhre Zeitzone einstellen

 Sie kdnnen die automatische Zeitsynchronisation mit einem NTP-Zeitserver einstellen, die
automatische Zeitsynchronisation deaktivieren oder einen NTP-Server auf dem SMSEagle-
Geréat erstellen (Datum und Uhrzeit werden dann vom 3G/4G-Netzwerk bezogen)

« Sie kdnnen die Adresse des NTP-Zeitservers festlegen (oder mehrere durch Komma
getrennte Adressen)

Wartung

Die Wartungseinstellungen sind unter dem Tab Settings > Maintenance zuganglich
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£¥ General settings

Application IP Settings Fallover Date/Time Maintenance Call forward MMS Data conn. SNMP SSL Backup/Restore SMPP

Updates Logs Sysinfo

Device restart

Reboot schedule

Weekly v
Day of the week Monday o
Reboot time 00 v 00 v
Modem #1
sim Phone numver: +4c|j
Enable / Disable ﬁ Enable 2G r
SIM Card PIN Extended modem logs No v
(for debugging only)
SIM Card PUK Signal survey mode

(use this to find the best antenna location
Disables messages sending/receiving)

Incoming calis Always reject v

« Sie kdnnen Ihr Gerat neu starten

« Sie kdnnen das Geratemodem aktivieren oder deaktivieren

 Sie kdnnen die PIN lhrer SIM-Karte eingeben

« Sie kdnnen den PUK Ihrer SIM-Karte eingeben

« Sie kdnnen erweiterte Modem-Logs aktivieren (fir Debugging-Zwecke)

« Sie kdnnen den Signalmessmodus aktivieren (um den besten Antennenstandort zu finden)

 Sie kdnnen eingehende Anrufe so einstellen, dass sie immer abgelehnt, angenommen oder
ignoriert werden

Multi-Modem-Einstellungen werden im Kapitel Multimodem features beschrieben.

2G-Konnektivitat aktivieren

Enable 2G #1 ,D )

Bei Hardware Rev.4-Geraten gibt es eine zusatzliche Option, mit der die 2G-Netzwerkkonnektivitat
aktiviert werden kann. 2G ist standardmaBig deaktiviert und sollte nur fir Gerate aktiviert werden,
die sich in Gebieten mit Konnektivitatsproblemen bei 4G/3G-Mobilfunknetzen befinden.
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Signalmessmodus

Diese Funktion ermdglicht es Ihnen, den besten Standort fur die Antenne in Umgebungen mit
schwacher Mobilfunksignalstarke zu finden. Wenn diese Funktion aktiviert ist, wird der
Signalstarkewert auf dem SMSEagle-Dashboard alle 3 Sekunden aktualisiert. Dadurch kdnnen Sie
verschiedene Antennenstandorte ausprobieren und die Stelle mit dem besten Signal finden.

WARNUNG: Wenn der Signalmessmodus aktiviert ist, kdnnen Sie auf dem Gerat keine Nachrichten
senden/empfangen.

Anrufweiterleitung

Die Einstellungen fur die Anrufweiterleitung finden Sie unter dem Reiter Settings > Call forward.

¥ General settings

Application  IP Settings  Failover Date/Time Maintenance  Callforward Backup/Restore  Updates  Sysinfo

Forward all incoming calls to:

(number with country code eg. +481234567)

[ma
Save

» Sie kbnnen auswahlen, alle eingehenden Anrufe an eine ausgewahlte Nummer weiterzuleiten

Wichtiger Hinweis: Diese Funktion ist bei NXS-97xx-4G Rev.3-Geraten nicht verfugbar.

MMS

MMS-Einstellungen finden Sie unter dem Reiter Settings > MMS.
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¥ General settings

Application  IP Settings ~ Failover Date/Time  Maintenance Callforward MMS Dataconn. Backup/Restore

Updates  Sysinfo

Enable MMS support Yes ’v |
APN mms

Username

Password

MMSC

http://your mmsc.address/somepi

MMS Proxy

MMS Port

Enable autoresponder for No E‘
incoming MMS messages

MMS autoresponder message  Warning: MMS messages are ignored. Please send your
message again as SMS.

« Sie kdnnen die MMS-Unterstltzung aktivieren

 Sie konnen den APN-Wert festlegen

 Sie kdnnen den APN-Benutzernamen eingeben

 Sie kdnnen das APN-Passwort eingeben

« Sie kdnnen die MMSC festlegen

 Sie kbnnen den MMS-Proxy festlegen

 Sie kdnnen den MMS-Port festlegen

 Sie konnen den Autoresponder flir eingehende MMS-Nachrichten festlegen
» Sie kdnnen eine MMS-Autoresponder-Nachricht eingeben

Sie konnen die Standardwerte fiir lhren SIM-Anbieter Uiber die Schaltflache ,Read APN Settings"
laden oder die auf der Website lhres SIM-Betreibers angegebenen Werte eingeben.

Datenverbindung

Die Einstellungen fir die Datenverbindung finden Sie im Tab Settings > Data conn.
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Hier kdnnen Sie die mobile Datenverbindung Ihres Gerats steuern. Sie kann beispielsweise genutzt
werden, um SMSEagle als Backup-Internetquelle einzusetzen. Die Datenverbindung ist fiir den
normalen Betrieb des SMSEagle-Gerats NICHT ERFORDERLICH. Lassen Sie sie deaktiviert (OFF),
wenn Sie sie nicht nutzen moéchten.

¥ General settings

Application IP Seftings  Failover Date/Time Maintenance Calliforward MMS Dataconn Backup/Restore

Updates  Sysinfo

Here you can control 3 mobile data connection on your device. It can be used, for example, to utilize SMSEagle as a backup Internet

source. Data connection is NOT REQUIRED for normal operation of SMSEagle device. Leave it disabled (OFF) if you dont want to use it

Data connection autostart ON v

Internet APN

Username

Password

Access number

IP Address

 Sie kdnnen wahlen, ob die Datenverbindung automatisch neu gestartet werden soll
» Sie kdnnen den Internet-APN eingeben

 Sie kdnnen den APN-Benutzernamen eingeben

 Sie kdnnen das APN-Passwort eingeben

« Sie kdnnen die Zugangsnummer eingeben

» Sie kdnnen die IP-Adresse lhres Gerats anzeigen

Sie konnen die Standardwerte fiir lhren SIM-Anbieter Uiber die Schaltflache ,Read APN Settings"
laden oder die auf der Website lhres SIM-Betreibers angegebenen Werte eingeben.

SNMP
Die SNMP-Einstellungen finden Sie im Tab Settings > SNMP
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¥ General settings

Application  IP Settings  Failover Date/Time Maintenance MMS  Data conn SNMP  Backup/Restore Updates  Sysinfo

SNMP daemon autostart Yes v

SNMP Community public

« Sie kdnnen den SNMP-Daemon aktivieren/deaktivieren

* Sie kdnnen Ihren SNMP-Community-Namen festlegen (benutzerdefinierter Wert)
Der SNMP-Daemon wird nur bendtigt, wenn Sie |hr Gerat Uber externe Monitoring-Losungen wie
Network Monitoring Systeme usw. Uberwachen mdchten. Weitere Informationen zu den auf dem

SMSEagle-Gerat verfligbaren benutzerdefinierten SNMP-Metriken finden Sie im Kapitel SNMP
agent.

SSL-Zertifikat und HTTPS-Weiterleitung

Die SSL-Einstellungen finden Sie im Tab Settings > SSL. Mit diesen Einstellungen kénnen Sie ein
SSL-Zertifikat auf Ihr Gerat hochladen und den HTTP-Traffic auf HTTPS umleiten.

£+ General settings

Application  IP Settings  Failover Date/Time Maintenance Email alets Callforward MMS  Dataconn SNMP SSL Backup/Restore  Updates

Sysinfo

SSL Certificate Generate CSR

Certificate No file selected Choose File

Private key No file selected Choose File

Root CA Certficate (optional): [ o fie selected | Choose File
Full chain (optional): No file selected Choose File
Forward HTTP to HTTPS Yes v

** SSL-Zertifikat** StandardmaBig ist das SMSEagle-Gerat mit einem selbstsignierten SSL-
Zertifikat ausgestattet. Wenn Sie |hr eigenes Zertifikat auf dem Gerat installieren mochten,
besorgen Sie sich bitte eine gliltige Zertifikatsdatei, die von einer Certificate Authority ausgestellt
wurde. Um das Zertifikat hochzuladen, geben Sie bitte die Zertifikatsdatei und den privaten
Schlissel im PEM-Format an. Das Zertifikat darf nicht passwortgeschutzt sein.

Hinweis: Wenn Sie ein Let's-Encrypt-Zertifikat verwenden mochten, folgen Sie bitte dieser
Anleitung in unserer Knowledgebase.
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Root-CA & Full Chain (optional) Wenn Sie ein Root-CA- oder Full-Chain-Zertifikat hinzufligen
mochten, kdonnen Sie diese Uber die Steuerelemente ,Root CA Certificate” und ,Full chain”
hochladen.

HTTP zu HTTPS weiterleiten Flir optimale Sicherheit empfehlen wir, mit Inrem SMSEagle
ausschlieBlich HTTPS-Verbindungen zu verwenden. Sie kdnnen den HTTP-Traffic ganz einfach auf
HTTPS umleiten, indem Sie ,Forward HTTP to HTTPS" auf ,Yes" setzen.

CSR generieren

Diese Funktion vereinfacht den Prozess des Erwerbs eines SSL-Zertifikats. Dabei werden zwei
Dateien erstellt:

« CSR-Datei (Certificate Signing Request). Sie wird fiir das SSL-Zertifizierungsverfahren
bendtigt. Es handelt sich um eine Datei, die einen verschlisselten Text enthalt, der von dem
Server generiert wird, auf dem das Zertifikat laufen soll. Sie enthalt Informationen, die im
Zertifikat verwendet werden, wie z. B.: Name der Organisation, Domainname, Stadt, Land.
AuBerdem enthalt sie den 6ffentlichen Schllissel, der zur Verschlisselung der tbertragenen
Informationen verwendet wird.

« Privater Schllissel. Der private Schllissel (Entschliisselungsschliissel) der CSR-Datei muss
ausschlieBlich dem Zertifikatsinhaber vorbehalten bleiben. Diese Datei sollte zusammen mit
dem SSL-Zertifikat hochgeladen werden.

Backup/Wiederherstellung

Die Backup- und Wiederherstellungseinstellungen finden Sie im Tab Settings > Backup/Restore
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Q General settings

Application IP Settings Failover Date/Time Masintenance  Email slerts Call forward MMS  Data conn. SNMP  SSL Backup/Restore

Updates  Sysinfo

Backup device settings Create badwp now

Enable sutomatic backups to Yes v
SFTP/FTR(S)

Connection type FTP v
Hostname 127.0.01

Port 21

Username

Password

Backup destination path

For SFTP connection, spacty Jull cestination patn

(]

Test connection
Backup interval Daily v
Backup time 12 v .| 00 v
Cld version cleanup Yes v
Number of last backups to 10
keep

Save
Restore device settings No file select

Restore database

« Sie kdnnen ein Backup lhrer Gerateeinstellungen erstellen
« Sie kdnnen automatisches Backup auf SFTP/FTP(S) aktivieren

o Sie kdnnen das Intervall fir automatische Backups (taglich/wéchentlich/monatlich) und
die Uhrzeit festlegen

o Sie kdnnen auswahlen, wie viele Backups aufbewahrt werden sollen (Backups l6schen)
» Sie kdnnen die Gerateeinstellungen aus einer zuvor gespeicherten Datei wiederherstellen
 Sie kdnnen zusatzlich die Wiederherstellung der Datenbank auswahlen

*WARNUNG#* Die Wiederherstellung von Backup-Einstellungen funktioniert nur mit derselben
Gerate- und Softwareversion
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Updates
Die Update-Einstellungen finden Sie im MenU Settings > Registerkarte Updates.

Die SMSEagle-Software wird kontinuierlich weiterentwickelt. Wir héren auf unsere Kunden, und
neue Releases basieren auf den Rickmeldungen/Anfragen unserer Kunden. Software-Updates
werden haufig veroffentlicht und bieten Zugang zu neuen Funktionen sowie Fehlerbehebungen flr
gemeldete Probleme. Das Web-GUI bietet Ihnen die Mdglichkeit, automatisch nach neuen
Software-Updates zu suchen. Dies kann auf zwei Arten geschehen:

Manuelle Prifung

Um manuell nach verfligbaren Software-Updates zu suchen, gehen Sie zum MenU Settings >
Registerkarte Updates. Klicken Sie auf die Schaltflache ,Check for software update now". Oben
erscheint eine rote Sprechblase mit Informationen darlber, ob die Software auf dem neuesten
Stand ist.

Automatische Priifung

Um automatische Prifungen auf Software-Updates zu starten, gehen Sie zum MenU Settings >
Registerkarte Updates und aktivieren Sie die Option ,Automatically check for software updates”.
Dadurch werden regelmaBige Prifungen (einmal im Monat) auf verfligbare Software-Updates
aktiviert. Wenn ein neues Update verfligbar ist, erscheint im Meni Settings > Sysinfo neben der
aktuellen Software-Versionsnummer die Meldung ,Update Available”.

Wenn Sie ,Notify Admin about new software version by SMS" auswahlen, sendet das Gerat
zusatzlich eine SMS an das Standard-Admin-Konto (sofern eine Telefonnummer im Konto hinterlegt
ist) mit einer Benachrichtigung Uber das neue Software-Update.

Benachrichtigung liber ablaufenden technischen Support

Ahnlich wie bei den automatischen Software-Update-Priifungen liefert der Mechanismus zur
Gultigkeit des technischen Supports Informationen Uber das Ablaufdatum des technischen
Supports. Einen Monat vor Ablauf eines Support-Pakets benachrichtigt Sie lhr Gerat Uber das
bevorstehende Ablaufdatum und stellt bequem einen Link zu unserem Online-Shop und unseren
Vertriebspartnern bereit, bei denen Sie Ihr Paket verlangern kénnen.
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Expiring technical support m
Technical support for this SMSEagle device will expire on 2022-01-20. You

can extend the support package at our

online store

or via one of our Sales Partners.
2022-01-18 14:01:03

4.30 Update

Device has been updated to version 4.30.
2022-01-18 12:17:06

mark as read

Mark all as read Close

¥ General settings

Application  IP Settings  Failover

Date/Time

Maintenance  Email alerts  Callforward MMS  Data conn

Software Updates

Installed software version

check for softy

updates

Notify Admin about new software
version by SMS

430

Technical Support

Technical support valid until

Automatically check for support
validity

Notify Admin about expiring support
by SMS

e

Check for software update now

Screenshot von ,General Settings-Updates”

SNMP SSL  Backup/Restore  Updates

2023-01-20

Refresh

Hinweis: Ihr SMSEagle-Gerat muss liber eine HTTPS-Verbindung zur Adresse
updates.smseagle.eu verfiigen, damit diese Funktion funktioniert.

Logs

Verflgbar im Meni Settings > Bereich Logs, der eine visuelle Darstellung der wichtigsten
Gerateprotokolle bietet.
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Die folgenden Gerateprotokolle sind Uber das Web-GUI verfligbar:
1. Modem-Log
2. Datenbank-Log
3. Systemprotokoll
4. Anwendungsprotokoll

Sie kénnen auch das vollstandige Gerateprotokoll-Paket zur Fehlerbehebung und fiir den Support
herunterladen. Dies kdnnen Sie Uber die Schaltflache ,Download device logs"” tun

Q General settings

Application IP Settings Failover Date/Time Maintenance Call forward MMS Data conn. SNMP SSL Backup/Restore SMPP

Updates Logs Sysinfo

From last 14 days v

 Sie kdnnen wahlen, ob Gerateprotokolle der letzten 14 Tage, 30 Tage oder aller Tage
heruntergeladen werden sollen.

Sysinfo

Allgemeine Gerate- und Systeminformationen sind Uber das Menl Settings > Sysinfo zuganglich.

Applcaton  IPSetings  Falover  DateTme  Mantesance Calforward  MMS  Damconn.  SNMP SSL

BachpRestre  SMPP Updates  Logs  Sysnio

NXSTE0v4 43

Modem Sofware 2.1.23, Linx, kemel 8.1.21.48s (#1042 SMP PREEWPT Mon Ape 3 17:24:18 BST 2023). GCC 102

Modess 1

Orange Orange 4G
Crerncrs
Home Network

Crange Orange 4G
Operstonsi
Home Netwsrk

2 5%
a 1868
2168

“me

Sand SUS 1o Master Admin whan parcentage of Sisk usage feaches [ }‘.

Die Systeminformationen enthalten:

e Geratemodell und Seriennummer (MAC)
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» Softwareversion
» Modeminformationen: SIM-Status, Signalstarke, Netzwerkregistrierungsstatus, Modem-IMEI
« verfligbarer Speicherplatz

Sie kdnnen SMS-Benachrichtigungen konfigurieren, die gesendet werden, wenn die

Festplattennutzung einen bestimmten Wert erreicht. Die SMS-Benachrichtigung wird an die
Telefonnummer gesendet, die dem Benutzer mit der Rolle Master Admin (id=1) zugewiesen ist.

Failover-Funktion (HA-Cluster)

+High-availability clusters (also known as HA clusters or fail over clusters) are groups of computers
(...) that can be reliably utilized with a minimum of down-time. They operate by using high
availability software to harness redundant computers in groups or clusters that provide continued
service when system components fail. Without clustering, if a server running a particular
application crashes, the application will be unavailable until the crashed server is fixed. HA
clustering remedies this situation by detecting hardware/software faults, and immediately restarting
the application on another system or whole node without requiring administrative intervention, a
process known as failover.” (source: Wikipedia)

SMSEagle-Gerate der NXS-Familie verfligen Uber einen eigenen Failover-Mechanismus, der auf
einem HA-Cluster basiert. Diese Funktion ermdglicht es Ihnen, eine hohe Verfugbarkeit von
SMSEagle-Geraten in kritischen Umgebungen sicherzustellen. Um Failover (HA-Cluster) zu
aktivieren, bendtigen Sie 2 Gerate (auch ,Nodes' genannt). Die Failover-Funktion Gberwacht die im
Cluster arbeitenden Gerate und erkennt Fehler bei folgenden Diensten:

1. Apache2 WWW-Server

2. PostgreSQL-Datenbank

3. SNMP-Agent

4. Modem-Software (Gammu-SMSD-Daemon)

5. Erreichbarkeit (Antwort auf Ping) des gesamten Knotens.
Jeder Knoten in einem Cluster kann sich in einem von drei Zustanden befinden:

o Master: Haupt-Knoten im Cluster, der funktionsfahig ist und standardmagig tber die virtuelle
IP erreichbar ist

o Backup: zweiter funktionsfahiger Knoten im Cluster, bereit und wartend, den Master bei
Bedarf zu ersetzen

e Fault: Knoten mit erkanntem Dienstfehler
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Virtual IP

STATUS BROADCAST

Im Cluster gibt es ein MASTER-Gerat und ein BACKUP-Gerat. Auf den HA-Cluster wird Uber eine
virtuelle IP-Adresse zugegriffen. Wenn der auf dem MASTER-Gerat laufende Daemon den Ausfall
mindestens einer der beschriebenen Funktionen erkennt, wechselt er sofort automatisch die IP-
Zuweisung des Clusters zum BACKUP-Gerat (Node) und gewahrleistet so die kontinuierliche
Nutzung des SMSEagle HA-Clusters flir den Benutzer.

Gerate (Nodes) sollten sich gegenseitig im Netzwerk sehen kdnnen. StandardmaBig verwenden
HA-Nodes die Multicast-IP-Adresse 224.0.0.18 fur VRRP (Virtual Router Redundancy Protocol) zur
Kommunikation zwischen den beiden Knoten. Wenn sich die Knoten im selben Netzwerk (gleiches
Subnetz & IP-Bereich) befinden, ist keine Netzwerkkonfiguration erforderlich. Befinden sich zwei
Knoten hinter Firewalls, stellen Sie sicher, dass die Firewall so konfiguriert ist, dass Multicast und
das VRRP-Protokoll (IP-Protokoll #112) zugelassen werden.

So konfigurieren Sie Failover (HA-Cluster):

Der Failover-Cluster kann einfach Gber die Web-GUI konfiguriert werden. Die Konfiguration erfolgt
im Menu ,Settings"” > Reiter ,Failover"”. Die Konfiguration sollte auf beiden Geraten im HA-Cluster
exakt identisch sein. Bitte konfigurieren Sie zuerst das MASTER-Gerat und danach das BACKUP-
Gerat. Fur jedes Gerat im Failover-Cluster:

o Geben Sie die virtuelle IP-Adresse in das Feld ,Virtual IP Address” ein

o Geben Sie die Master- und Backup-IP-Adressen ein (dies sollten die physischen Adressen
Ihrer Gerate sein)

e Setzen Sie ,Enable Failover cluster” auf ,Yes"

» optional kdnnen Sie die Datenbankreplikation zwischen den Knoten aktivieren

Konfiguration speichern. Rebooten Sie jedes Gerat nach dem Speichern.
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0 General settings

Application IP Settings Failover Date/Time Maintenance Call forward MMS Data conn SNMP SSL

Backup/Restore SMPP Updates Logs Sysinfo

Enable Failover cluster

Yes e
Failover status Disabled
Virtual IP Address 192.168.0.250
Master IP 192.168.0.139
Backup IP 192.168.0.140

Enable database replication
Notify Admin about cluster
switching to MASTER state on

any node

Please note.

.

Failover (HA) cluster requires 2 devices for operation

Both devices must have the same failover configuration

Virtual IP address must be in the same subnet as the device's physical IP address

Result of a proper work of a failover cluster is one MASTER device, and one BACKUP device

You can enable database replication to synchronize Folders/Phonebook contacts/Users from MASTER to BACKUP node
Enabling DB replication will allow external database access for IP addresses of master/backup nodes

Master and/or Backup IP's cannot be equal to Virtual IP.

Master and Backup IP's cannot be equal.

I T )

Virtual IP cannot be equal to physical IP address

Screenshot von ,General Settings-Failover”
SMS-Benachrichtigung bei Statusanderungen

Die Failover-Funktion kann optional SMS-Benachrichtigungen senden, wenn sich der Cluster-
Status andert (z. B. wenn ein Knoten in den MASTER-Status wechselt, beispielsweise: BACKUP >
MASTER oder FAULT > MASTER). Dies ermoglicht es Administratoren, schnell auf
Infrastrukturausfalle zu reagieren, ohne das Gerat manuell Uberwachen zu mussen. Die SMS-
Benachrichtigung kann im Konfigurationstab Failover aktiviert werden. Benachrichtigungen werden
automatisch an die Telefonnummer gesendet, die dem primaren Admin-Konto (id=1) zugewiesen
ist.

Datenbankreplikation

Die Datenbankreplikation (optional) ermdglicht die automatische Replikation von Datenbankinhalten
zwischen Knoten von MASTER zu BACKUP. In der aktuellen Softwareversion werden folgende
Inhalte repliziert: Ordner (mit Nachrichten), Telefonbuchkontakte, Benutzer. Wir empfehlen die
Verwendung derselben Geratemodelle und derselben Softwareversion auf beiden Geraten, um eine
nahtlose Replikation zwischen den Knoten zu gewahrleisten.

Nach korrekter Konfiguration des HA-Clusters sollten Sie auf den Cluster Uiber seine virtuelle IP-
Adresse zugreifen.

139



SMSEagle-Funktionen

SNMP-Uberwachung des HA-Clusters
Die Failover-Funktion verwendet KEEPALIVED-MIB fiir die SNMP-Uberwachung.

Beispiel fur das Auslesen des Werts Gerate-Cluster-Status mithilfe der NET-SNMP-Bibliothek

a) Befehl zum Auslesen des Ergebniswerts:* *snmpget -v 2¢ -c public ip-of-smseagle .
1.3.6.1.4.1.9586.100.5.2.3.1.4.1

Ergebnis:* *KEEPALIVED-MIB::vrrpinstanceState.1 = INTEGER: master(2)

Kommentar: Der aktuelle Geratestatus ist master
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Multimodem-Funktionen

SMSEagle NXS-9750 ist mit zwei integrierten Modems ausgestattet. Sie kdnnen die Modem-
Einstellungen im Web-GUI-Menu Settings > Maintenance Tab verwalten. Fir Multimodem-Gerate
stehen folgende Optionen zur Verfligung:

Multimodem selection strategy Round-robin v

Enable modem failover No v

mechanism
If this feature is enabled, when one modem stops working other will automatically take over his job. This feature

requires at least two active SIM cards in the device
Save

Multimodem-Einstellungen

Multimodem-Auswabhlistrategie

Diese Einstellung ist flir die Modemauswabhlstrategie beim Versand von SMS-Nachrichten von
SMSEagle verantwortlich. Folgende Optionen sind maéglich:

e Round-robin

Bei dieser Strategie werden die Modems beim Versenden von SMS-Nachrichten nacheinander der
Reihe nach ausgewahlt. Das bedeutet, dass das Gerat Nachrichten Gber modem1 > modem2 >
modem1 > modem2 usw. sendet.

e SIM1 als Master-Modem

Bei dieser Strategie wird beim Versenden von SMS-Nachrichten immer modem1 ausgewahlt. Wenn
Failover aktiviert ist (siehe unten), wird modem?2 in der Failover-Strategie immer als Backup
verwendet

e SIM2 als Master-Modem

Bei dieser Strategie wird beim Versenden von SMS-Nachrichten immer modem2 ausgewahlt. Wenn
Failover aktiviert ist (siehe unten), wird modem1 in der Failover-Strategie immer als Backup
verwendet

Modem-Failover-Mechanismus aktivieren
Wenn diese Einstellung aktiviert ist, GUbernimmt ein anderes Modem automatisch die Aufgabe,
sobald ein Modem nicht mehr funktioniert. Diese Funktion erfordert mindestens zwei aktive SIM-

Karten im Gerat. Die Zustandsprifung fur jedes Modem erfolgt alle 3 Minuten. Wenn ein Modem
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Multimodem-Funktionen

wahrend einer Zustandsprifung nicht mit dem Netzwerk verbunden ist, libernimmt das andere
automatisch dessen Aufgaben (einschlieBlich der im Outbox-Ordner wartenden Nachrichten).
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SMSEagle API

SMSEagle bietet leistungsstarke integrierte REST-API-Funktionalitaten. Die APl ist flr die
Integration von SMSEagle mit jedem externen System oder jeder externen Anwendung
vorgesehen.

API-Referenz (Dokumentation)

Das SMSEagle-Gerat bietet zwei API-Versionen: APIv2 und APIv1.

 API v2 - empfohlen fiir neue Projekte Moderne RESTful API basierend auf der OpenAPI-3.0-
Spezifikation Link zur APlv2-Referenz

 API v1 - fiir bestehende Projekte und Abwartskompatibilitdt Einfache HTTP- und JSONRPC-
API Link zur APIv1-Referenz

Aufgrund des umfangreichen Inhalts der API-Dokumentation wurde diese in ein separates
Dokument verschoben. Folgen Sie den obigen Links, um die jeweilige Spezifikation jeder API zu
finden.

API-Zugriff

Bevor Sie die SMSEagle API verwenden konnen, miissen Sie den API-Zugriff im Web-GUI (Meni
Users) aktivieren. Nachfolgend finden Sie die Beschreibung, wie Sie die API auf Ihrem Gerat
aktivieren.

(] Username Role MFA AP Manas

Admin SMS | Insex Vasie Asminis¥ator Disabled Vi v2

Screenshot aus dem Menu ,Users” mit markiertem ,Access to API”-Link.

Der Zugriff kann gewahrt werden fur:

e APIV1
e APIv2
o API-Zugriffstoken kann generiert oder eingegeben werden

« FUr APIv1 kann eine Benutzer-/Passwort-Authentifizierung gewahrt werden (nur zur
Abwartskompatibilitdt verwenden)

 Flir APIv2 kann Zugriff auf Ressourcen anderer Benutzer (von anderen erstellt) gewahrt
werden

» Bestimmte Berechtigungen kénnen fir Methoden in APIv1 & APIv2 gewahrt werden

143


https://www.smseagle.eu/docs/apiv2
https://www.smseagle.eu/apiv1

SMSEagle API

Zugriff auf Ressourcen anderer Benutzer in der API

In APIv1 hat ein API-Benutzer (einzelner API-Schlissel) standardmaBig Zugriff auf Ressourcen aller
anderen Benutzer (Telefonbuchkontakte, Gruppen usw.). APIv2 ist beim Ressourcenzugriff
granularer: Ein API-Benutzer (einzelner API-Schlissel) hat standardmaBig Zugriff auf die von ihm
selbst erstellten Ressourcen. Wenn Sie den Zugriff auf Ressourcen aller anderen Benutzer erlauben
mochten, missen Sie das Kontrollkastchen ,Access to resources of all users” im Fenster Access to
API aktivieren.
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Plug-ins und Integrationen

SMSEagle bietet eine Reihe sofort einsatzbereiter Plugins und Integrationshandbiicher fir eine
einfache und schnelle Integration des SMSEagle-Gerats mit externer Software (Network Monitoring
Systemen, Authentifizierungssystemen und anderen). Die Liste wachst stetig und wird auf der
SMSEagle-Website veroffentlicht. Eine vollstandige und aktuelle Liste der Plugins finden Sie unter:
https://www.smseagle.eu/integration-plugins/
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Zustellberichte

Die SMSEagle-Software ermoglicht es lhnen, Zustellberichte fiir jede gesendete SMS zu aktivieren.
Zustellberichte sind eine Funktion, mit der Sie eine Bestatigung erhalten, dass die SMS auf dem
Telefon des Empfangers empfangen wurde.

Um Zustellberichte zu aktivieren, gehen Sie bitte im Web-GUI zum MenU Settings und setzen Sie
.Delivery Reports" auf ,Yes"

Delivery Report Yes N

Sobald Zustellberichte im Web-GUI aktiviert sind, kdnnen Sie Uberprifen, ob eine SMS an den
Empfanger zugestellt wurde:

e Im Web-GUI Gehen Sie im MenU Folders > Sent items > 6ffnen Sie die Nachricht, die Sie
Uberprifen mochten. Klicken Sie oben rechts in der Nachricht auf ,Show Details". Das Feld
,Modem Status” enthalt Informationen zum Zustellstatus

admin

test message

To: +48123456789 Date: 20/02/2021 12:20:01 Parts: 1 part message
Created by: admin Modem Status: DeliveryOK Status Code: -1 Modem no.: 1

Forward Resend

« Mit Webhooks Die CallbackURL-Funktion erméglicht es, einen Webhook fiir die Anderung
des Zustellstatus zu definieren. Webhooks sind standardmaBige HTTP-Endpunkte, die in
Ihrer externen Anwendung implementiert sind und HTTP-Anfragen vom SMSEagle-Gerat
akzeptieren. Webhooks ersparen es Ilhnen, kontinuierlich Anfragen an das SMSEagle-Gerat
zu senden, um den Nachrichtenstatus abzufragen. Weitere Details finden Sie im Kapitel
Callback URL dieses Benutzerhandbuchs.

o Mit API
Verwenden Sie die Methode ,read_sms", um Daten fiir eine ausgewahlte SMS im Ordner sentitems
abzurufen. Die Daten enthalten die Spalten ,Status” und ,DeliveryDateTime" mit Informationen zum

Zustellstatus der Nachricht. Weitere Informationen zu mdglichen Werten der Spalte ,Status” finden
Sie in der Tabelle ,Field Description Of Response Data — Sentitems Folder” in der APIv1-Referenz.
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Direkte Verbindung zur SMSEagle-Datenbank

Die Datenbank von SMSEagle lauft auf der PostgreSQL-Datenbank-Engine. Sie kdnnen einen
direkten Datenbankzugriff nutzen, um SMS-Nachrichten direkt Uber SQL-Abfragen aus der
Datenbank zu lesen bzw. in diese zu schreiben.

Der Datenbankzugriff fiir externe Anwendungen ist standardmaBig deaktiviert. Um ihn zu
aktivieren, gehen Sie im webGUI zum Menu Settings und aktivieren Sie die folgende Einstellung:

Access to DB for external Enable v
applications

Sobald der Datenbankzugriff aktiviert ist, kdnnen Sie sich von einer externen Anwendung aus mit
den folgenden Zugangsdaten mit der Datenbank verbinden:

e Host: IP-Adresse lhres Gerats
e Datenbankname: smseagle
e Benutzer: smseagleuser

e Passwort: postgreeagle

Einflgen einer kurzen SMS mittels SQL

Das einfachste Beispiel ist eine kurze Textnachricht (begrenzt auf 160 Zeichen):

INSERT INTO outbox (
DestinationNumber,
TextDecoded,

CreatorlID,
Coding,
Class,
SenderID
) VALUES (
'1234567"',
'This is a SQL test message',
'Program',
'Default No Compression',
-1,
'smseaglel’
);
INSERT INTO user outbox (
id outbox,
id user
) SELECT CURRVAL(pg get serial sequence('outbox','ID')), 1;
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Im obigen Beispiel gehort die Nachricht zum Benutzer mit id_user 1 (standardmaBig ,admin’). Die
id_user-Werte flir andere Benutzer finden Sie in der Tabelle public."user". Das Feld SenderID
enthalt die Identifikationsnummer des SMSEagle-Modems. Fir Modem 1 gilt SenderID = smseagle
und fir Modem 2 SenderID = smseagle?2.

Einfligen einer langen SMS mittels SQL

Das Einfligen mehrteiliger Nachrichten ist etwas komplizierter, Sie missen auch einen UDH-
Header konstruieren und diesen hexadezimal geschrieben im UDH-Feld speichern. Sofern Sie
keinen guten Grund haben, dies manuell zu tun, verwenden Sie die API.

Bei einer langen Textnachricht beginnt der UDH mit 050003, gefolgt von einem Byte als
Nachrichtenreferenz (Sie kdnnen hier einen beliebigen Hex-Wert einsetzen, er sollte jedoch fir
jede Nachricht unterschiedlich sein, im folgenden Beispiel D3), einem Byte flr die Anzahl der
Nachrichten (im Beispiel 02, es sollte fur jede Nachricht, die Sie an dieselbe Telefonnummer
senden, eindeutig sein) und einem Byte fir die Nummer der aktuellen Nachricht (01 fur die erste
Nachricht, 02 flr die zweite usw.).

Eine lange Textnachricht mit zwei Teilen kdnnte beispielsweise wie folgt aussehen:
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INSERT INTO outbox (
"DestinationNumber",
"CreatorID",
"MultiPart",
"UDH",
"TextDecoded",
"Coding",
"Class",
"SenderID"
) VALUES (
'1234567"',
'Program',
'"true',
'050003D30201",
'Lorem ipsum dolor sit amet, consectetur adipiscing elit, sed do eiusmod tempor
incididunt ut labore et dolore magna aliqua. Ut enim ad minim veniam, qui',
'Default No Compression',
=,
'smseaglel’
)
INSERT INTO outbox multipart (
“Ip",
"SequencePosition",
"UDH",
"TextDecoded",
"Coding",
"Class"
) SELECT
CURRVAL (pg get serial sequence('outbox','ID')),
2
'050003D30202",
's nostrud exercitation ullamco laboris nisi ut aliquip ex ea commodo
consequat. ',
'Default No Compression',
-1;
INSERT INTO user outbox (
id outbox,
id user
) SELECT
CURRVAL (pg get serial sequence('outbox','ID')),
1y;

Hinweis: Das Hinzufligen des UDH bedeutet, dass lhnen weniger Platz fur Text zur Verfigung
steht, im obigen Beispiel kdnnen Sie in einer einzelnen Nachricht nur 153 Zeichen verwenden.
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Datenbank-Bereinigungsskripte

Wir haben einige niitzliche Skripte hinzugefligt, mit denen SMS-Nachrichten Uber die Linux-CLI
aus der Datenbank geldscht werden kénnen. Die Skripte befinden sich im folgenden Verzeichnis: /
mnt/nand-user/scripts/

o db_delete — Skript zum Léschen von SMS aus den Ordnern Inbox, Sentltems, die alter als das
angegebene Datum sind. Verwendung: ./db_delete YYYYMMDDhhmm

o db_delete_7days — Skript zum Loschen von SMS aus den Ordnern Inbox, Sentltems, die alter
als 7 Tage sind. Verwendung: ./db_delete 7days

« db_delete_allfolders — Skript zum Bereinigen der PostgreSQL-Datenbankordner (Inbox,
Sentltems, Outbox). Speziell daflir ausgelegt, regelmaBig tber cron ausgefiihrt zu werden.
Verwendung: ./db _delete allfolders

» db_delete_select - Skript zum Loschen von SMS aus einem gewahlten Datenbankordner
(Inbox, Outbox, Sentltems, Trash). Verwendung: ./db delete select {inbox|outbox|

sentitems|trash}
Hinzufiigen des Skripts zum System-cron-Daemon
1. Erstellen Sie eine Datei im Verzeichnis /etc/cron.d/ mit dem gewlinschten Namen
(z. B. pico db_cleaner)
2. Beispielinhalt dieser Datei: @ @ 1 * * root /mnt/nand-user/scripts/

db_delete allfolders

Dadurch wird das Bereinigungsskript jeden 15" Tag des Monats ausgefiihrt.

SNMP-Agent

Simple Network Management Protocol (SNMP) ist ein Internet-Standardprotokoll zur Verwaltung
von Geraten in IP-Netzwerken. Es wird hauptsachlich in Netzwerkmanagementsystemen
eingesetzt, um netzwerkgebundene Gerate auf Zustande zu Uberwachen, die administrative
Aufmerksamkeit erfordern” (Quelle: Wikipedia).

Das SMSEagle-Gerat verfligt Uber einen integrierten Net-SNMP-Agenten. Der SNMP-Agent bietet
Zugriff auf den Linux Host MIB-Baum des Gerats und ermdglicht zusatzlich (unter Verwendung der
Erweiterung NET-SNMP-EXTEND-MIB) den Zugriff auf benutzerdefinierte, SMSEagle-spezifische
Metriken.

Verfuigbare SNMP-Metriken, die den Zustand eines SMSEagle-Gerats beschreiben, sind:
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Metrikname

GSM_Signal1

GSM_Signal[X]

GSM_NetName1

GSM_NetName[X]

GSM_ModemState[X],
wobei X die Nummer des
Modems ist

FolderOutbox_Total

Extras

Beschreibung oiD

Gibt die 3G/4G- 1.3.6.1.41.8072.1.3.2.3.1.2.11.71.83.77.95.83.105.103.110.97.108.49
Signalstarke in

Prozent fir Modem 1

zurick.

Wertebereich: 0-100.

Wenn das Modem

vom Mobilfunknetz

getrennt ist, gibt

GSM_Signal 0

zurick.

Gibt die 3G/4G- 1.3.6.1.41.8072.1.3.2.3.1.2.11.71.83.77.95.83.105.103.110.97.108.[48-
Signalstarke in

Prozent fir Modem X

zurick.

Wertebereich: 0-100.

Wenn das Modem

vom Mobilfunknetz

getrennt ist, gibt

GSM_Signal 0

zurick.

Gibt den Namen des 1.3.6.1.41.8072.1.3.2.3.1.2.12.71.83.77.95.78.101.116.78.97.109.101.4
Mobilfunknetzes auf
Modem 1 zurlick

Gibt den auf Modem 1.3.6.1.41.8072.1.3.2.3.1.2.12.71.83.77.95.78.101.116.78.97.109.101. [«
X verwendeten
Mobilfunknetznamen

zurlck

Gibt Informationen 1.3.6.1.41.8072.1.3.2.3.1.2.11.77.111.100.101.109.83.116.97.116.101.49
zum Modemstatus 1.3.6.1.41.8072.1.3.2.3.1.2.11.77.111.100.101.109.83.116.97.116.101.50
(aktiviert/deaktiviert)

zurick

Gibt die Anzahl der 1.3.6.1.41.8072.1.3.2.3.1.2.18.70.111.108.100.101.114.79.117.116.98.111
SMS-Nachrichten im

Ordner Outbox

zuriick (Lange der

ausgehenden

Warteschlange)
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Folderinbox_Total

FolderSent_Last24H

FolderSent_Last1M

FolderSent_Last24HSendErr

Temp

Beschreibung

Gibt die Anzahl der
SMS-Nachrichten im
Ordner Inbox zurlick

Gibt die Anzahl der
vom Gerat innerhalb
der letzten 24
Stunden gesendeten
SMS-Nachrichten
zurick

Gibt die Anzahl der
vom Gerat innerhalb
des letzten Monats
gesendeten SMS-
Nachrichten zuriick

Gibt die Anzahl der
mit Fehler
gesendeten SMS-
Nachrichten
innerhalb der letzten
24 Stunden zurick.
Ein Fehler tritt auf,
wenn das 3G-
Modem die SMS-
Nachricht nicht
senden kann oder
die Nachricht vom
3G/4G-Netzbetreiber
abgelehnt wird
(meist der Fall, wenn
das Guthaben einer
Prepaid-SIM-Karte
aufgebraucht ist)

Gibt den letzten
Temperaturwert (in
°C) des internen
DHT22-Sensors
zuriick. Erfordert,
dass der Sensor
aktiviert ist.
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1.3.6.1.4.1.8072.1.3.2.3.1.2.17.70.111.108.100.101.114.73.110.98.111.12C

1.3.6.1.4.1.8072.1.3.2.3.1.2.18.70.111.108.100.101.114.83.101.110.116.9¢

1.3.6.1.4.1.8072.1.3.2.3.1.2.17.70.111.108.100.101.114.8 3.101.110.116.95

1.3.6.1.4.1.8072.1.3.2.3.1.2.25.70.111.108.100.101.114.8 3.101.110.116.9:

1.3.6.1.41.8072.1.3.2.4.1.2.4.84.101.109.112.1



Metrikname

Humidity

Temp[X] where X is
between 1and 4

SIM_State[X] where X is the
no of modem

SIM_RegState[X] where X is
the no of modem

Ergebniswerte

e Verwendung der OID

Beschreibung

Gibt den letzten
Luftfeuchtigkeitswert
(in %) des internen
DHT22-Sensors
zurlick. Erfordert,
dass der Sensor
aktiviert ist.

Gibt den letzten
Temperaturwert (in
°C) zurtick von:
Temp1: internem
Temperatursensor
Temp2-Temp4:
externen 1-Wire-

Temperatursensoren.

Gibt Informationen
zum physischen
SIM-Status zuriick

Gibt Informationen
zum
Registrierungsstatus
der SIM-Karte im
Mobilfunknetz
zurlck.
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(0]]p)

1.3.6.1.4.1.8072.1.3.2.3.1.2.8.72.117.109.105.100.105.116.121

1.3.6.1.41.8072.1.3.2.4.1.2.5.84.101.109.112.491 (for 1st sensor)
1.3.6.1.41.8072.1.3.2.4.1.2.5.84.101.109.112.50.1 (for 2nd sensor)
etc.

1.3.6.1.4.1.8072.1.3.2.3.1.2.10.83.73.77.95.83.116.97.116.101.49 (for °
1.3.6.1.4.1.8072.1.3.2.3.1.2.10.83.73.77.95.83.116.97.116.101.50 (for -

1.3.6.1.4.1.8072.1.3.2.3.1.2.13.83.73.77.95.82.101.103.83.116.97.116.1
1.3.6.1.4.1.8072.1.3.2.3.1.2.13.83.73.77.95.82.101.103.83.116.97.116.1

Ergebniswerte flr jede benutzerdefinierte Metrik stehen zur Verfigung und kdnnen Uber die in der

obigen Tabelle angegebene OID abgerufen werden.

e Verwendung des Textnamens

Alternativ kdnnen Ergebniswerte fir jede benutzerdefinierte Metrik Gber Textnamen
aus dem OID-Baum unter: NET-SNMP-EXTEND-MIB::nsExtendOutputFull."[METRIC
NAME]" abgerufen werden.

For example:

Result value for parameter GSM_Signal1:
NET-SNMP-EXTEND-MIB::nsExtendOutputFull."GSM_Signal1”
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Falls Inr gewahltes SNMP-Tool nicht auf NET-SNMP-EXTEND-MIB-Objekte zugreifen
kann, kdnnen Sie die MIB-Definitionen herunterladen von: https://www.smseagle.eu/
download/NET-SNMP-EXTEND-MIB.txt

Ergebniswerte auslesen Um die Parameterwerte testweise vom SNMP-Agenten auszulesen,
konnen Sie jedes verfligbare Tool fir das SNMP-Protokoll verwenden (zum Beispiel: NET-SNMP-
Bibliothek fiir Linux oder iReasoning MiB-Browser fur Windows).

Beispiel fiir das Auslesen des Werts GSM_Signal1 mit der NET-SNMP-Bibliothek

a) Befehl zum Auslesen des Ergebniswerts:

snmpget -v 2¢ -c public localhost .1.3.6.1.4.1.8072.1.3.2.3.1.2.11.71.83.77.95.83.105.103.110.97.108.49
Ergebnis:

NET-SNMP-EXTEND-MIB::nsExtendOutputFull."GSM_Signal1” = STRING: 54

Kommentar: Der Wert der 3G/4G-Signalstarke betragt 54 %

Beispiel flir das Auslesen des Werts GSM_NetName1 mit der NET-SNMP-Bibliothek

a) Befehl zum Auslesen des Ergebniswerts:

snmpget -v 2c¢ -c public localhost .
1.3.6.1.4.1.8072.1.3.2.3.1.2.12.71.83.77.95.78.101.116.78.97.109.101.49

Ergebnis:
NET-SNMP-EXTEND-MIB::nsExtendOutputFull."GSM_NetName1” = STRING: PLAY

Kommentar: Das aktuell verwendete Netzwerk fiur SIM-Karte #1 ist PLAY

Beispiel zum Auslesen des Werts FolderOutbox_Total mithilfe der NET-SNMP-
Bibliothek (und des Textnamens der Metrik)

a) Befehl zum Auslesen des Ergebniswerts:

snmpget -v 2¢ -c public ip-of-smseagle ,NET-SNMP-EXTEND-
MIB::nsExtendOutputFull."FolderOutbox_Total"

Ergebnis:
NET-SNMP-EXTEND-MIB::nsExtendOutputFull."FolderOutbox_Total” = STRING: O

Kommentar: Die Anzahl der in der Outbox-Warteschlange wartenden SMS-Nachrichten betragt 0

Beispiel zum Auslesen der System-Laufzeit eines Linux-Hosts mithilfe der NET-
SNMP-Bibliothek

a) Befehl zum Auslesen des Ergebniswerts:

snmpget -v 2¢ -c public ip-of-smseagle system.sysUpTime.0

Ergebnis:

DISMAN-EVENT-MIB::sysUpTimelnstance = Timeticks: (216622) 0:36:06.22
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Kommentar: Das Linux-System lauft seit 36 Minuten, 6,22 Sekunden

Beispiel zum Durchsuchen der SMSEagle-Erweiterungsparameter IM MIB-Baum
mithilfe der NET-SNMP-Bibliothek

a) Befehl zum Auslesen des Ergebniswerts:

snmpwalk -v 2c¢ -c public ip-of-smseagle .1.3.6.1.4.1.8072.1.3.2.3.1.2

Ergebnis:

NET-SNMP-EXTEND-MIB::nsExtendOutputFull."GSM_Signal1” = STRING: 54
NET-SNMP-EXTEND-MIB::nsExtendOutputFull."GSM_NetName1” = STRING: PLAY
NET-SNMP-EXTEND-MIB::nsExtendOutputFull."GSM_NetName2"” = STRING: PLAY
NET-SNMP-EXTEND-MIB::nsExtendOutputFull.“Folderinbox_Total” = STRING: 15
NET-SNMP-EXTEND-MIB::nsExtendOutputFull.”FolderSent_Last1M"” = STRING: 19
NET-SNMP-EXTEND-MIB::nsExtendOutputFull."FolderOutbox_Total” = STRING: O

NET-SNMP-EXTEND-MIB::nsExtendOutputFull."FolderSent_Last24H" = STRING: O
NET-SNMP-EXTEND-MIB::nsExtendOutputFull.” FolderSent_Last24HSendErr" = STRING: 0

Beispiel zum Durchsuchen der SMSEagle-Erweiterungsparameter im MIB-Baum
mithilfe eines MIB-Browsers

File Edit Operati Tools Bookmarks Help
es:'192. 168.1.106 v Advanced... OID: |.1.3.6.1.4.1.8072.1.3.2.3.1.2
MIBs Result Table
MIB Tree
=~ J. iso.org.dod.internet Name/OID -
G- ), momt nsExtendArgs. 10.71.83,77.95.83. 105, 103, 110.97, 108 signal
& 1 private nsExtendArgs. 17.70.111.108. 100. 101.114.73.110,98. 111, 120.95.84. 111.116.97. 108 finbox
“3' enterprises nsExtendArgs. 17.70.111.108. 100.101.114.83.101.110.116.95.76.97. 115.116.49.77 sentim
[‘:; netSnmp nsExtendArgs. 18.70.111.108.100.101.114.79.117.116.98.111.120.95.84.111.116.97. 108 foutbox
“:' netSnmpObjects nsExtendArgs. 18.70.111.108.100.101.114.83.101.110.116.95.76.57.115.116.50.52.72 sent24h
. é £ ions nsExtendOutputfull. 10.71.83.77.95.83. 105. 103.110.97. 108 54
" .nesnmmmm nsExtendOutputfull, 17,70. 111, 108, 100.101.114.73.110.98.111.120.95.84.111.116.97. 108 74
- ), nsExtendObjects jOutputrull. 17,70, 111,108, 100.101.114.83.101. 110. 116.95.76.97.115.116.49.77 504
‘ £ INumEntries nsExtendOutputfull. 18.70.111,108. 100.101.114.79.117.116.98.111.120.95.84.111.116.97. 108 0

nsExtendOutputfull. 18.70.111. 108. 100. 101.114.83.101.110. 116.95.76.97.115.116.50.52.72

@ [0 nsExtendConfigTable
= [ nsExtendOutput1Table
- B4 nsExtendOutputiEntry
- nsExtendOutput Line
B <c cenioumuiral
) nsExtendOuthumLines
W nsExtendResult
- [ nsExtendOutput2Table
- J, nsExtendGroups
- nsDLMod
- J. nsCache
@) nsErrorHistory
J. nsConfiguration
- |, nsTransactions

nsExtendOutputfull -~
01D .1.3.6.1.4.1.8072.1.3.2.3.1.2
)(:] NET-SNMP-EXTEND-MIB
Syntax DISPLAYSTRING
read-only
Status current
fval
Augments nsEx-::. o gEntry_ o
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Einrichten der SNMP v3-Zugriffskontrolle

StandardmaBig verwenden SMSEagle-Gerate die SNMP v2-Zugriffskontrolle. Die Verwendung von
v3 kann die Sicherheit erhdhen, ist jedoch nicht zwingend erforderlich. Um einfach zur SNMP v3-
Zugriffskontrolle zu wechseln, haben wir ein spezielles Shell-Skript vorbereitet, das sich im
Verzeichnis /mnt/nand-user/smseagle befindet.
1. Melden Sie sich per SSH mit dem root-Konto an
2. Navigieren Sie zu: cd /mnt/nand-user/smseagle/
3. Konfigurationsskript: ./snmpv3
4. Das Skript kann mit folgenden Parametern ausgefiihrt werden:
1. add
2. del
3. enablev2
4. disablev2
5. Um einen v3-BENUTZER hinzuzufligen, fiihren Sie bitte Folgendes aus:

./snmpv3 add USERNAME PASSWORD ENCRYPTIONPASSWORD

1. Um einen BENUTZER zu I6schen, flihren Sie bitte Folgendes aus:
./snmpv3 del

1. Um die v2-Zugriffsrichtlinie zu deaktivieren, fihren Sie aus:
./snmpv3 disablev2

1. Um die v2-Zugriffsrichtlinie zu aktivieren, fihren Sie aus:

./snmpv3 enablev2

Weiterleitung von Protokollen an einen externen Server

Unsere Gerate verwenden rsyslog zur Protokollverwaltung. Hier beschreiben wir, wie zusatzliche
Regeln fir den rsyslog-Daemon konfiguriert werden: rsyslogd. Dies ist nur ein kurzer Auszug aus
dem rsyslog-Handbuch. Vollstandige Informationen finden Sie unter: http://www.rsyslog.com/

Die Konfiguration von Rsyslogd wird Uber eine Konfigurationsdatei verwaltet, die sich unter /etc/
rsyslog.conf befindet

 Fligen Sie am Ende der Konfigurationsdatei hinzu:

** action(type="omfwd" target="SERVER_IP" port="PORT" protocol="PROTOCOL"

action.resumeRetryCount="10"

queue.type="linkedList" queue.size="10000")
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wobei: SERVER_IP — IP-Adresse (oder FQDN) des empfangenden Servers PORT - Port
auf dem empfangenden Server PROTOCOL einer der Werte: tcp, udp

* Beispiel:

** action(type="omfwd" target="192.168.0.250" port="10514" protocol="tcp"
action.resumeRetryCount="10"

queue.type="linkedList" queue.size="10000")

» SSL-Verschlisselung lhres Log-Datenverkehrs: Bitte lesen Sie diesen Artikel: https://
www.rsyslog.com/doc/v8-stable/tutorials/tls_cert_summary.html

Automatische Prufung auf Software-Updates

Die SMSEagle-Software wird kontinuierlich weiterentwickelt. Wir héren auf unsere Kunden, und
neue Versionen basieren auf den Riickmeldungen/Anfragen unserer Kunden. Software-Updates
werden haufig veroffentlicht und bieten Zugriff auf neue Funktionen sowie Fehlerbehebungen fir
gemeldete Probleme. Die Web-GUI bietet Ihnen die Mdglichkeit, automatisch nach neuen Software-
Updates zu suchen. Dies kann auf zwei Arten erfolgen:

Manuelle Prifung

Um manuell nach verflugbaren Software-Updates zu suchen, gehen Sie zum MenU Settings > Tab
Updates. Klicken Sie auf die Schaltflache ,Check for software update now". Oben erscheint eine
rote Sprechblase mit der Information, ob die Software aktuell ist.

Automatische Priifung

Um die automatische Prifung auf Software-Updates zu starten, gehen Sie zum Menu Settings >
Tab Updates und aktivieren Sie die Option ,Automatically check for software updates”. Dadurch
werden regelmaBige Prifungen (einmal im Monat) auf verfligbare Software-Updates aktiviert.
Wenn ein neues Update verfligbar ist, erscheint im MenU Settings > Sysinfo neben der aktuellen
Softwareversionsnummer die Meldung ,Update Available”.

Wenn Sie ,Notify Admin about new software version by SMS" auswahlen, sendet das Gerat
zusatzlich eine SMS an das Standard-Admin-Konto (sofern die Telefonnummer im Konto hinterlegt
ist) mit einer Benachrichtigung tber das neue Software-Update.
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£# General settings

Application IP Settngs Failover Date/Time Mantenance Call forward MMS Data conn SNMP SSlL Backup/Restore SMPP Up =3 Logs Sysinfo

Software Updates Technical Support

Installed software version 620 Technical support valid until No information
Refresh

Automatically check for software updates Automatically check for support validity

Notfy Admin about new software version by SMS Notify Admin about expiring support by SMS

Screenshot aus ,General settings-Maintenance”

Hinweis: Ihr SMSEagle-Gerat muss uUber eine HTTPS-Verbindung zur Adresse
updates.smseagle.eu verfluigen, damit diese Funktion funktioniert.

Wissensdatenbank & Support-Portal

Weitere Informationen und niitzliche Hinweise zur Konfiguration des SMSEagle-Gerats finden Sie in
unserer Online-Wissensdatenbank und unserem Support-Portal unter: https://support.smseagle.eu
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Fehlerbehebung

Um sicherzustellen, dass das Gerat ordnungsgeman funktioniert, folgen Sie den drei Schritten:
1. Uberpriifung der LEDs
2. Uberpriifung der Gerateeinstellungen (IP-Einstellungen)

3. Uberpriifung der Gerételogs (Beschreibung unten)

Uberpriifung der LEDs

SIM 2 User

LED-Positionen

Der normale Betrieb des Gerats wird durch LEDs wie folgt angezeigt:

LED Korrekter Betrieb

Power (PWR) Dauerhaft leuchtend

User Blinkt beim Lesen/Schreiben des Flashdisks
Ready (RDY) Blinkend

SIM1 (nur 3G-Gerat) Langsames Blinken im Standby-Modus, schnelles Blinken bei Nutzung von Modem
1

SIM2 (nur 3G- Nicht verwendet
Gerat)
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Uberpriifung der Gerateinformationen

Die Gerateinformationen (Geratetyp, Softwareversion, Modem-IMEI, IMSI, Netzwerksignalstarke,
Netzwerkname) finden Sie im Menu ,Settings” > ,Sysinfo".

Geratelogs

Im Menu ,Settings” > ,Logs" finden Sie die neuesten Zeilen der Geratelogs: Modem-Log,
Datenbank-Log und System-Log. Bei Problemen mit dem Gerat sind diese Logs eine wertvolle
Informationsquelle zur Fehlerbehebung.

Erweiterte Geratelogs kénnen lber die Schaltflache ,Download device logs" im Meni ,Settings" >
.L0gs" heruntergeladen werden.

Wenn das Gerat nicht erreichbar ist

1. Uberpriifen Sie, ob das Gerat korrekt mit dem Netzwerk verbunden ist. Uberpriifen Sie den
LED-Status der RJ45-Buchse.

2. Falls das Gerat aufgrund einer Fehlfunktion oder falscher Benutzereinstellungen nicht
reagiert, starten Sie das Gerat neu, indem Sie die Stromquelle trennen und wieder
anschlieBen (oder den Reset-Schalter driicken).

3. Wenn Sie sich immer noch nicht mit dem Gerat verbinden kdnnen, ist es moglich, die
werkseitigen IP-Einstellungen mithilfe der SW-Taste wiederherzustellen.

Wiederherstellen der Werkseinstellungen

Die Funktion Reset to Default Settings ermaoglicht es lhnen, das Gerat schnell auf seine
ursprungliche Werkskonfiguration zurlickzusetzen.

Warnung

Das Wiederherstellen der Werkseinstellungen entfernt die aktuelle Benutzerkonfiguration
dauerhaft. Stellen Sie sicher, dass alle erforderlichen Einstellungen oder Daten gesichert
werden, bevor Sie fortfahren.

Um den Reset einzuleiten, halten Sie die SW-Taste 10 Sekunden lang gedriickt. Das Gerat wechselt
in den Wiederherstellungsmodus.
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LED-Signalisierung BENUTZER-Aktionen Systemreaktion

RDY LED signal 1. When the device is ready -

- - to operate
| —

- 2. Press and hold SW Der Wiederherstellungsdienst zahlt herunter.
button for 10 seconds

USER LED signal 3. Release SW button after Das System liest die Werkseinstellungen ein.
10 seconds. User LED will Die Werkseinstellungen werden auf das Gerat
= begin to blink. angewendet.
RDY LED signal 4. Wait until system Das System fiihrt einen Neustart durch.
- - reboots. Default settings
T are restored.

Hardware Rev.5 und spater

Der Prozess verwendet eine dedizierte schreibgeschitzte Recovery-Partition, wodurch
sichergestellt wird, dass das Wiederherstellungsimage intakt bleibt und vom normalen
Geratebetrieb unberlhrt ist. Sobald der Wiederherstellungsmodus aktiviert ist, startet ein kurzer
Piepton einen 10-Sekunden-Countdown. Ein zweiter kurzer Piepton bestatigt den Start des
Wiederherstellungsprozesses. Der gesamte Prozess dauert in der Regel wenige Minuten.

Nach erfolgreichem Abschluss signalisiert das Gerat dies mit drei kurzen Pieptdnen, gefolgt von
einem 10-Sekunden-Countdown, bevor es automatisch neu startet. Wird der Vorgang wahrend des
Countdowns abgebrochen, erténen zwei kurze Piepténe. Im Falle eines Wiederherstellungsfehlers
gibt das Gerat einen langen Piepton gefolgt von zwei kurzen Pieptdnen aus und wechselt
anschlieBend zur Diagnose in eine Service-Shell.

Hardware Rev.3-Rev.4

Die Reset-Funktion setzt nur die folgenden Einstellungen auf ihre Standardwerte zurick: IP-
Einstellungen, Zeitzoneneinstellungen, Datenbankinhalt sowie Linux-OS-Benutzer/Passworter.

Service & Reparatur

Garantie

Your SMSEagle comes with a standard 2 years of technical support and hardware repair warranty
coverage. The standard warranty can be extended during device purchase to 3-years coverage
(check your purchase conditions). For detailed information on warranty terms and conditions check
the warranty card that comes with your device or follow the link: www.smseagle.eu/downloads
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Service

Bevor Sie sich an das Support-Team wenden, stellen Sie sicher, dass Sie den Abschnitt
Fehlerbehebung dieses Handbuchs gelesen haben. Das SMSEagle Support-Team ist per E-Mail
oder Telefon erreichbar.

Support-Portal: https://support.smseagle.eu
E-Mail: support@smseagle.eu
Telefon: + 48 616713 413

Der Support-Service wird bereitgestellt von: Proximus Sp. z 0.0. ul. Pigtkowska 163, 60-650
Poznan, Polen

Wenn Sie das Support-Team kontaktieren, halten Sie bitte folgende Informationen
bereit:

Systemprotokolle

Gehen Sie zum Meni Settings > Logs > ,Download device logs". Stellen Sie das Log-Paket dem
Support-Team auf Anfrage zur Verfligung.

MAC-Adresse

Jedes SMSEagle-Gerat hat seine eigene, eindeutige MAC-Adresse. Die MAC-Adresse ist auf dem
Gerategehause aufgedruckt oder kann im Menu Settings > IP Settings gefunden werden.
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Technische Daten & Sicherheitsinformationen

Technische Spezifikation

Hardware-Spezifikation

e Prozessortyp:

o Hardware Rev.5, Rev.4: Broadcom BCM27111,5 GHz Quad-Core Cortex-A72 (ARM v8)
64-bit

o Hardware Rev.3: Broadcom BCM2837 1,2 GHz Quad-Core ARM Cortex-A53 (64-bit)
« Arbeitsspeicher (RAM):
o Hardware Rev.5, Rev.4: 2GB LPDDR4
o Hardware Rev.3: 1GB LPDDR2 @ 900 MHz
e eMMC-Speicher
o Hardware Rev.5, Rev.4: 16GB
o Hardware Rev.3: 4GB
» Netzwerkschnittstelle: Ethernet (1x RJ45): Gigabit Ethernet 10/100/1000 TX
 1x HDMI-Port flir Debugging-Zwecke
« Weitere externe Anschliisse: 4x DI, 4x DO, 1x 1Wire, 2x USB 2.0 (max. 300mA)
» Digitale Ein-/Ausgangs-Porttypen: DI-Typ ,Pull-up-Widerstand”. DO-Typ ,Open Collector”
e RTC-Uhr: RTC 240B SRAM, Watchdog-Timer
e Interner Feuchtigkeits- & Temperatursensor: Genauigkeit = 0,5 °C, +2 %RH
e Stromverbrauch:
o Hardware Rev.5, Rev.4: max. 35W
o Hardware Rev.3: max. 20W
o Gerauschpegel: Lifterlos
« Abmessungen: (Breite x Tiefe x Hohe) 45 x 120 x 101 mm
» Gewicht: 350¢g
e Gehause: ABS, Hutschienenmontage
e Betriebsparameter:
o Betriebstemperatur: 0 ~ 40°C
o Luftfeuchtigkeit: 8 ~ 90% RH (nicht kondensierend)

e 2X interner Modem
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Geratetyp NXS-9750-4G Rev.5, Rev.4:

e Frequenzbander: LTE, UMTS. Optional GSM.
« LTE FDD: B1/B2/B3/B4/B5/B7/B8/B12/B13/B18/B19/B20/B25/B26/B28
« LTE TDD: B38/B39/B40/B41
« UMTS: B1/B2/B4/B5/B6/B8/B19
o GSM: B2/B3/B5/B8 (optional)
 Ausgangsleistung (Nominal):
o Klasse 3 (23dBm=2dB) fur LTE-FDD, LTE-TDD B&nder
o Klasse 3 (24dBm+1/-3dB) fiir WCDMA Béander
o Klasse 4 (33dBm=2dB) fiir GSM850, EGSM900
o Klasse 1(30dBm=2dB) fiir DCS1800, PCS1900
o Klasse E2 (27dBm+3dB) fiir GSM850 8-PSK, EGSM900 8-PSK
o Klasse E2 (26dBm+3dB) fiir DCS1800 8-PSK, PCS1900 8-PSK

Geratetyp NXS-9750-4G Rev.3:

e Frequenzband: UMTS, LTE

e LTE Bander: LTE FDD: 1-5, 7, 8, 12,13, 17, 20, 25, 26, 28, 29, 30 (nur Rx), 66 LTE TDD: 38, 40,
41

« 3G Binder: 1,2, 4,5, 8

e Ausgangsleistung:
o Klasse 3 (0,2 W, 23 dBm) @ LTE
o Klasse 3 (0,25 W, 23 dBm) @ 3G

Geratetyp NXS-9750-3G Rev.3:

e Frequenzband: GSM, UMTS
« GSM/GPRS Quad-Band 850/900/1800/1900 MHz
« UMTS 800/850/900/AWS 1700/1900/2100 MHz
 Ausgangsleistung (Nominal):
o E-GSM 900: Klasse 4, DCS 1800: Klasse 1
o EDGE 900: Klasse E2, EDGE 1800: Klasse E2
o FDD I: Klasse 3, FDD VIII: Klasse 3

e SIM-Karten-Standard: Mini
e Antennenanschluss: SMA

« Herkunftsland: Europaische Union (Polen)

164



Technische Daten & Sicherheitsinformationen

Stromversorgung

e Hardware Rev.5, Rev.4:

o Externes Netzteil mit Ausgangsschaltkreis der Klasse ES1 (12Vdc; min. 3,3A), PS2 (LPS
— Limited Power Source). AC-Netzeingang:

» Spannungsbereiche: 100-240V Wechselstrom (AC)
= Frequenz: 50-60Hz einphasig
= DC-Steckertyp: 5.5/2.5

o Alternative Stromquelle: PoE+ (IEEE 802.3at Type 2). Mit PoE+ bereitgestellter
Schaltkreis: Klasse ES1 (50-57Vdc; 30W), PS2 (LPS - Limited Power Source)

e Hardware Rev.3:

o Externes Netzteil mit Ausgangsschaltkreis der Klasse ES1 (12Vdc; min. 1A), PS2 (LPS -
Limited Power Source). AC-Netzeingang:

» Spannungsbereiche: 100-240V Wechselstrom (AC)
= Frequenz: 50-60Hz einphasig
= DC-Steckertyp: 5.5/2.5

Antenne

o Geratetyp NXS-9750-4G:
o 2x omnidirektionale 2dBi-Antenne mit MagnetfuB
o Frequenzband: UMTS, LTE
o Kabellange 3m
o Steckertyp: SMA
o Impedanz: 50 Ohm
o Geratetyp NXS-9750-3G:
o 2x omnidirektionale 3dBi-Antenne mit MagnetfuB
o Frequenzband: GSM, UMTS
o Kabellange 3m
o Steckertyp: SMA
o Impedanz: 50 Ohm

Sende-/Empfangsdurchsatz

« Eingehende Ubertragungsrate: bis zu 60 SMS/min
« Ausgehende Ubertragungsrate: bis zu 60 SMS/min
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Software-Plattform

e Betriebssystem: Linux
o Hardware Rev. 5: Kernel 6.12
o Hardware Rev. 4: Kernel 5.1x
o Hardware Rev. 3: Kernel 4.14
e integrierter Apache2-Webserver

e integrierter PostgreSQL-Datenbankserver

integrierter Postfix-E-Mail-Server

integrierter SNMP-Agent

integrierter NTP-Client

« integrierter Failover-Dienst (HA-Cluster)

» Watchdog-Mechanismus flir 3G/4G/5G-Modem

» moderne, responsive Weboberflache

« Liste der offenen TCP/UDP-Ports in der Standardkonfiguration:

o TCP: 22 (SSH), 80 (HTTP), 443 (HTTPS), 5432 (Postgresql mit Zugriffsbeschrankung
nur auf localhost)

o UDP: 68 (DHCP-Client), 323 (NTP-Client)

Wichtige Sicherheitshinweise

Dieses Kapitel enthalt wichtige Informationen zu Sicherheitsverfahren. Beachten Sie zu lhrer
eigenen Sicherheit und zum Schutz lhres Gerats die folgenden Regeln fir den Umgang mit lhrem
Gerat.

Warnung

UnsachgemaBe Lagerung oder Nutzung Ihres Gerats kann die Garantie des Herstellers
erldschen lassen. Die Nichtbeachtung dieser Sicherheitshinweise kann zu Feuer, elektrischem
Schlag oder anderen Verletzungen oder Schaden fuhren.

Treffen Sie stets die folgenden VorsichtsmaBnahmen.
Trennen Sie den Netzstecker von der Wechselstromquelle, wenn eine der folgenden Bedingungen
zutrifft:

» das Netzkabel oder der Stecker ausgefranst oder anderweitig beschadigt ist

 Sie etwas in das Gehause verschutten

» das Gerat Regen oder UbermaBiger Feuchtigkeit ausgesetzt ist

» das Gerat heruntergefallen ist oder das Gehause anderweitig beschadigt wurde
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Stellen Sie sicher, dass die Nutzung dieses Produkts in Thnrem Land und in der jeweiligen Umgebung
zuldssig ist. Wie bei jedem anderen Telekommunikationsgerat kann die Nutzung dieses Produkts
gefahrlich sein und muss in folgenden Bereichen vermieden werden: dort, wo es andere
elektronische Gerate in unmittelbarer Nahe stéren kénnte, wie z. B. in Krankenhausern, Flughafen,
Flugzeugen usw.; dort, wo Explosionsgefahr besteht, wie z. B. an Tankstellen, Olraffinerien usw.

Es liegt in der Verantwortung des Nutzers, die Vorschriften des jeweiligen Landes sowie die
spezifischen Vorschriften der Umgebung einzuhalten.

Zerlegen Sie das Produkt nicht; jegliche Anzeichen von Manipulation beeintrachtigen die Gliltigkeit
der Garantie.

Jedes Gerat muss mit einer geeigneten Antenne mit spezifischen Eigenschaften ausgestattet sein.
Die Antenne muss sorgfaltig installiert werden, um Interferenzen mit anderen elektronischen
Geraten zu vermeiden, und muss mit einem garantierten Mindestabstand von 31 cm (12,2 Zoll) zum
Korper installiert werden. Falls diese Anforderung nicht erfiillt werden kann, muss der
Systemintegrator das Endprodukt gemal der SAR-Vorschrift bewerten.

HAFTUNGSAUSSCHLUSS: Der Hersteller ist nicht verantwortlich flir Schaden, die durch
unsachgemaBe Installation, mangelnde Instandhaltung des ordnungsgemaBen technischen
Zustands oder durch die Verwendung eines Produkts entgegen seiner Zweckbestimmung
entstehen.
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Regulatorische Hinweise

EU-Konformitatserklarung

Hiermit erklart die Proximus Sp. z 0.0., Inhaberin der Marke SMSEagle, dass der Funkanlagentyp
SMSEagle NXS-9750-3G, NXS-9750-4G der Richtlinie 2014/53/EU entspricht.

Der vollstandige Text der EU-Konformitatserklarung ist unter der folgenden Internetadresse
verfugbar: www.smseagle.eu/certification

FCC-Konformitatserklarung

Dieses Gerat entspricht Teil 15 der FCC-Vorschriften. Der Betrieb unterliegt den folgenden zwei
Bedingungen:

(1) Dieses Gerat darf keine schadlichen Stérungen verursachen, und

(2) dieses Gerat muss jegliche empfangene Stérungen akzeptieren, einschlieBlich Stérungen, die
einen unerwiinschten Betrieb verursachen kdnnen.

Hinweis:

Dieses Gerat wurde geprift und entspricht den Grenzwerten fir ein Gerat der Klasse B geman Teil
15 der FCC-Vorschriften. Diese Grenzwerte sollen einen angemessenen Schutz gegen schadliche
Storungen in einer gewerblichen/kommerziellen Umgebung, die nicht dem Wohnbereich
zuzuordnen ist, bieten. Es gibt jedoch keine Garantie, dass bei einer bestimmten Installation keine
Stérungen auftreten. Sollte dieses Gerat den Rundfunk- oder Fernsehempfang stdéren, was durch
Aus- und Einschalten des Gerats festgestellt werden kann, wird dem Benutzer empfohlen, die
Stérung durch eine oder mehrere der folgenden MaBnahmen zu beheben:

o Die Empfangsantenne neu ausrichten oder an einem anderen Ort aufstellen

» Den Abstand zwischen dem Gerat und dem Empfanger vergroBern

» Das Gerat an eine Steckdose eines anderen Stromkreises als den des Empfangers
anschlieBen

e Den Handler oder einen erfahrenen Radio-/Fernsehtechniker um Hilfe bitten

Wichtig:

Dieses Gerat erzeugt und verwendet Hochfrequenzenergie und kann diese abstrahlen. Wird es
nicht geman den Anweisungen des Herstellers installiert und verwendet, kann es schadliche
Storungen des Funkverkehrs verursachen. Der Betrieb dieses Gerats in einem Wohngebiet
verursacht mit hoher Wahrscheinlichkeit schadliche Stérungen; in diesem Fall ist der Benutzer
verpflichtet, die Stérungen auf eigene Kosten zu beheben. Die FCC-Vorschriften sehen vor, dass
Anderungen oder Modifikationen, die nicht ausdriicklich von SMSEagle™ genehmigt wurden, die
Betriebserlaubnis fur dieses Gerat erléschen lassen kénnen. Dieses Produkt hat die EMV-
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Konformitat unter Bedingungen nachgewiesen, die die Verwendung konformer Peripheriegerate
(Antennen) und abgeschirmter Kabel zwischen Systemkomponenten beinhalteten. Es ist wichtig,
dass Sie konforme Peripheriegerate und abgeschirmte Kabel zwischen Systemkomponenten
verwenden, um die Mdglichkeit von Stérungen bei Radios, Fernsehgeraten und anderen
elektronischen Geraten zu verringern.

FCC-Konformitatserklarung des Lieferanten

FE

Diese Konformitatserklarung des Lieferanten wird hiermit gemafB Kapitel 1, Unterabschnitt A, Teil 2
des Titels 47 des Code of Federal Regulations ausgestellt von:

Proximus Sp. z 0.0. ul. Piatkowska 163 60-650 Poznan, Polen

Das Produkt NXS-9750-3G, NXS-9750-4G entspricht den geltenden Anforderungen der FCC-
Vorschrift Teil 15B fur die entsprechenden Gerateklassen unbeabsichtigter Strahler.

VERANTWORTLICHE PARTEI mit Sitz in den Vereinigten Staaten:
Testing Partners LLC

18200 SR 306

Chagrin Falls, OH 44023

info@testingpartners.com

Die verantwortliche Partei garantiert, dass jede unter dieser Konformitatserklarung vermarktete
Gerateeinheit mit der getesteten und als den Standards entsprechend befundenen Einheit identisch
ist und dass die von der verantwortlichen Partei gefuihrten Aufzeichnungen weiterhin belegen, dass
die im Rahmen dieser Konformitatserklarung des Lieferanten hergestellten Gerate innerhalb der
aufgrund von Serienfertigung und statistischer Prifung zu erwartenden Abweichung konform
bleiben.

Kanadische Regulatorische Erklarung (ISED)

Dieses Gerat entspricht den lizenzfreien RSS-Normen von Industry Canada. Der Betrieb unterliegt
den folgenden zwei Bedingungen:

(1) Dieses Gerat darf keine Stérungen verursachen, und

(2) dieses Gerat muss jede Stérung akzeptieren, einschlieBlich Stérungen, die einen
unerwiinschten Betrieb des Gerats verursachen kénnen.

Dieses digitale Gerat der Klasse B erfillt die Anforderungen der kanadischen Vorschriften fur
stérverursachende Gerate.

CAN ICES-3 (B)/NMB-3(B)
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Avis de conformité a la réglementation d'Industrie Canada

Le présent appareil est conforme aux CNR d'Industrie Canada applicables aux appareils radio
exempts de licence. L'exploitation est autorisée aux deux conditions suivantes:

(1) I'appareil ne doit pas produire de brouillage,

(2) l'utilisateur de I'appareil doit accepter tout brouillage radioélectrique subi, méme si le brouillage
est susceptible d'en compromettre le fonctionnement.

Cet appareil numérique de classe B répond aux exigences du Reglement sur le matériel brouilleur
du Canada.

CAN ICES-3 (B)/NMB-3(B)

UK-Konformitatserklarung

Hiermit erklart Proximus Sp. z 0.0., Inhaber der Marke SMSEagle, dass der Funkanlagentyp
SMSEagle NXS-9750-3G, NXS-9750-4G den Radio Equipment Regulations 2017 entspricht.

Der vollstandige Text der EU-Konformitatserklarung ist unter der folgenden Internetadresse
verfugbar: www.smseagle.eu/certification

Grenzwerte flir HF-Exposition

Dieses Gerat entspricht den Strahlenexpositionsgrenzwerten, die flr eine unkontrollierte
Umgebung festgelegt sind. Um die Mdglichkeit einer Uberschreitung der Grenzwerte fiir
Hochfrequenzexposition zu vermeiden, darf der Abstand einer Person zur Antenne im normalen
Betrieb nicht weniger als 30 cm (12 Zoll) betragen.

Informationen zur Entsorgung und zum Recycling

Ihr SMSEagle-Gerat enthalt eine Lithiumbatterie flr die RTC-Sicherung. Entsorgen Sie das Gerat
und/oder die Batterie gemaB den ortlichen Umweltgesetzen und -richtlinien.

Européaische Union — Entsorgungsinformationen

Das obige Symbol bedeutet, dass Ihr Produkt gemaB den drtlichen Gesetzen und Vorschriften
getrennt vom Hausmiill entsorgt werden muss. Wenn dieses Produkt das Ende seiner Lebensdauer
erreicht, bringen Sie es zu einer von den ortlichen Behorden bestimmten Sammelstelle. Die
getrennte Sammlung und das Recycling Ihres Produkts zum Zeitpunkt der Entsorgung helfen,
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natlrliche Ressourcen zu schonen und sicherzustellen, dass es auf eine Weise recycelt wird, die
die menschliche Gesundheit und die Umwelt schiitzt.

Flr die Entsorgung in Landern auBerhalb der Europaischen Union

Dieses Symbol ist nur in der Europaischen Union (EU) gliltig. Wenn Sie dieses Produkt entsorgen
mochten, wenden Sie sich bitte an Ihre ortlichen Behoérden oder Ihren Handler und erfragen Sie die
korrekte Entsorgungsmethode.

Information gemaB § 4 Absatz 4 Elektrogesetz (DE)

Folgende Batterien bzw. Akkumulatoren sind in diesem Elektrogerat enthalten

Hardware Batterietyp Chemisches System
Rev.4 CR1216 Lithium
Rev.3 CR1632 Lithium

Angaben zur sicheren Enthahme der Batterien oder der Akkumulatoren:

Hardware Rev.4:

« Offnen Sie die transparente Seitenwand

» Heben Sie die Klappe an der Seitenkante mit einem Schraubenzieher auf. Die Klappe
herausnehmen

» Entnehmen Sie vorsichtig die Batterie aus der Halterung auf der linken Seite

» Die Batterie und das Gerat kdnnen jetzt getrennt entsorgt werden
Hardware Rev.3:

 Entfernen Sie die rote DIN-Verriegelung, indem Sie einen Schlitzschraubendreher unter die
Unterseite der Verriegelung schieben. Heben Sie den Riegel an, der sich unter der entfernten
DIN-Klappe befindet.

e Entfernen Sie das SIM-Fach

» Verwenden Sie einen Schlitzschraubendreher, um die vier Verriegelungen an den Ecken des
Gerats anzuheben.

« Offnen Sie das Gehause. Die Batterie befindet sich auf der zweiten Platte. Entfernen Sie die
Batterie

 Die Batterie bzw. der Akkumulator und das Gerat kdnnen jetzt getrennt entsorgt werden
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Richtlinie zur Beschrankung der Verwendung bestimmter gefahrlicher
Stoffe (RoHS)

RoHS in der Europaischen Union

SMSEagle-Gerate, die in der Europaischen Union am oder nach dem 3. Januar 2013 verkauft
werden, erfillen die Anforderungen der Richtlinie 2015/863 zur Beschrankung der Verwendung
bestimmter gefahrlicher Stoffe in Elektro- und Elektronikgeraten (,RoHS 3").

172



	NXS-9750 Benutzerhandbuch
	Cover
	SMSEagle Software-Lizenzinformationen
	Lieferumfang
	Vorbereitung auf den ersten Start
	Anschlüsse, Ports und LEDs
	Grundlegende Funktionen
	SMSEagle-Funktionen
	SMS verfassen
	SMS aus CSV importieren und Platzhalter verwenden

	Anrufe (Voice-Funktion)
	Weckanrufe (nur Klingeln)
	Text-to-Speech (TTS)-Anrufe
	Anrufe mit Audiodatei
	Eingehende Anrufe
	Wiederholungsversuche
	TTS Offline-Sprachmodelle
	TTS online Voice models
	Bereinigung temporärer Dateien

	Ordner
	MMS
	Status der gesendeten Elemente
	Inbox rules
	Cleanup Folders

	Telefonbuch
	Telefonbuch-Kontakte
	Telefonbuchgruppen
	Telefonbuch-Eskalationsgruppen
	Telefonbuch-Arbeitsschichten

	Benutzer
	Mehrbenutzerfähigkeiten
	Benutzereinstellungen
	Personal Data
	Password

	Multi-Faktor-Authentifizierung (MFA)
	MFA über Benutzereinstellungen aktivieren
	Benutzeranmeldung mit MFA
	Wiederherstellungscode
	MFA durch Administrator aktivieren

	Berichtsmodul
	Statistikansicht
	Periodische Berichte/Statistiken

	Netzwerküberwachung
	Status aller definierten Aufgaben kontrollieren
	Definieren, was Sie in jeder Aufgabe überwachen möchten
	Einen Zeitplan definieren
	Eine SMS-Alarmnachricht definieren
	SMS-Alarme empfangen
	Sprachanruf
	Netzwerküberwachungssonden
	Überwachungsfrequenz

	Berichte
	SNMP-Traps

	E-Mails
	E-Mail zu SMS
	Grundlegende Nutzung
	An Benutzername/Gruppe senden
	An LDAP-Kontakte/Gruppen senden
	Sprachanruf
	Verwendung von FQDN in der E-Mail-Adresse
	E-Mail-Betreff - zusätzliche Parameter (optional)
	Funktionskonfiguration

	Email to SMS Poller
	Einfaches Beispiel
	An Benutzername/Gruppe senden
	An LDAP-Kontakte/Gruppen senden
	Sprachanruf
	Funktionskonfiguration
	Funktionskonfiguration für Office 365 OAuth2

	SMS to Email
	Funktionskonfiguration
	E-Mail-Text aus dieser Funktion

	Email Alerts
	E-Mail-Konversationen
	SMTP-Konfiguration
	Workflows
	Workflow Builder
	Dynamische Empfänger-Platzhalter

	SMS-Weiterleitung
	Funktionskonfiguration
	Sprachanruf

	MQTT
	Funktionskonfiguration
	Subscribe-Regeln
	Publish-Regeln

	WhatsApp
	WhatsApp-Nachricht mit SMS/MMS-Fallback senden

	Signal (Beta)
	Webhooks (auch bekannt als Callback-URL)
	Funktionskonfiguration
	Anfrageparameter
	Erwartete HTTP-Antwort & Wiederholungsversuche
	Zabbix-ACK per SMS

	Autoreply
	Funktionskonfiguration

	Subscriptions (Newsletter)
	Periodische SMS
	Funktionskonfiguration
	Sprachanruf

	Digital I/O
	Verwendung der digitalen Ausgänge
	Verwendung digitaler Eingänge
	Konfiguration der DI/DO-Funktion
	Digitale Eingänge
	Digitale Ausgänge

	Sprachanruf

	Temperatur- & Feuchtigkeitssensoren
	Funktionskonfiguration - Alarme
	Funktionskonfiguration - Einstellungen
	Auslesen von Temperatur/Luftfeuchtigkeit über SNMP-Protokoll
	Anschließen eines externen Temperatursensors

	LDAP
	Funktionskonfiguration
	Authentifizierung an SMSEagle über LDAP (optional)

	Allow/Deny List
	Modus: Allow selected
	Modus: Deny selected
	Stop word

	SMPP
	Settings
	Application Settings
	IP-Einstellungen
	Erlauben/Verweigern-Regeln für IP-Adressen

	Failover
	Datum/Uhrzeit
	Wartung
	2G-Konnektivität aktivieren
	Signalmessmodus

	Anrufweiterleitung
	MMS
	Datenverbindung
	SNMP
	SSL-Zertifikat und HTTPS-Weiterleitung
	Backup/Wiederherstellung
	Updates
	Manuelle Prüfung
	Automatische Prüfung
	Benachrichtigung über ablaufenden technischen Support

	Logs
	Sysinfo

	Failover-Funktion (HA-Cluster)
	So konfigurieren Sie Failover (HA-Cluster):
	SNMP-Überwachung des HA-Clusters
	Beispiel für das Auslesen des Werts Geräte-Cluster-Status mithilfe der NET-SNMP-Bibliothek



	Multimodem-Funktionen
	Multimodem-Auswahlstrategie
	Modem-Failover-Mechanismus aktivieren

	SMSEagle API
	API-Referenz (Dokumentation)
	API-Zugriff
	Zugriff auf Ressourcen anderer Benutzer in der API


	Plug-ins und Integrationen
	Extras
	Zustellberichte
	Direkte Verbindung zur SMSEagle-Datenbank
	Einfügen einer kurzen SMS mittels SQL
	Einfügen einer langen SMS mittels SQL
	Datenbank-Bereinigungsskripte
	SNMP-Agent
	Beispiel für das Auslesen des Werts GSM_Signal1 mit der NET-SNMP-Bibliothek
	Beispiel für das Auslesen des Werts GSM_NetName1 mit der NET-SNMP-Bibliothek
	Beispiel zum Auslesen des Werts FolderOutbox_Total mithilfe der NET-SNMP-Bibliothek (und des Textnamens der Metrik)
	Beispiel zum Auslesen der System-Laufzeit eines Linux-Hosts mithilfe der NET-SNMP-Bibliothek
	Beispiel zum Durchsuchen der SMSEagle-Erweiterungsparameter IM MIB-Baum mithilfe der NET-SNMP-Bibliothek
	Beispiel zum Durchsuchen der SMSEagle-Erweiterungsparameter im MIB-Baum mithilfe eines MIB-Browsers
	Einrichten der SNMP v3-Zugriffskontrolle

	Weiterleitung von Protokollen an einen externen Server
	Automatische Prüfung auf Software-Updates
	Manuelle Prüfung
	Automatische Prüfung

	Wissensdatenbank & Support-Portal

	Fehlerbehebung
	Überprüfung der LEDs
	Überprüfung der Geräteinformationen
	Gerätelogs
	Wenn das Gerät nicht erreichbar ist
	Wiederherstellen der Werkseinstellungen
	Service & Reparatur
	Garantie
	Service
	Wenn Sie das Support-Team kontaktieren, halten Sie bitte folgende Informationen bereit:


	Technische Daten & Sicherheitsinformationen
	Technische Spezifikation
	Hardware-Spezifikation
	Stromversorgung
	Antenne
	Sende-/Empfangsdurchsatz
	Software-Plattform

	Wichtige Sicherheitshinweise

	Regulatorische Hinweise
	EU-Konformitätserklärung
	FCC-Konformitätserklärung
	FCC-Konformitätserklärung des Lieferanten
	Kanadische Regulatorische Erklärung (ISED)
	Avis de conformité à la réglementation d’Industrie Canada
	UK-Konformitätserklärung
	Grenzwerte für HF-Exposition
	Informationen zur Entsorgung und zum Recycling
	Information gemäß § 4 Absatz 4 Elektrogesetz (DE)
	Richtlinie zur Beschränkung der Verwendung bestimmter gefährlicher Stoffe (RoHS)


