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Informacje o licencjonowaniu oprogramowania
SMSEagle

WAZNE - PRZECZYTAJ PRZED UZYCIEM
UMOWA LICENCYJNA UZYTKOWNIKA KONCOWEGO OPROGRAMOWANIA SMSEAGLE

Niniejsza Umowa Licencyjna Uzytkownika Koncowego ("Umowa" lub ,Licencja” lub ,EULA") jest
prawnie wigzgcg umowg miedzy Tobg (osobg fizyczng lub podmiotem, dalej ,Licencjobiorca” lub
LTy" lub , Twéj") a Proximus Sp. z 0.0., ul. Pigtkowska 163, Poznan, Polska, kod pocztowy 60-650
(dalej ,PROXIMUS") w zakresie uzytkowania oprogramowania preinstalowanego na urzadzeniu
SMSEagle (tj. oprogramowania, ktére jest zainstalowane i dostarczane wraz z tym urzgdzeniem),
ktore moze obejmowac powigzane materiaty drukowane oraz wszelkie inne komponenty i/lub
moduty oprogramowania, w tym miedzy innymi wymagane sterowniki ("Oprogramowanie
SMSEagle”). Inne aspekty Oprogramowania SMSEagle moga réwniez obejmowac, miedzy innymi,
aktualizacje oprogramowania oraz wszelkie uaktualnienia, ktére PROXIMUS moze dostarczy¢ Tobie
lub udostepnic Tobie, albo ktére otrzymasz po zakupie urzgdzenia SMSEagle, o ile do tych
elementow nie jest dotgczona odrebna umowa licencyjna lub warunki uzytkowania.

POPRZEZ UZYWANIE URZADZENIA SMSEAGLE LUB AKTUALIZOWANIE LUB UAKTUALNIANIE
OPROGRAMOWANIA SMSEAGLE, ZGADZASZ SIE NA PRAWNE ZWIAZANIE SIE WARUNKAMI
NINIEJSZEJ UMOWY LICENCYJNEJ. JESLI NIE ZGADZASZ SIE NA ZWIAZANIE SIE WARUNKAMI
NINIEJSZEJ EULA, NIE UZYWAJ URZADZENIA SMSEAGLE | MOZESZ ZDECYDOWAC SIE NA
NIEZWtOCZNE ZWROTNE ODEStANIE URZADZENIA W CELU OTRZYMANIA ZWROTU JEGO CENY
ZAKUPU, KONTAKTUJAC SIE Z PROXIMUS NA ADRES PODANY WYZEJ.

OPROGRAMOWANIE SMSEAGLE JEST CHRONIONE PRAWEM AUTORSKIM, A TAKZE INNYMI
ODPOWIEDNIMI PRZEPISAMI PRAWA WEASNOSCI INTELEKTUALNEJ. OPROGRAMOWANIE
SMSEAGLE JEST LICENCJONOWANE, A NIE SPRZEDAWANE. WSZELKIE PRAWA, W TYM PRAWA
AUTORSKIE DO OPROGRAMOWANIA SMSEAGLE, POZOSTAJA WY£ACZNA WEASNOSCIA
PROXIMUS, DODATKOWO, JAK WSKAZANO PONIZEJ, OPROGRAMOWANIE SMSEAGLE
OBEJMUJE PEWNE MODUtY OPRACOWANE PRZEZ INNE PODMIOTY, KTORE SA NINIEJSZYM
SUBLICENCJONOWANE TOBIE NA WARUNKACH DOZWOLONYCH PRZEZ ICH TWORCE.

Niniejsza EULA daje Ci okreslone prawa ustawowe, a ponadto mogg Ci przystugiwac inne prawa
ustawowe, ktore réznig sie w zaleznosci od jurysdykcji. Zastrzezenia, wytgczenia i ograniczenia
odpowiedzialnosci wynikajgce z niniejszej EULA nie bedg miaty zastosowania jedynie w zakresie
zakazanym przez obowigzujgce prawo. Niektore jurysdykcje nie zezwalajg na wytgczenie
domniemanych gwarancji lub wytgczenie lub ograniczenie szkéd przypadkowych lub wynikowych
lub innych praw, w zwigzku z czym w takim przypadku te postanowienia niniejszej EULA mogg nie
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mie¢ do Ciebie zastosowania. Nie ma to jednak wptywu na wykonalnosc¢ i stosowanie wszystkich
innych postanowien EULA.

1. DEFINICJE | INTERPRETACJE

1. ,Umowa" lub ,Licencja" lub ,EULA" oznacza niniejszg Umowe Licencyjng Uzytkownika
Koncowego.

2. ,Licencjobiorca” lub ,Ty" lub ,Twéj" oznacza Ciebie, osobe fizyczng lub podmiot
gospodarczy nabywajgcy urzgdzenie SMSEagle, na ktérym zainstalowano
Oprogramowanie SMSEagle.

3. ,\Wiasnos¢ intelektualna” oznacza obecne i przyszte ogolnoswiatowe prawa wynikajgce
Z prawa autorskiego, prawa patentowego, prawa dotyczgcego tajemnicy handlowej,
prawa znakow towarowych, praw osobistych (moralnych) oraz innych podobnych
praw.

4.  Aktualizacja" oznacza utrzymanie lub poprawke wersji Oprogramowania SMSEagle,
obejmujgcg miedzy innymi poprawke awaryjng, tatke lub udoskonalenie, ktére nie
funkcjonuja jako samodzielna ustuga lub inny pakiet oprogramowania i za ktoére nie
pobiera sie dodatkowej optaty od dotychczasowego Licencjobiorcy.

5. ,Uaktualnienie"” oznacza gtdwng, samodzielng wersje Oprogramowania SMSEagle,
ktéra moze obejmowac dodatkowe aplikacje, funkcje lub funkcjonalnosci.

6. Odniesienie do ,0soby"” obejmuje osobe fizyczng, podmiot korporacyjny lub
niekorporacyjny (niezaleznie od tego, czy posiada odrebng osobowos¢ prawng) oraz
przedstawicieli prawnych i osobistych tej osoby, jej nastepcow prawnych oraz
dozwolonych cesjonariuszy.

7. Stowa w liczbie pojedynczej obejmujg liczbe mnoga i vice versa.

8. Odniesienie do ustawy, przepisu ustawowego lub akt prawa podrzednego jest
odniesieniem do nich w formie obowigzujgcej w danym czasie, z uwzglednieniem
wszelkich zmian lub ponownego uchwalenia, i obejmuje wszelkie ustawy, przepisy
ustawowe lub akty prawa podrzednego, ktére je zmieniajg lub ponownie uchwalajg;
pod warunkiem, ze miedzy Stronami zadna taka zmiana lub ponowne uchwalenie nie
bedzie miato zastosowania dla celdw niniejszej Umowy w zakresie, w jakim
naktadatoby nowe lub rozszerzone zobowigzanie, odpowiedzialnosc¢ lub ograniczenie
na jakgkolwiek Strone lub w inny sposéb negatywnie wptywato na jej prawa.

1. Odniesienie do formy pisemnej lub pisma obejmuje e-mail.

2. Kazde zobowigzanie w niniejszej Umowie naktadane na osobe do niewykonywania
czegos$ obejmuje zobowigzanie do niewyrazania zgody lub niepozwalania na
wykonanie tej czynnosci.

3. Kazde wyrazenie wprowadzone przez terminy ,w tym", ,obejmuje”, ,w szczegolnosci”
lub podobne wyrazenie nalezy interpretowac jako przyktadowe i nie ogranicza ono
sensu stow poprzedzajgcych te terminy.

4. Odniesienia do artykutow, sekcji lub klauzul dotyczg artykutéw, sekcji i klauzul
niniejszej Umowy.
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5. ,My", ,Nas"i ,Nasze" odnoszg sie do Proximus Sp. z o0.0. (,PROXIMUS").
6. ,Stronami” niniejszej Umowy sg Ty i Proximus Sp. z 0.0. (,PROXIMUS").

7. ,Zbierac¢" odnosi sie do przesytania danych z urzgdzenia w sposob umozliwiajgcy
PROXIMUS lub jakimkolwiek partnerom trzecim dostep do nich.

2. UDZIELENIE LICENCJI

1. PROXIMUS udziela Tobie niewytacznej licencji na uzytkowanie Oprogramowania
SMSEagle na urzgdzeniu SMSEagle, na ktérym zostato ono preinstalowane, oraz na
instalacje Aktualizacji i Uaktualnien, z zastrzezeniem warunkéw okreslonych ponizej:

(a) Uzytkowanie. PROXIMUS udziela Tobie prawa do korzystania z jednej instancji
Oprogramowania SMSEagle na nabytym przez Tobie urzgdzeniu SMSEagle.
Uzytkowanie na jakimkolwiek innym urzgdzeniu lub komputerze jest zabronione.

(b) Kopia zapasowa. Mozesz zachowac jedng kopie aktualnej wersji Oprogramowania
SMSEagle dla Twojego urzgdzenia SMSEagle, o ile jest to niezbedne do celéw
tworzenia kopii zapasowych.

3. Ponadto niniejsza EULA obejmuje réwniez wszelkie Aktualizacje i Uaktualnienia
oprogramowania dostarczone przez PROXIMUS, ktdre zastepuja, hadpisujg i/lub uzupetniajg
oryginalng zainstalowang wersje Oprogramowania SMSEagle, o ile te inne Aktualizacje i
Uaktualnienia nie sg objete odrebna licencjg, w takim przypadku obowigzujg warunki tej
licenciji.

1. WEASNOSC INTELEKTUALNA

1. CHRONIONE OPROGRAMOWANIE SMSEAGLE. Oprogramowanie SMSEagle jest
chronione prawem autorskim oraz innymi przepisami i traktatami dotyczgcymi
Witasnosci Intelektualnej.

2. OGRANICZENIA W UZYTKOWANIU. Jako Licencjobiorca, nie mozesz: (a) Korzystac z
Oprogramowania SMSEagle na wigcej niz jednym urzadzeniu jednoczesnie, bez
wczesniejszego zakupu dodatkowych urzadzen; (b) Udostepniac lub w jakikolwiek inny
sposob umozliwia¢ dostep do Oprogramowania SMSEagle, w jakikolwiek sposob,
jakiejkolwiek osobie trzeciej; (c) Modyfikowac¢, adaptowac, tworzy¢ utworéw zaleznych
lub ttumaczy¢ jakgkolwiek czes¢ Oprogramowania SMSEagle w sposoéb inny niz
dopuszczony do wykorzystania w ramach Twojego urzgdzenia SMSEagle zgodnie z
niniejszg Licencja; (d) Poddawac Oprogramowanie SMSEagle inzynierii wstecznej,
dekompilacji lub dezasemblacji, ani podejmowac préb zlokalizowania lub uzyskania
jego kodu zrédtowego; (e) Podejmowac prob zmiany lub usunigcia jakiegokolwiek
znaku towarowego, informacji o prawach autorskich lub innego zastrzezenia
dotyczacego praw wtasnosci zawartego w Oprogramowaniu SMSEagle; lub (f)
Korzysta¢ z Oprogramowania SMSEagle w jakikolwiek sposdb niezgodny z niniejsza
Umowag EULA lub dokumentacjg dotgczong do urzgdzenia SMSEagle, na ktérym
zostato ono preinstalowane.

3. AKTUALIZACJE/UAKTUALNIENIA. PROXIMUS moze uzna¢ za wtasciwe udostepnianie
Aktualizacji lub Uaktualnien Oprogramowania SMSEagle. Mozesz zainicjowac proces
instalacji Aktualizacji lub Uaktualnienia, na przyktad klikajgc przycisk ,Check for
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software updates now" w interfejsie webowym urzgdzenia SMSEagle. Alternatywnie
(gdy urzadzenie nie ma dostepu do Internetu) mozesz uzyskac pakiet Aktualizacji lub
Uaktualnienia od wsparcia technicznego SMSEagle na stronie https://
support.smseagle.eu, aby zainstalowac¢ go pdzniej na urzgdzeniu SMSEagle.
Wytgcznie od decyzji PROXIMUS zalezy udostepnienie Ci warunkowych wersji tych
Aktualizacji lub Uaktualnien, uzaleznione od Twojej akceptacji innej Umowy EULA lub
zawarcia innej odrebnej umowy. Decydujac sie na instalacje i korzystanie z tych
Aktualizacji lub Uaktualnien, zgadzasz sie podlega¢ wszystkim obowigzujgcym
licencjom, warunkom niniejszej Umowy EULA i/lub jakiejkolwiek innej umowy.

2. WYLACZENIE GWARANCJI

PROXIMUS podejmie racjonalne dziatania zgodne z obowigzujgcymi standardami rozwoju
oprogramowania w celu utrzymania Oprogramowania SMSEagle w sposob minimalizujgcy btedy i
przerwy w dziataniu.

JEDNAKZE PROXIMUS NIE GWARANTUJE, ZE UZYTKOWANIE OPROGRAMOWANIA SMSEAGLE
BEDZIE NIEPRZERWANE LUB WOLNE OD BtEDOW; NIE UDZIELA ROWNIEZ ZADNEJ GWARANCJI
DOTYCZACEJ WYNIKOW, JAKIE MOGA ZOSTAC UZYSKANE Z UZYTKOWANIA
OPROGRAMOWANIA SMSEAGLE.

W MAKSYMALNYM ZAKRESIE DOPUSZCZONYM PRZEZ OBOWIAZUJACE PRAWO, Z WYJATKIEM
PRZYPADKOW WYRAZNIE PRZEWIDZIANYCH W NINIEJSZEJ UMOWIE | NIEZALEZNIE OD
JAKICHKOLWIEK ODMIENNYCH POSTANOWIEN, ANI PROXIMUS, ANI ZADEN Z JEGO CZtONKOW
ZARZADU, DYREKTOROW, SPOtEK ZALEZNYCH, PODMIOTOW STOWARZYSZONYCH,
AUTORYZOWANYCH SPRZEDAWCOW LUB PRACOWNIKOW NIE UDZIELA ZADNEJ INNEJ
GWARANCJI JAKIEGOKOLWIEK RODZAJU, CZY TO WYRAZNEJ, DOMNIEMANEJ, USTAWOWEJ
LUB INNEJ, W TYM MIEDZY INNYMI GWARANCJI PRZYDATNOSCI HANDLOWEJ, PRZYDATNOSCI
DO OKRESLONEGO CELU ORAZ NIENARUSZALNOSCI PRAW OSOB TRZECICH.

1. OGRANICZENIE ODPOWIEDZIALNOSCI | SRODKOW PRAWNYCH

NIEZALEZNIE OD JAKICHKOLWIEK SZKOD WYNIKAJACYCH Z LUB ZWIAZANYCH Z
URZADZENIEM SMSEAGLE | OPROGRAMOWANIEM SMSEAGLE LUB JEGO DZIAtANIEM, KTORE
MOZESZ PONIESC Z JAKIEGOKOLWIEK POWODU, W TYM MIEDZY INNYMI WSZELKICH SZKOD
WYNIKAJACYCH Z UMOWY, CZYNU NIEDOZWOLONEGO LUB INNEJ PODSTAWY, CALKOWITA
ODPOWIEDZIALNOSC PROXIMUS I/LUB JAKICHKOLWIEK OSOB WSKAZANYCH W SEKCJI 4
POWYZEJ, A TAKZE LICENCJODAWCOW WSKAZANYCH W SEKCJI 6 PONIZEJ, NIE PRZEKROCZY
CALKOWITEJ SUMY TWOICH PLATNOSCI (JESLI TAKIE WYSTAPILY) W ODNIESIENIU DO
DANEGO URZADZENIA SMSEAGLE, WYMAGALNYCH W OKRESIE 12 MIESIECY PRZED MIESIACEM,
W KTORYM PONIESIONO SZKODE. OGRANICZENIE TO MA CHARAKTER tACZNY | OBEJMUJE
CALOSC WSZYSTKICH TAKICH ZDARZEN | ROSZCZEN. WYZEJ WYMIENIONE OGRANICZENIA,
WYLACZENIA | ZASTRZEZENIA MAJA ZASTOSOWANIE W MAKSYMALNYM ZAKRESIE
DOPUSZCZONYM PRZEZ PRAWO, NAWET GDYBY JAKIKOLWIEK PROPONOWANY SRODEK
PRAWNY NIE ZREALIZOWAt. SWOJEGO PODSTAWOWEGO CELU.

1. OPROGRAMOWANIE OPEN SOURCE
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Informacje o licencjonowaniu oprogramowania SMSEagle

Niektore moduty oprogramowania w Oprogramowaniu PROXIMUS podlegajg licencjom ,,open
source” lub ,wolnego oprogramowania” (,Oprogramowanie Open Source"). Czes¢
Oprogramowania Open Source jest wtasnoscig osob trzecich. Takie Oprogramowanie Open Source
nie podlega warunkom niniejszej Umowy. Zamiast tego, kazdy element Oprogramowania Open
Source jest licencjonowany na warunkach licencji uzytkownika koncowego towarzyszacej temu
Oprogramowaniu Open Source. Zadne postanowienie niniejszej Umowy nie ogranicza Twoich praw
wynhnikajgcych z, ani nie przyznaje Ci praw, ktore zastepujg, warunki jakiejkolwiek obowigzujgcej
licencji uzytkownika koncowego dla Oprogramowania Open Source. Obowigzujgce licencje Open
Source obejmuja: Licencje MIT; GNU General Public License w wers;ji 2.0; GNU Lesser General
Public License w wersji 2.1; Licencje BSD-3 Clause; Licencje Apache 2.0. Jesli wymaga tego
jakakolwiek licencja dotyczgca konkrethego Oprogramowania Open Source, PROXIMUS udostepnia
takie Oprogramowanie Open Source oraz Nasze modyfikacje tego Oprogramowania Open Source
na pisemng prosbe skierowang do Nas na wskazany adres e-mail lub adres pocztowy.

1. UZYTKOWNICY KONCOWI ZWIAZANI Z RZADEM STANOW ZJEDNOCZONYCH

Oprogramowanie SMSEagle jest licencjonowane na rzecz Rzgdu USA z OGRANICZONYMI
PRAWAMI. Uzytkowanie, powielanie lub ujawnianie go przez Rzad USA podlega ograniczeniom
zgodnie z klauzulg DFARS 252.227-7013 dotyczgcg Danych Technicznych i Oprogramowania
Komputerowego oraz klauzulg 48 DCR 52.227-19 dotyczgcg Komercyjnego Oprogramowania
Komputerowego, w zaleznosci od przypadku.

1. PRYWATNOSC DANYCH

1. OSWIADCZENIE O GROMADZENIU DANYCH. PROXIMUS NIE gromadzi ZADNYCH
danych, z ktérymi pracujesz podczas korzystania z urzgdzenia SMSEagle. Nie mamy
mozliwosci zobaczenia lub zebrania zadnych danych zapisanych na urzadzeniu
SMSEagle, poniewaz nie mamy zadnego dostepu do Twojego urzagdzenia.

2. RODO. W celu zapoznania sie ze swoimi prawami wynikajgcymi z Ogdlnego
Rozporzgdzenia o Ochronie Danych Osobowych Unii Europejskiej (RODO), zapoznaj
sie z Politykg Prywatnosci dostepng na stronie: https://www.smseagle.eu/privacy-
policy/

2. POSTANOWIENIA ROZNE

1. NASTEPCY | PRZEJMUJACY PRAWA. Niniejsza Umowa EULA, w catosci, jest prawnie
wigzaca i obowigzuje na korzys¢ PROXIMUS oraz Ciebie, naszych odpowiednich
nastepcow i dozwolonych przejmujgcych prawa.

2. ROZDZIELNOSC POSTANOWIEN. Jesli ktérekolwiek postanowienie niniejszej Umowy
zostanie uznane za niezgodne z prawem, niewazne lub niewykonalne przez sad
wiasciwej jurysdykcji, pozostate postanowienia pozostajg w mocy.

3. ZRZECZENIE SIE PRAW. Jesli nastgpi zrzeczenie sig jakiegokolwiek naruszenia lub
niewykonanie jakiegokolwiek z postanowien zawartych w niniejszym dokumencie, nie
bedzie to uznawane za przyszte zrzeczenie sig tych warunkow ani za zrzeczenie sig
jakiegokolwiek innego postanowienia niniejszej Umowy EULA.
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11.

Informacje o licencjonowaniu oprogramowania SMSEagle

. ZMIANY. Jakiekolwiek zrzeczenie sig, uzupetnienie, modyfikacja lub zmiana

jakiegokolwiek postanowienia niniejszej Umowy EULA jest skuteczna tylko wtedy, gdy
zostanie dokonana w formie pisemnej i podpisana przez PROXIMUS.

. PRAWO WLASCIWE. W sprawach nieuregulowanych niniejszym dokumentem

zastosowanie majg przepisy polskiego Kodeksu Cywilnego oraz przepisy polskiej
Ustawy o Prawie Autorskim z dnia 4 lutego 1994 r. (Dz.U. 1994, Nr 24, poz. 83).
Niniejsza Umowa podlega we wszystkich aspektach prawu Rzeczypospolitej Polskiej.

. ROZSTRZYGANIE SPOROW. Wszelkie spory wynikajgce z niniejszej Umowy i/lub w

zwigzku z nig beda rozstrzygane ostatecznie przez Sad Arbitrazowy przy Czeskiej
Izbie Gospodarczej i Izbie Agrarnej Republiki Czeskiej, zgodnie z jego Regulaminem,
przez jednego arbitra wyznaczonego przez Przewodniczgcego Sadu Arbitrazowego.

. PRZENIESIENIE PRAW. Nie mozesz przenosi¢ urzadzenia SMSEagle, na ktérym

zainstalowane jest Oprogramowanie SMSEagle, jesli osoba przejmujgca nie zgodzi sie
na warunki niniejszej Umowy.

. WAZNOSC | OBOWIAZYWANIE. Niniejsza Umowa stanowi wazne i prawnie wigzace

zobowigzanie Stron, wykonalne wobec Stron zgodnie z jej warunkami, z zastrzezeniem
we wszystkich aspektach skutkow bankructwa, niewyptacalnosci, oszukanczego
przeniesienia wtasnosci, reorganizacji, moratorium i innych przepiséw prawa
dotyczacych lub wptywajgcych na prawa wierzycieli w ogdle oraz ogolnych zasad
stusznosci.

. ZNACZENIE TYTULOW | NAGEOWKOW. Tytut Umowy oraz nagtéwki Sekcji i Klauzul

zostaty umieszczone dla wygody i nie majg wptywu na znaczenie Umowy ani danej
Sekciji.

SILA WYZSZA. Z wyjgtkiem obowigzkéw ptatniczych, jesli ktérakolwiek ze Stron nie
jest w stanie wykonac lub nie moze wykona¢ jakiegokolwiek ze swoich obowigzkéw
wynikajgcych z niniejszej Umowy z powodu przyczyn pozostajgcych poza racjonalng
kontrolg Strony powotujgcej sie na to postanowienie, w tym miedzy innymi zdarzen
losowych, dziatan wtadz cywilnych lub wojskowych, zamieszek lub niepokojow
spotecznych, wojen, strajkdw lub spporéw pracowniczych (kazde z nich ,Zdarzenie
Sity Wyzszej"), wykonanie obowigzkow przez takag Strone zostanie zwolnione, a czas
wykonania zostanie odpowiednio wydtuzony, pod warunkiem ze Strona ta niezwtocznie
podejmie wszelkie racjonalnie niezbedne kroki w celu przywrocenia petnego
wykonania.

Postanowienia niniejszej Umowy EULA nie naruszajg przepisow o ochronie
konsumentéw i ochronie przedsiebiorcow, jesli jeste$ osobg fizyczng, ktéra kupuje
urzgdzenie i zawiera niniejszg Umowe EULA w sposdb niezwigzany bezposrednio z jej
dziatalnoscig gospodarczg lub zawodowg, lub w przypadku przedsiebiorcy bedgcego
osobg fizyczng — niezwigzany bezposrednio z jego dziatalnoscig zawodowg (dotyczy
Umoéw EULA zawartych od 1 stycznia 2021 r.). Jesli ktorekolwiek postanowienie
niniejszej Umowy EULA jest niezgodne z obowigzujgcymi przepisami o ochronie
konsumentéw lub indywidualnych przedsiebiorcoéw, postanowienie takie nie wigze
konsumenta/indywidualnego przedsiebiorcy, a zastosowanie ma przepis powszechnie
obowigzujgcego prawa najblizszy temu postanowieniu.
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Informacje o licencjonowaniu oprogramowania SMSEagle

3. INFORMACJE KONTAKTOWE

Jesli masz pytania dotyczace niniejszej Umowy EULA, skontaktuj sie z PROXIMUS pod adresem:
Proximus Sp. z o.0.

Ul. Pigtkowska 163

60-650 Poznan Polska | Europa tel. + 48 616713 413 https://www.smseagle.eu
hello@smseagle.eu

support@smseagle.eu

14


https://www.smseagle.eu
mailto:hello%40smseagle.eu
mailto:hello%40smseagle.eu
mailto:hello%40smseagle.eu
mailto:support%40smseagle.eu
mailto:support%40smseagle.eu
mailto:support%40smseagle.eu

Co znajduje sie w zestawie

Co znajduje sie w zestawie

Zawartos¢ pudetka SMSEagle

Pudetko SMSEagle zawiera:

e Sprzetowa brama SMS SMSEagle

e 2x Zewnetrzna antena omnidirekcyjna (z podstawg magnetyczng)
« Zasilacz AC/DC (napiecie wejsciowe: 100-240V)

o Skrocona instrukcja obstugi

« Karta gwarancyjna
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Przygotowanie do pierwszego uruchomienia

Przygotowanie do pierwszego uruchomienia

Twoéj SMSEagle zostat zaprojektowany tak, aby mozna go byto szybko skonfigurowac i od razu
zaczac¢ z niego korzystac. Wykonaj ponizsze kroki, aby zaczac.

KROK 1: Zamontuj anteny 3G/4G

Wytyczne dotyczace instalacji antenny

e Zainstaluj anteny w miejscu z dostepem do sygnatu radiowego sieci komdrkowe;j.

» Anteny muszg by¢ zainstalowane w sposdb zapewniajgcy odstep co najmniej 30 cm (12 cali)
od wszystkich oséb i nie mogg by¢ umieszczone razem lub uzywane w potgczeniu z inng
anteng lub nadajnikiem.

» Anteny nie moga by¢ instalowane wewnagtrz metalowych obuddw.
« Upewnij sie, ze anteny SMSEagle sg umieszczone w odlegtosci co najmniej 50 cm (20 cali)
od siebie, aby unikng¢ wzajemnej modulacji.
Podtgcz oba ztgcza antenowe do urzgdzenia SMSEagle.
KROK 2: Wt6z karte SIM

Karte SIM nalezy instalowac, gdy urzadzenie jest WYLACZONE. Gniazdo karty SIM znajduje sig na
spodzie urzadzenia. Uzyj dtugopisu lub matego wkretaka, aby wysungc tacke karty SIM. Wt6z karte
do tacki i delikatnie wsun jg do gniazda.

Wtéz karte SIM

KROK 3: Podtgcz zasilanie urzadzenia

Urzadzenie jest zasilane za pomocg zasilacza AC/DC dostarczonego w zestawie. Urzgdzenie
wymaga zasilania 12V. Aby zasili¢ urzadzenie, wystarczy podtgczyc¢ ztgcze zasilacza AC/DC do
urzadzenia. Alternatywnie urzgdzenie mozna zasila¢ przez PoE+ (tylko wersja sprzetowa Rev.4).

KROK 4: Skonfiguruj ustawienia IP
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Przygotowanie do pierwszego uruchomienia

Schemat potgczenia sieciowego

Informacja

Domysina konfiguracja sieciowa SMSEagle: klient DHCP jest wigczony (adres IP zostanie
automatycznie uzyskany z serwera DHCP)

A) Podtagcz SMSEagle do swojej sieci LAN i uzyskaj adres IP automatycznie

e podtgcz urzadzenie do swojej sieci LAN za pomoca kabla Ethernet
 SMSEagle automatycznie uzyska adres IP z serwera DHCP

e odczytaj przypisany adres IP na swoim serwerze DHCP
B) Lub ustaw adres IP dla SMSEagle recznie
 podtgcz monitor za pomoca ztgcza HDMI, podtgcz klawiature do portu USB (uwaga: kable nie

sg dotgczone)

» zaloguj sie w oknie terminala, uzywajgc danych logowania root (zostaty one dostarczone
wraz z urzadzeniem)

« edytuj plik konfiguracyjny za pomocg komendy:

nano /mnt/nand-user/smseagle/syscfg

zmien nastepujace linie:

HOST IP= (set IP address for your device)

GW IP= (default gateway IP address)

NET MASK= (set subnet mask)

START DHCP=Y (set to START DHCP=N to disable DHCP client)

e zapisz i zamknij plik
» Wytgcz urzgdzenie

» teraz podtgcz SMSEagle do swojej sieci LAN za pomoca kabla Ethernet

C) Zaloguj sie do SMSEagle
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Przygotowanie do pierwszego uruchomienia

Otworz przegladarke internetowg na swoim komputerze i przejdz do adresu IP przypisanego do
Twojej bramki

P -\ S —— L —

€« c 192.1680.101 xphg =

SMSEagle | Login

L]

Strona logowania SMSEagle

Informacja
Domysiny uzytkownik SMSEagle:
Nazwa uzytkownika: admin Hasto: password

Zaloguj sie do aplikacji, uzywajgc podanej nazwy uzytkownika i hasta.

KROK 5: Kreator konfiguracji

Nowe urzgdzenia SMSEagle sg wyposazone we wbudowany Kreator konfiguracji, ktéry krok po
kroku prowadzi uzytkownika przez proces poczatkowej konfiguracji. Kreator jest uruchamiany
automatycznie przy pierwszym logowaniu i obejmuje najwazniejsze obszary konfiguracji:
ustawienia karty SIM, strefe czasowg oraz zmiane hasta uzytkownika. Kreator mozna poming¢ i
uruchomi¢ ponownie pozniej z menu Settings.

Configuration Wizard

Choose a language English v
Set your country dial code POLAND (+48) v
Current date and time 2026-02-27 09:03

Set time zone Europe/London v

Automatic time synchronization  on_ use external NTP server v
with NTP timeserver

NTP timeserver address pl.pool.ntp.org

You can add up to 3 adresses, separated by comma

Kreator konfiguracji

KROK 6: Instalacja wiasnego certyfikatu SSL i wymuszenie HTTPS (OPCJONALNIE)
Instalacja wiasnego certyfikatu SSL
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Przygotowanie do pierwszego uruchomienia

Urzadzenie SMSEagle jest dostarczane z samopodpisanym certyfikatem SSL. Postepuj zgodnie z
instrukcjami w rozdziale SSL Certificate and HTTPS Redirection, jesli chcesz zainstalowac wtasny
certyfikat SSL lub darmowy certyfikat SSL Let's Encrypt.

Uzywanie tylko HTTPS

Domyslinie panel webowy SMSEagle jest dostepny przez HTTP lub HTTPS. Dla zwiekszenia
bezpieczenstwa zalecamy uzywanie HTTPS. Jesli chcesz przekierowa¢ HTTP > HTTPS, postepuj
zgodnie z instrukcjami w rozdziale SSL Certificate and HTTPS Redirection.

KROK 7: Uruchom ponownie urzgdzenie

PrzejdZ do Settings > zaktadka Maintenance. Nacisnij przycisk Reboot.

Device restart

Przycisk Reboot
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Ztacza, porty i diody LED

Ztacza, porty i diody LED

Antenna (2nd Optional) >+~ SIM Card (2nd Slot Optional)

Connector

Ztacza, porty i diody LED
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Element

VCC (tylko Rev.4, Rev.

3)

Ztgcze 12-pinowe

Gniazdo karty SIM

Port HDMI

Port USB

Port Ethernet

Antena

Dioda LED zasilania

User LED

Diody LED SIM1,2

Dioda LED Ready

Reset

Przetgcznik
uzytkownika

Etykieta

VCC

SIM1, SIM2

HDMI

USB

ETH

ANT

PWR

USER

Modem 1,2
(opcjonalnie)

RDY

RST

SW

Opis

Ztagcze zasilania

Ztacza, porty i diody LED

4x wejscie cyfrowe, 4x wyjscie cyfrowe, 1x 1Wire, 1x

5V, 2x GND

Gniazda kart SIM

Port HDMI (tylko do celéw debugowania)

Port USB (tylko do celéw debugowania)

Gniazdo Ethernet RJ45

Gniazdo antenowe

Dioda LED wskazujgca witgczenie zasilania

Dioda LED do celéw aplikacji uzytkownika

Wskaznik LED statusu modemu

Dioda LED wskazujgca status urzgdzenia

Przetgcznik do ponownego uruchamiania urzgdzenia

Przetgcznik do przywracania ustawien fabrycznych
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Podstawowe operacje

Podstawowe operacje

SMSEagle jest w stanie dziata¢ w réoznych rozdzielczosciach ekranu, co czyni go dostepnym dla
szerokiej gamy urzadzen: komputerdw, laptopow, tabletow, smartfonow itd.

Carrier =

[http://localhost/k4/index,php/messages/conversatic] (

, > Eugle Hi, admin
Dashboard
Compose
Folders
My Folders
Phonebook
Users
Network Monitor
Sms To Email

4+ Autoreply

£+ Settings
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Podstawowe operacje

»

Dashboard

Compose
Folders

My Folders
Phonebook
Users

Network Monitor
Sms To Email

4+ Autoreply

M CoHtinne
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Podstawowe operacje

Otworz przegladarke internetowg na swoim urzadzeniu i wpisz adres IP SMSEagle (ustawiony w
poprzednim rozdziale). Na ekranie logowania wpisz swojg nazwe uzytkownika/hasto. Domysina
nazwa uzytkownika i hasto sg podane w rozdziale Prepare for the First Start.

Wazna informacja: Interfejs webowy wymaga nowoczesnej przegladarki internetowej z obstuga
JavaScript. Starsze przegladarki (takie jak Internet Explorer) nie sg wspierane i moga dziata¢
nieprawidtowo.

Podstawowe operacje obejmuja:
» Wysytanie i odbieranie SMS (zarzgdzanie wiadomosciami za pomocg Inbox, Outbox, Sent
Items). Rozne typy wiadomosci (normalny SMS, flash, WAP push, kody USSD)
« Wysytanie i odbieranie MMS (interfejs webowy i API)

» Tryb konwersacji podobny do smartfona (wiadomosci sg fadnie grupowane wedtug numeru
telefonu). Mozesz tatwo $ledzi¢ historie wystanych i odebranych wiadomosci

» Wysytanie do pojedynczych numerdw, kontaktow lub grup z ksigzki telefonicznej
e Import wiadomosci do wysyiki z pliku CSV

e Planowanie wysytki SMS wedtug okreslonej daty i godziny lub opdznienia

» Wysytanie SMS w okreslonym oknie czasowym (miedzy wybranymi godzinami)

o Szablony wiadomosci (zapisywanie i edytowanie wtasnych szablonow)

e Obstuga Unicode (obstuga znakéw narodowych)

e Obstuga wielu uzytkownikéw (kazdy uzytkownik ma dostep do prywatnego Inbox, Outbox,
Sent Items)
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Funkcje SMSEagle

Funkcje SMSEagle

Ponizej znajduje sie szczegdtowy opis wszystkich funkcji dostepnych w oprogramowaniu
SMSEagle. Kolejnosc¢ opisow odpowiada kolejnosci w interfejsie webowym SMSEagle.

Compose SMS

Tutaj przedstawiamy rézne sposoby wysytania SMS-a z Twojego urzgdzenia.

Send to: @ Phonebook () Input manually () Import from file

Time: @ Now () Atdate andtime () After adelay () Between hours () Priority

Modem selection = Default v
Validity  Default v
Message type SMS [ Flash SMS MMS []USSD Code Signal WhatsApp

Email

Message templates...

Message:

4

0 characters / 0 message [] Send as Unicode

max. message length: 1200 chars

Send Message Send and Repeat m

W Compose SMS uzytkownicy moga:

» Wysta¢ SMS do kontaktu z ksigzki telefonicznej, wpisa¢ go manualnie lub zaimportowac z
pliku

e Podczas importowania z pliku kazda kolumna moze zosta¢ uzyta jako placeholder w
wiadomosci. W trakcie wysytki placeholder zostanie zastgpiony unikalng wartoscig dla
kazdego zaimportowanego wiersza z pliku CSV. Pozwala to na wystanie spersonalizowanej
wiadomosci do kazdego odbiorcy.

» Ustawic date wysytki na teraz, na konkretng date i godzineg, po okreslonym czasie, w
wybranych godzinach lub z wysokim priorytetem.

e Ustawic¢ czas trwania waznosci SMS

25


file:///home/runner/work/smseagle-docs/smseagle-docs/build/html/en/docs/6.30/_images/image1110.png
file:///home/runner/work/smseagle-docs/smseagle-docs/build/html/en/docs/6.30/_images/image1110.png

Funkcje SMSEagle

» Wybrac typ wiadomosci: normalny SMS, flash SMS, MMS, kod USSD, Email, Signal lub
WhatsApp

o Ustawi¢ szablon wiadomosci, aby zapisac¢ go i uzy¢ w innym czasie
o Wysta¢ jako Unicode (do uzycia znakéw specjalnych)

» Wysta¢ wiadomos¢ lub Send and Repeat (okno pozostaje otwarte, umozliwiajgc modyfikacje
kolejnej wiadomosci)

Importowanie SMS z CSV i uzycie placeholderow

Oprogramowanie SMSEagle umozliwia importowanie tresci SMS z pliku CSV oraz (opcjonalnie)
uzycie specjalnych placeholderéw w tresci wiadomosci. Placeholdery to specjalne pola, ktére sg
zastepowane unikalnymi wartosciami dla kazdej wiadomosci.

Najpierw potrzebny jest plik .csv, taki jak w przyktadzie ponizej. Kolumny mozna dodawac i
nazywac zgodnie z potrzebami.

ExtraColumn
123123123 asdasdasd
John Kennedy 23123123 dsadsa

John Kowalski 4215456456 gqwerty

Podczas tworzenia SMS-a z uzyciem pliku .csv jako Zrodta, kazda kolumna w wgranym pliku .csv
staje sie placeholderem, ktory wypetni sie informacjg z Twojego pliku. Placeholdery mozna dodac
do tresci wiadomosci, klikajgc nazwe kolumny w polu ,Select field”, jak pokazano ponize;j.
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Sendto: () Phonebook () Input manually (@ Import from file

‘ Choose File | contact_sample (1).csv

The CSV file must be in UTF-8 coding and in valid format. To separate multiple groups, use ’|'

character.: Valid Example

Time: @ Now (O Atdate andtime () After a delay () Between hours () Priority

Modem selection Modem #1 v

Validity = 1 Hour v

Message type EASMS [JFlashSMS = MMS [JUSSD Code = Signal = WhatsApp

Email

Message templates...

pessage Test{[Number]][[Name]]
~
22 characters / 1 message ["] send as Unicode
max. message length: 1200 chars
[ Select feld -

Send Message Send and Repeat m

Calls (funkcja gtosowa)

Funkcje SMSEagle

Dostepne tylko dla uzytkownikéw, ktérzy zakupili dodatek VOICE do swojego urzadzenia

SMSEagle.

Funkcja Calls umozliwia wykonywanie potgczen typu wake-up (tylko dzwonienie), potgczen text-
to-speech oraz potaczen z plikiem audio do jednego numeru telefonu lub grupy odbiorcéw. Funkcja
ta jest idealna do dostarczania pilnych wiadomosci lub ogtoszen, takich jak alerty, powiadomienia o
sytuacjach kryzysowych lub inne informacje wymagajgce szybkiej reakcji. Zadanie potgczenia

mozna utworzy¢ za pomocy interfejsu webowego SMSEagle lub API.

Wake Up Calls (tylko dzwonienie)

Potaczenie typu wake-up to potgczenie polegajace jedynie na dzwonieniu, ktore moze by¢ uzyte
do zwrdécenia uwagi odbiorcy. Funkcja ta umozliwia na przyktad wybudzenie kogos w nocy, aby
zZwrocic¢ jego uwage na SMS zawierajgcy krytyczny alert. Podczas wykonywania pofgczenia wake-
up urzadzenie SMSEagle wykona potgczenie na wskazany numer telefonu lub wpis z ksigzki

telefonicznej i bedzie dzwoni¢ przez okreslong liczbe sekund.
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Funkcje SMSEagle

Potaczenia Text-To-Speech (TTS)

Dostepne tylko na urzgdzeniach z sprzetem NXS Rev.4 oraz MHD-8100-4G, ze wzgledu na
ograniczenia techniczne.

Potagczenie Text-To-Speech umozliwia konwersje wiadomosci tekstowej na potgczenie gtosowe.
Funkcja ta jest szczegodlnie przydatna dla firm i organizacji, ktére muszg przekazywac¢ wazne
komunikaty gtosowo. Podczas wykonywania potgczenia TTS urzgdzenie SMSEagle zadzwoni na
wskazany numer telefonu lub kontakt/grupe z ksigzki telefonicznej. Wiadomos¢ tekstowa zostanie
odczytana przez wbudowany syntezator gtosu.

Istniejg 3 tryby funkcji text-to-speech:

» Text to Speech Simple: szybsza metoda, ale wspiera tylko jezyk angielski.

e Text to Speech Advanced: wspiera wiele jezykdw, zapewnia lepszg jako$¢ gtosu, ale jest
wolniejsza dla diuzszych tekstéw. Dziata offline.

e Elevenlabs TTS: wiele jezykdéw, doskonate, naturalnie brzmigce gtosy. Wymaga konta
Elevenlabs oraz dostepu do internetu do konwers;ji tekstu ha mowe

Potagczenia z plikami audio

Funkcja Audio File Call umozliwia wykonywanie potgczen gtosowych z uzyciem nagranych plikéw
audio (wave). Funkcja ta jest idealna dla tych, ktorzy preferujg osobisty charakter dla
dostosowanych ogtoszen lub konkretnych alertow. Predefiniowany plik mozna wgra¢ w menu Calls
> Audio files. Plik musi spetnia¢ nastepujgce wymagania: format Wave, 8 kHz lub 16 kHz, mono, 16-
bit PCM.
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o
D Added date Scheduled date Number Modem no Call type Message Call duration Priority Status
2 2024-05-22 15:30:02 2024-05-25 00:00:00 987654321 1 Ring only - 15 2 Queved
1 2024-05-22 15:29:42 2024-05-24 00:00:00 123456789 1 Text to speech test 15 1 Queuved

Calito: @ Phonebook ) Input manually

sample contact (1111111111)

Time: @ Now O Atdateandtime O Between hours

Call type: Text to speech (advanced) v

Priority: 0 v

Calls with higher prionity are processed first.

Ringing duration: 15

In seconds

Voice model: English (bryce) v

Test

Message: Vi

Slower method, but better quality & muiti-language support.

Co e

W oknie New call mozesz ustawic:

» Kontakt lub grupe z Phonebook albo wpisany recznie

» Wybierz, czy potagczenie ma zosta¢ wykonane natychmiast, w okreslonej dacie/godzinie, czy
w okreslonym przedziale godzin

 Z ktérego modemu wykonac potgczenie (w przypadku urzgdzen z wieloma modemami)
o Ustaw priorytet potgczenia od 0 do 5

» Wybierz typ potgczenia: Ring only, Text to Speech Simple, Text to Speech Advanced, Audio
File, ElevenLabs TTS

» Dla Text to Speech Advanced mozesz wybrac¢ jezyk i model gtosu
 Dla Audio File mozesz wybra¢ istniejgcy plik lub przesta¢ plik z komputera

» Wprowadz wiadomos¢, gdy wybrany jest typ potagczenia Text to speech. Dtugosc
wiadomosci tekstowej jest ograniczona do 950 znakow.
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Funkcje SMSEagle

Préby ponownego wykonania

Jesli préba potgczenia sie nie powiedzie, zostanie automatycznie powtérzona maksymalnie 2 razy.

Offline modele gtosowe TTS

Funkcja Text to Speech Advanced posiada 2 wstepnie wgrane modele jezykowe: angielski,
niemiecki. Dodatkowe modele gtosowe mozna wgra¢ w menu Calls > TTS voice models. Biblioteka
modeli gtosowych zawiera obecnie 36 jezykdw oraz wiele gtosow dla niektorych jezykéw. Zapoznaj
sie ze strong Voice Models, aby porownac rézne modele gtosowe i odstuchac prébki gtosu.

Nowe modele glosowe mozna dodawac automatycznie (urzgdzenie pobiera pliki z repozytorium na
github.com) lub recznie (pliki nalezy pobra¢ na komputer i wgra¢ za pomocg okna dialogowego).
Po wgraniu modelu gtosowego konwersja TTS dziata offline.

€, cCalis - TTS Voice models

Here is a list of predefined voice models for the advanced text-lo-speech feature. However, you can upload a new voice model from a list of over 34 languages (and multiple models for each language)

D Language (Voice)
2 English (bryce)
4 French (gilles)
1 German (kerstin)
5 Polish (gosia)

3 Spanish (carifm)

Online modele gtosowe TTS

Modele gtosowe online wykorzystujg API ElevenLabs do konwersji tekstu na mowe, aby zapewnic
doskonate, naturalnie brzmigce gtosy. Aby korzystac z tej funkcji, konieczne jest jednak posiadanie
konta ElevenLabs. Urzagdzenie SMSEagle musi by¢ réwniez potgczone z internetem, aby ta funkcja
dziatata.

rine voie modets uire the Elevent abs AP for text 10-speech conversion, deliverng excelent and natural vouce qualty Howeves, an Edevenlabis account & fequred 1o use B feature m

Accent (Name Region Voice Manage

No vaices found

Elevenlats AP ey

To use ElevenLats veice cals in SMSEagle. you noed to generate an AP key (under the Developers > API Keys tab) and add at least one voice model
SMSEagle requres AP permissions Text to Speech: Access craz Voices: Read. Afier selecing Shem, save the seftngs and enter the AP1 key in SMSEagle (Calls > TTS Online voice models. ek ElevenLabs AP key|

S Cqreasnmasannanas

Aby korzystac z potgczen gtosowych ElevenLabs w SMSEagle, musisz wygenerowac klucz API
ElevenLabs (w zaktadce Developers > API Keys). Wymagane sg nastepujgce uprawnienia API
ElevenLabs: Text to Speech: Access Voices: Read.

Po ich wybraniu zapisz ustawienia i wprowadz klucz API ElevenLabs w panelu web-GUI SMSEagle
(menu Calls > TTS Online voice models, pole ElevenLabs API key).
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Funkcje SMSEagle

Czyszczenie plikow tymczasowych

Funkcja czyszczenia tymczasowych plikdw gtosowych pomaga zaoszczedzi¢ miejsce na dysku
urzgdzenia SMSEagle, automatycznie usuwajgc nieuzywane pliki tymczasowe utworzone podczas
przetwarzania Text-to-Speech (TTS).

W domysinej konfiguracji proces uruchamiany jest co poniedziatek o 02:00. W przypadku
systemow generujgcych duzg liczbe pofgczen zaleca sie zwiekszenie czestotliwosci czyszczenia,
aby zapobiec nadmiernemu zuzyciu miejsca na dysku i zapewnic¢ stabilne dziatanie urzadzenia.
Pliki, ktére sg wcigz wymagane do zaplanowanych lub oczekujgcych potgczen, nie sg usuwane i
pozostajg w petni chronione.

‘. Calls - Temporary files cleanup

Depending on the selected interval, the cleanup process will run daily/every Monday/on the first day of the month, at the selected
time. Files used in calls that have not yet been made will not be removed.

Increase the deletion frequency if you send a large number of calls.

Cleanup interval Weekly o
UL 02 v: 00 v
Foldery

Foldery zawierajg Twoje wiadomos$ci SMS/MMS. Foldery sg wygodnie pogrupowane w 5 kategorii:

e Inbox

e Outbox

e Elementy wystane

» Reguty skrzynki odbiorczej

e Kosz
Widok konwersacji moze miec¢ typ ,Balloons” (konwersacja przypominajgca smartfon) lub
JTable" (widok tabelaryczny). Typ widoku mozna zmieni¢ w menu Settings > Application.

Typ widoku Balloons:
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Funkcje SMSEagle

8l -jolola]e

[ | admin

Hello Michael,
This is a reminder of your appointment with Dr. Smith tomorrow (07/07/24) at 3:00pm.

[ | Michael Johnson

I'm sorry but I'm going to have to cancel. Can we please reschedule for next week at the same time?

[ | admin

That's not a problem. We have an opening at the same time on Thursday. will that work for you?

[ ] Michael Johnson

Yes, that will work. Thank you!

-agoan

Typ widoku Table:
apoane

Type Oate FromTo Created by Message

B3 smnuteago Michal Johrson $ atmin Heto Michael, This & 3 reminder of your apgontment with Dr. Smith tomorrow (07/07/24) at 3.00pm
ER  immtesgo Michael Johrson 4 T'm soeTy but I'm 9oing %o have 1o cancel. Can we piease reschedue for next week at the same time?
BB esstunammuieags Micraes Jonmen # o2mn Tha's nota protéem We Rave an openng at B same trme on Thursday. wil that work for you?
ER  esstunamiumeags Micnael Johrsen &

- Yes, st wil work Thank youl

MMS

Aby wyswietli¢ zatgcznik MMS, nalezy klikng¢ ,show MMS attachment” w wiadomosci w skrzynce
odbiorczej.

admin Less than a minute ago | Show Details

Hello, attached is the image you've requested.

Show MMS Attachments %
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Status elementow wystanych

Status wystanej wiadomosci mozna sprawdzi¢ w Folders>Sent Items>w wybranej wiadomosci.
Istniejg 2 miejsca, w ktorych wyswietlany jest status wysyiki: ikona statusu w prawym dolnym rogu
kazdej wiadomosci oraz tekst statusu w szczegotach wiadomosci (przycisk ,Show Details").

Folders > Sent Items > +48

-Joje]s]=]e

admin

-Jo]a]a]=]e

Istniejg 3 rozne ikony wskazujgce status wysyiki:

» Bfad wysytki
» Wiadomosc¢ wystana

» Wiadomos¢ dostarczona (dostepne tylko gdy raporty doreczenia sg wtgczone)

Reguty skrzynki odbiorczej

Mozesz tworzyc¢ reguty, aby automatycznie przenosic¢ przychodzgce wiadomosci do wtasnych
folderow (My Folders). Mozesz zmienia¢ kolejnos$¢ aktywacji regut, przeciggajac je w gore lub w
dét. Aby przeniesc regute, uzyj czarnych punktow znajdujgcych sie przy jej ID. Reguty znajdujgce
sie wyzej na liscie majg wyzszy priorytet i bedg sprawdzane jako pierwsze.
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£F Inbox rules

Funkcje SMSEagle

Create rules to automatically move incoming messages to your custom folders (My Folders). You can adjust the activation order of the rules by dragging them up or down. To move a rule, use the black dots next 1o its ID. Rules placed

higher in the list have greater priority and will be checked first. Don't forget to save your changes when you're done.

D Rule name Move message when When message comes to

21 Test When incoming SMS comes from 18009999999 Any modem
When incoming SMS text contains ABCOEFG

Rule name:

Test

When the message contains:

ABCDEFG
(J case sensitive

When the sender number contains:

18009999999

When the message is received by modem:

Any modem v

Move the message to:

custom-folder v

Podczas dodawania nowej reguty mozna ustawic:

e Nazwe reguty
e Co zawiera wiadomos¢
o Co zawiera numer nadawcy

» Z ktérego modemu odebrano wiadomosé

Move the message to

custom-folder

Manage

[SSRY Ociots Ji Disable |

» Do ktérego folderu wtasnego wiadomos¢ powinna zostac¢ przeniesiona

Czyszczenie folderéw

Ta funkcja umozliwia dodawanie regut okreslajgcych, kiedy automatycznie czysci¢ wiadomosci i

logi w wybranych folderach.
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(® Cleanup folders

Cleanup selected folders periodically according to defined rules + Add new rule
No. Rule Name Folders Cleanup interval Older than Manage
1 Clean Up Inbox Every day: 10:00 180 Minutes m

Add or edit cleanup rule

‘

Rule name: Clean Up

Cleanup interval: Daily v

Every day: 10 v Hour 00 v Minute

Folders: Inbox Outbox (J Sentitems [J
Calls done [J calls queued O
Signal inbox O Signal outbox O Signal sent O

Emails [

Older than: 180 Minutes v

Delete modem log
files: O

v

Com o

Podczas dodawania lub edytowania reguty czyszczenia mozna ustawic:

» Nazwe reguty
e Interwat czyszczenia (codziennie, co tydzien, co miesigc lub co rok)
o Ustaw czas

» Wybierz folder (Inbox, Outbox, Sent Items, Calls done, Calls queued, Signal inbox, Signal
outbox, Signal sent lub Emails)

o Ustaw zakres czasowy wiadomosci

» Wybierz, aby usuna¢ pliki logéw modemu

Ksigzka telefoniczna

Web-GUI urzgdzenia SMSEagle jest wyposazone w Ksigzke telefoniczng do zarzadzania
kontaktami, grupami i zmianami. Kazdy uzytkownik moze tworzy¢ kontakty prywatne i publiczne,
gromadzi¢ kontakty w grupach prywatnych i publicznych. Kontakty mogg by¢ rowniez opcjonalnie
przypisane do zmian roboczych. Kontakty i grupy z Ksigzki telefonicznej pozwalajg uzytkownikom
na efektywne wysytanie wiadomosci.
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Funkcje SMSEagle

Kontakty w Ksigzce telefonicznej

Ponizej przedstawiamy gtowny widok Ksigzki telefonicznej, w ktéorym uzytkownik zarzgdza swoimi
Kontaktami.

& Contacts Public Contacts _ Manage Shifts
(a]s s]=]s =Jo ofe)

1] Contact name Modem Groups Shifts Manage

Michael Johnson
533205239

Default Edit | Send Message See conversation

sample contact
RARRRRRREE]

(8] sl=]=s =Jo ofe)

Default Edit | SendMessage See conversation

W zarzadzaniu Kontaktami w Ksigzce telefonicznej uzytkownicy moga:

o Dodawac/edytowac/usuwac kontakty za pomocg Web-GUI
e Importowac kontakty z pliku CSV

o Ustawiac¢ widocznos$¢ kontaktu jako publiczng lub prywatng
» Dodawac kontakty do grup

o Dodawac kontakty do zmian roboczych

o Ustawiac tryb urlopowy (zakres czasowy lub tryb staty)

» Wysyta¢ wiadomosc¢ do kontaktu

» Eksportowac¢ wybrany kontakt lub wszystkie kontakty

» Przegladac¢ konwersacje wiadomosci danego kontaktu
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Add Contact

All form fields are required

Name

sample contact

Telephone Number

111111111

E-Mail

Set as Public Contact

Groups

work

Shifts

Vacation mode

Stop sending messages to the contact

From: ‘ l To:

|

Leave the dates empty to keep vacation mode permanent

W oknie edycji/dodawania kontaktu w Ksigzce telefonicznej uzytkownicy moga:

» Zdefiniowa¢ nazwe kontaktu i numer telefonu

» Wybrac, czy kontakt jest Prywatny/Publiczny

Funkcje SMSEagle

 Przypisac do kontaktu wybrany modem lub pozostawi¢ domysiny wybdér modemu (zgodnie z

ustawieniami globalnymi)
e Doda¢ kontakt do Grupy

e Dodac¢ kontakt do Zmiany roboczej

o Wigczyé/wytgczyc tryb urlopowy (wiadomosci nie sg wysytane, gdy tryb urlopowy jest

wigczony)
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Funkcje SMSEagle

Import CSV file

CSV File | Nofile sel.. Choose File

The CSV file must be in UTF-8 coding and in valid format. To
separate multiple groups, use '|' character.

Valid Example
Set as Public Contact

Set as Public Group
Groups - Select Group - v

Skip phone numbers that already exist in
Phonebook

W oknie importu pliku CSV uzytkownicy moga:

» Wybrac plik CSV do wgrania

» Ustawic¢ wgrane kontakty jako Kontakt publiczny

o Ustaw przestane kontakty jako grupe publiczng

» Wybierz grupe, do ktérej zostang dodane przestane kontakty

» Wybierz, aby poming¢ numery telefondw, ktore juz istniejg w ksigzce telefonicznej

Grupy ksigzki telefonicznej

& oo Parcors  emcuies
oeEn

D Group Name Manage

2 private Edit | Send Message

1 work Edt | Send Message

W widoku zarzgdzania grupami ksigzki telefonicznej uzytkownicy moga:

» Dodawac/edytowac/usuwac grupy

o Ustawiac¢ widocznos$¢ grup jako publiczng lub prywatng

» Wyswietla¢ zawartos¢ grupy (kontakty nalezgce do grupy)
o Eksportowac wybrang grupe lub wszystkie grupy

» Wysyta¢ wiadomosc¢ do grupy

e Dodawac lub usuwac kontakty bezposrednio w widoku grupy (bez koniecznosci
przechodzenia do ustawien poszczegolnych kontaktow)
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Funkcje SMSEagle

e Usuwac kontakty z wynikéw wyszukiwania

Kontakty/grupy publiczne i prywatne Kontakty/grupy publiczne sg widoczne dla wszystkich
uzytkownikow urzagdzenia. Kontakt/grupa publiczna moze by¢ edytowana tylko przez wtasciciela
(uzytkownika, ktéry utworzyt kontakt/grupe). Kontakty/grupy prywatne sg widoczne tylko dla
jednego uzytkownika (wtasciciela).

Grupy eskalacyjne ksigzki telefonicznej

Grupa eskalacyjna jest specjalng wersjg grupy ksigzki telefonicznej. Gdy grupa jest ustawiona jako
.Grupa eskalacyjna”, pojedyncza wiadomos¢ wystana do grupy bedzie eskalowana do jej
cztonkéw. Wiadomosc¢ bedzie eskalowana w zadanym interwale czasowym, az do otrzymania
ustawionego stowa STOP.

Manage Group

Group Name

work

v | Setas Public group

¥ | Setas Escalation group
Interval (in minutes) S

Define STOP word footer

Stable|

Save Cancel

77

Mozesz zmieni¢ kolejnos¢ eskalacji, przesuwajgc kontakty w gore lub w dét.

i work (3) My Contacts _ Manage Shifts

The Escalation group allows to escalate a single message to group members. The message will be escalated with given time interval until STOP word is received. Below you can change the escalation order by dragging

contacts up or down. To drag a contact use black dots next to the contact name. Existing queues will not be affected by the changes. Save when finished

=] Contact name Modem Groups Shifts Manage

s+ sample contact 2
3 i Default work Edit | SendMessage | See conversation
2222222222

++ sample contact 3
4 i Default work Edit | SendMessage | See conversation
3333333333

+: sample contact 4
5 i Default work Edit | SendMessage | See conversation
3 4444444444

Aktualng kolejke eskalacji mozna przegladac¢ i zarzgdzac nig poprzez menu
Folders>Outbox>Escalation queues

Folders > Outbox > Escalation queues

No. GroupName  Contacts in queue Message Next message Interval (in minutes)  STOPword ~ Manage

1 work sample contact 4, sample contact 2, sample contact 3 ge To stop the send: Stop1 2 day remaining 6 Stop1 m
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Funkcje SMSEagle

Zmiany pracy w ksigzce telefonicznej

Funkcja zarzadzania zmianami umozliwia przypisanie kontaktow z ksigzki telefonicznej do pracy w
systemie zmianowym. Jesli kontakt jest przypisany do jakiejkolwiek zmiany pracy, przed
wystaniem wiadomosci urzgdzenie sprawdzi, czy kontakt jest na zmianie. Jesli kontakt nie jest na
zmianie, wiadomos¢ zostanie pominigta lub przeniesiona na poczatek nastepnej zmiany. Aby
zaczac korzystac ze zmian pracy, zdefiniuj tutaj zmiany i dodaj kontakt do zmiany w szczegodtach
kontaktu.

§ Shift management + Add shift m

The Shift management feature allows to assign Phonebook contacts to working shifts. If a contact is assigned to any working shift, before sending a message the device will
check if the contact is on a working shift. If the contact is not on shift the message will be skipped or moved to beginning of a next shift. To start using working shifts define

shifts here and add contact to a shift in contact details

No. Shift name Monday Tuesday Wednesday Thursday Friday Saturday Sunday Manage
1 AMoming  08:00-16:00  08:00-16:00  08:00-16:00  08:00-16:00  08:00-16:00 - -  Edit Disable |
2 B.Evening 16:00-2359  16:00-23:59  16:00-23:58  16:00-2359  16:00-2359 - - Edit |  Disable |

When contact is not on shift: Send message at the beginning of next shift |v

Uzytkownicy

Funkcja Users pozwala zarzadzac¢ dostepem do urzadzenia. Umozliwia dodawanie, edytowanie i
usuwanie uzytkownikow oraz ustawianie ich uprawnien. Istniejg dwa poziomy dostepu dla
uzytkownika:

* Rola uzytkownika ,,Administrator™:

Zapewnia petny dostep i kontrole nad urzgdzeniem, w tym ustawieniami i
zarzgdzaniem uzytkownikami.

 Rola uzytkownika ,User™:

Ogranicza dostep, umozliwiajgc korzystanie tylko z modutéw Compose, Folders, Phonebook i
Reporting.
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Add/Edit Users

Name

User 1

Phone access number (for password reminder)

987456321

Username

User 1

Password

Confirm Password

Level

User v
Access to API
On v

APl Access token
User needs to be saved before generating
access token.

Limit modems:

E Modem 1
D Modem 2

Mozliwosci pracy wielu uzytkownikow

Funkcje SMSEagle

Jak opisano w rozdziale ,Users”, oprogramowanie SMSEagle pozwala na utworzenie wielu
uzytkownikéw z réznymi poziomami dostepu (Administrator lub User). Uzytkownicy ci moga
korzystac z urzgdzenia jednoczesnie za pomocg interfejsu WWW lub API. W scenariuszu pracy

wielu uzytkownikéw dostepny jest nastepujgcy zestaw funkcji:

e Wielu uzytkownikow moze korzystac¢ z urzgdzenia jednoczesnie za pomocg interfejsu WWW

lub API

» Kazdy uzytkownik moze tworzy¢ prywatne lub publiczne (wspotdzielone) kontakty i grupy w

Ksigzce telefonicznej (szczegoty w rozdziale ,Phonebook”)

o Administrator moze ograniczy¢ uzytkownika z rolg ,User” do korzystania tylko z wybranych

modemow przy wysytaniu wiadomosci (szczegdty w rozdziale ,Users")
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Funkcje SMSEagle

e Uzytkownicy z rolg ,User" posiadajg wtasny, prywatny folder wiadomosci wystanych (nie
widzg wiadomosci wystanych przez innych uzytkownikow). Uzytkownicy z rolg
LAdministrator” widzg wiadomosci wystane przez wszystkich uzytkownikow.

» zawartos¢ folderu odebranych (wiadomosci przychodzgce) moze by¢ widoczna: dla
wszystkich/tylko dla roli ,Administrator"/tylko dla modemow przypisanych do danego
uzytkownika (szczegoty w rozdziale ,Application settings”)

Ustawienia uzytkownika

Menu Ustawienia uzytkownika pozwala kazdemu uzytkownikowi zarzgdza¢ swoimi ustawieniami
osobistymi, opcjami uwierzytelniania oraz zachowaniem interfejsu w ramach interfejsu WWW
SMSEagle. Te ustawienia dotyczg tylko aktualnie zalogowanego uzytkownika i nie wptywajg na
inne konta.

Menu jest podzielone na trzy zaktadki:

e Personal data
e Password

e MFA

Personal Data
Zaktadka Personal data stuzy do konfiguracji danych identyfikacyjnych uzytkownika, preferencji
dotyczacych wiadomosci oraz zachowania interfejsu. Dostepne ustawienia:
e Language: Wybiera jezyk wyswietlania interfejsu WWW SMSEagle dla biezgcego
uzytkownika.

» Name: Okresla wyswietlang nazwe uzytkownika. Nazwa ta moze by¢ uzywana w widokach
wewnetrznych oraz w kontekstach zwigzanych z wiadomosciami.

e Login: Wyswietla nazwe logowania uzytkownika. To pole jest informacyjne i nie mozna go
modyfikowac.

o Telephone Number: Okresla numer telefonu uzytkownika. Numer ten jest wykorzystywany do
przypomnienia hasta.

» Signature: Pozwala uzytkownikowi zdefiniowa¢ osobisty podpis wiadomosci:
o Signature Off: podpis nie jest dodawany

o Signature On: wprowadzony tekst jest dodawany do wiadomosci wysytanych z menu
Compose.

o Default e-mail subject in Compose menu: Okresla domysiny temat, ktéry jest automatycznie
wypetniany podczas wysytania wiadomosci za pomocg menu Compose.

» Default SMS encoding in Compose menu: Okresla preferowang metode kodowania SMS,
ktora bedzie ustawiona w menu Compose. Dostepne opcje: Standard, Unicode lub
Automatic.
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« Play notification sound on incoming SMS: Wtgcza lub wytgcza powiadomienie dzwiekowe
przy odebraniu nowej wiadomosci SMS w interfejsie WWW.

e Conversation sort: Okresla kolejnos¢ wyswietlania konwersacji

o Conversation view type: Okresla sposéb wizualnej prezentacji watkéw wiadomosci (np.
widok w stylu bgbelkéw/czatu).

» Data per Page: Ustawia liczbe elementdéw wyswietlanych na stronie na listach wiadomosci
oraz w ksigzce telefonicznej. Ma to wptyw na paginacje w catym interfejsie.

Password

Zaktadka Password pozwala uzytkownikowi zmieni¢ hasto do konta.

Uwierzytelnianie wieloczynnikowe (MFA)

Uwierzytelnianie wieloczynnikowe dodaje dodatkowg warstwe ochrony do procesu logowania.
Podczas uzyskiwania dostepu do kont w web-GUI uzytkownicy podajg nazwe uzytkownika i hasto,
a takze dodatkowg weryfikacje tozsamosci, takg jak kod otrzymany w wiadomosci SMS lub token z
aplikacji uwierzytelniajgce;.

Wiaczanie MFA z User Settings

MFA moze zostac¢ wigczone przez kazdego uzytkownika w menu User Settings > zaktadka MFA.

Hi, admin ~ Modem Status: Orange Orange 75%

£¥ User Settings 4—

~ Logout
¥ User settings
Personal data Password MFA

Choose an MFA method:

2024-12-06 10:02:52

e8 Dashboard

I Compose

¢, calis

(® Multi-Factor Authentication via SMS

& Folders

(O Authenticator Application
% My Folders

(@® Cleanup folders

# Phonebook

Mozna wybra¢ metode uwierzytelniania z: SMS lub Authenticator App (np. Google Authenticator,
MS Authenticator, Authy, FreeOTP, Aegis itp.).

Gdy jako metoda uwierzytelniania wybrany jest SMS, kod weryfikacyjny jest wysytany
wiadomoscig SMS (tekstowg) na numer podany w zakfadce Personal data. Aby zakonczy¢ proces,
nalezy wprowadzi¢ kod OTP z SMS-a.

Gdy wybrana jest opcja Authenticator app, nalezy wprowadzic¢ hasto uzytkownika, aby wyswietli¢
kod QR dla aplikacji uwierzytelniajgcej. Kod QR musi zosta¢ zeskanowany w aplikacji, a nastepnie
kod OTP z aplikacji musi zosta¢ wprowadzony w web-GUI, aby zakonczyc¢ proces.
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Verification code has been sent to your phone number (defined in Personal data)

Personal data Password MFA

MFA by SMS
Password Enter your password fr
MFA code Enter your MFA code m

Resend

Logowanie uzytkownika z MFA

Po aktywowaniu MFA uzytkownik musi podac¢ dwuczynnikowe uwierzytelnienie (uzytkownik i hasto
+ jednorazowy token SMS) kazdorazowo podczas logowania do web-GUI. Jednorazowy token
SMS jest wazny przez 10 minut.

SMSEagle | Login

o000

L  user

o000

Forgot password?

SMSEagle | Login

o000
# | Enter your MFA or recovery code

MFA code has been sentto your phone.

o000

Resend MFA code

Zrzut ekranu z procesu logowania z wigczonym MFA.
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Kod odzyskiwania

Jesli z jakiegos powodu uzytkownik nie moze odebra¢ wiadomosci tekstowej lub nie ma dostepu
do swojego telefonu, mozna uzy¢ kodu odzyskiwania. Kod odzyskiwania mozna znalez¢ w User

Settings > zaktadka MFA. Pamigtaj, aby zapisac jednorazowy kod odzyskiwania w bezpiecznym

miejscu. Kod odzyskiwania jest generowany na nowo po uzyciu.

Q User settings

Personal data Password MFA

Multi-Factor Authentication ia SMS

Save this single-use recovery code in a safe place.
Recoverycode | 0000000000000
This recovery code lets you log in to your SMSEagle if you cantreceive a text message or don't have

access to your phone. This is one-time code. Next recovery code will be automatically generated after
use

Wigczanie MFA przez administratora

MFA moze by¢ rowniez wigczone przez uzytkownika z rolg administratora dla wybranych
uzytkownikow. Odbywa sie to w menu Users > Edit User.

Edit/Add User

Username A

John Smith

New password

Confirm Password

Level

User v

Multi-Factor Authentication (MFA)

Enabled v
Access to API
Off v

v

= =3

77
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Modut raportowania

Modut raportowania jest rozszerzeniem podstawowej funkcji wyszukiwania. Modut umozliwia
uzytkownikom filtrowanie wiadomosci z folderéw Inbox/Sent items na podstawie
niestandardowych kryteriéw i wyswietlanie przefiltrowanych wiadomosci. Przefiltrowang liste
wiadomosci mozna wyeksportowac do pliku PDF lub CSV.

= Reporting module

Reports  Statistics

Date range from - to
Selocted items Merge muitpart messages

Sending date Include messages from My Fokiers

[
8
<
<

Message ID
23 v 59 v

]

Toxt Generate report
Fokter.

Sent tems v

Sort by
Default v

Select 3l Deselect all

Ascending v

Created by
Receiver number contains
Message contains.

Number of messages malching your crieria: 1

Sending date Message ID Text

2022-01-18 11:08:58 740 Test

Widok statystyk

Modut raportowania umozliwia rowniez przegladanie dziennych statystyk wystanych/odebranych
wiadomosci. Widok statystyk wyswietla liczbe wiadomosci na dzien oraz numer nadawcy/odbiorcy.

Reporting module

Reports Statistics

Date range from - to:
Merge multipart messages

2017-05-30 3 00 |~ 00 |~ Include messages from My Folders

2017-05-30 & 23 |v 59 v

Generate report
Folder:
Inbox N
Number of messages matching your criteria: 4
Date Sender number Quantity

2017-05-30 Operator 4
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Okresowe raporty/statystyki

Mozesz wybrac¢ wysytanie automatycznych raportéw codziennie, tygodniowo lub miesiecznie.
Wiadomosci e-mail bedg wysytane doktadnie w momencie zakonczenia wybranego okresu i beda
zawierac¢ wszystkie dane z tego okresu (od godziny 00:00 pierwszego dnia do 23:59 ostatniego
dnia lub w ciggu jednego dnia w przypadku opcji dziennej).

Wazne W przypadku okresowych raportéw/statystyk pamietaj, ze musisz skonfigurowac
ustawienia SMTP do wysytania e-maili w menu «Emails» > «SMTP Configuration» oraz przypisac je
do «Reporting module».

‘= Reporting module

Folder: Choose output fields:

Sent items v Selectable tem Selocted toms Merge milipart messages
Include messages from My Foiders
Sort by:

Default v

Ascending v

Receiver number contains: Modem I

Message contains
Select all Deselect al

Enabled:
Yes v
Email address: Subject:
Report type: Report Interval:
PDF v Daily v

Monitorowanie sieci

SMSEagle jest wyposazony w funkcje monitorowania sieci. Za ich pomocg mozesz monitorowac
kazde urzadzenie lub ustuge dziatajgcg w oparciu o protokét ICMP, TCP, UDP lub SNMP. Wtyczka
SMSEagle Network Monitoring sekwencyjnie kontroluje dostepnosc¢ zdefiniowanych hostow/ustug
w funkcji Network Monitoring i wysyta zdefiniowany alert SMS, gdy host/ustuga jest niedostepna/
powrdcita do dziatania lub gdy wartos¢ zwrotna SNMP osiggnie wymagane kryterium. Ponizej
znajdziesz krotki przeglad mozliwosci wtyczki.
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Kontrolowanie statusu wszystkich zdefiniowanych zadan

€) Network Monitor

Tasks Reports SNMP Traps
No. Task name Host Test type Schedule Alert when SMS Recipient(s) Status Last Downtime Manage
1 Email Server localhost TCP Port: 443 Always on down, up 987456123 o m w m
and parent Router is up
2 Router localhost  TCP Port: 80 Awayson  down, up 321654987 0  Edit [ Disable |
Enable all tasks | Disable all tasks

Monitoring period 5 minute(s) W

» wyswietlanie przegladu ustawien dla wszystkich zadan

sprawdzanie, ktory serwer/ustuga jest aktualnie niedostepna

 sprawdzanie, kiedy dany serwer/ustuga byt ostatnio niedostepny (ostatni czas
niedostepnosci)

» sprawdzanie, co sie stato podczas ostatniej niedostepnosci (podglad odpowiedzi serwera/
ustugi)

edytowanie/usuwanie zadan

» wytgczanie zadan w razie potrzeby (np. podczas aktualizacji maszyny)

Definiowanie, co chcesz monitorowa¢ w kazdym zadaniu

Add Monitoring Task

Taskname:  Email Server

Parenttask: [/] = Router 1o

L

If parent task is set, this task will run only when parent task is up

Host  jocalhost (IP address or Hostname)

Testtype: (O ICMP (ping) (@ PortTCP (O potUDP (O SNMP

Portnumber: 443

Connect Timeout: 30 (In seconds, increase this for busy servers)

e Wybdr nazwy zadania

 ustawienie zadania nadrzednego. Jesli zadanie nadrzedne jest zdefiniowane, monitor sieci
bedzie sprawdzat stan zadania podrzednego tylko wtedy, gdy zadanie nadrzedne jest
sprawne

» wprowadzenie hosta (adres IP lub nazwa hosta)
e wybor ICMP (ping) do monitorowania serwera za pomocg protokotu ICMP

e lub PORT (TCP/UDP) do monitorowania ustugi na wybranym porcie (SMSEagle sprawdzi, czy
port jest otwarty)
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Funkcje SMSEagle

e lub SNMP do monitorowania obiektéw za pomocg protokotu SNMP (obstugiwane typy
zwrotne: liczbowy, tekstowy)

e lub Modbus TCP do monitorowania obiektow i wartosci rejestrow za pomocga protokotu
Modbus (z kodem funkcji 1-4)

o zwiekszenie domysinej wartosci limitu czasu dla obcigzonych serweréw (domysinie
ustawiona na 30 sekund)

» testowanie potgczenia z serwerem

Definiowanie harmonogramu

Add Monitoring Task

Number of

requests: 3
Connect Timeout: 30 (In seconds, increase this for busy servers)

Active: (@ Awayson (O Disable between specified hours

Disable from: 00 |v : 00 |w to: | 00 |vi: 00 |v

SMS Recipient(s): () Phonebook public group(s) (@ Single number(s)

123456789

SMS sent when: [4] host/service goes down  [[] host/service goes up after failure

e Wybor, czy zadanie powinno by¢ zawsze wigczone...

...lub wytgczanie go w wybranych godzinach (w nocy, gdy maszyna przechodzi
zaplanowane restarty, podczas wymagajgcych zasobow operacji backupu itp.)

wprowadzenie numeru telefonu lub wybranie grupy uzytkownikéw, do ktérych wystany
zostanie alert SMS

» wybor, kiedy wystac alert SMS (gdy host/ustuga przestaje dziata¢, gdy host/ustuga wraca do
dziatania po awarii)

* Wybor, czy alert SMS powinien by¢ wystany raz, czy powtarzany co X minut
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Definiowanie tresci alertu SMS

SMS Text:

when service goes

down A \

Placeholders for SMS Text:

{TASKNAME} - name of monitoring task

{HOST} - host

{RESPONSE} - error response from server/service

{TIMESTAMP} - error timestamp

Zdefiniuj swoje wiadomosci SMS wysytane, gdy host lub ustuga staje sie niedostepna/wraca do
dziatania. Wybierz pola zastepcze dla tresci SMS:

o {TASKNAME} — umieszcza nazwe zadania w tresci SMS

e {HOST} - nazwa hosta lub adres IP

o {RESPONSE} - otrzymana wiadomos$¢ (w przypadku braku odpowiedzi od serwera/ustugi)

o {TIMESTAMP} — znacznik czasu btedu

Odbieraj alerty SMS

—_ - -

This is automatic alert
from SMSEagke
Network-monitor.
LOTUS NOTES g not
reeponding. Messsge
generasted al
2013.02.130608:33

« otrzymuj powiadomienia, gdy Twoje ustugi/serwery przestajg dziata¢ (lub wracajg do
dziatania po awarii)

 daj sobie szanse na szybka reakcje
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Funkcje SMSEagle

Voice Call

Po wiadomosci SMS moze opcjonalnie nastepowac potgczenie budzace (wake-up call) lub
potaczenie z syntezg mowy (text-to-speech). Funkcje te mozna wtgczy¢ w definicji reguty.
Wymaga urzadzenia z aktywnym dodatkiem Voice-Call.

Sondy monitorowania sieci

Funkcja monitorowania sieci w urzgdzeniach SMSEagle umozliwia ciggte nadzorowanie
dostepnosci i stanu urzadzen sieciowych, ustug oraz systemow przemystowych. Kazde zadanie
monitorowania jest oparte na typie testu, ktory definiuje sposdb sprawdzania celu. Gdy zostanie
wykryty problem, SMSEagle moze natychmiast wystac alerty SMS (a opcjonalnie takze potgczenia
gtosowe), zapewniajgc szybka reakcje na incydenty.

ICMP (Ping)
ICMP (Ping) sprawdza podstawowg dostepnos$¢ hosta w sieci, wysytajgc zgdania ICMP echo.

Dostepne parametry:

e Host (adres IP lub nazwa hosta)
e Liczba zadan

» Connect Timeout
Typowe przypadki uzycia:
o Sprawdzanie, czy serwer, router, firewall lub urzgdzenie sieciowe jest online

» Wykrywanie catkowitej utraty potgczenia lub awarii urzadzenia

Port TCP

Sonda TCP Port sprawdza, czy konkretna ustuga TCP jest dostepna, préobujgc nawigzac potagczenie
TCP na zdefiniowanym porcie.

Dostepne parametry:

e Host: adres IP lub nazwa hosta
o Numer portu
e Connect Timeout

Typowe przypadki uzycia:

» Monitorowanie ustug takich jak HTTP/HTTPS, SMTP, SSH, FTP, bazy danych czy serwery
aplikacji

» Weryfikacja nie tylko tego, czy host jest online, ale czy ustuga faktycznie dziata

Port UDP
Sonda UDP Port monitoruje dostepnos¢ ustug korzystajgcych z protokotu UDP.
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Dostepne parametry:

e Host: adres IP lub nazwa hosta
o Numer portu

e Connect Timeout
Typowe przypadki uzycia:

o Ustugi DNS

» Niestandardowe lub wtasnosciowe aplikacje oparte na UDP

Sonda SNMP

Sonda SNMP (Simple Network Management Protocol) umozliwia SMSEagle monitorowanie
konkretnych parametréw udostepnianych przez urzgdzenia obstugujgce SNMP.

Dostepne parametry:

e Host: adres IP lub nazwa hosta

» Wersja protokotu: v1/v2

* |D obiektu

o Community

e Typ wartosci zwracanej (humeryczny/tekstowy)

» Connect Timeout

* SMS wysytany gdy: definiuje warunek, w ktérym powinien zosta¢ wywotany alert SMS (np.
wartosc jest rowna / rézna od / wieksza niz / mniejsza niz zdefiniowany prog)

Typowe przypadki uzycia:

» Monitorowanie routeréw, switchy, systemow UPS, serwerow i urzgdzen sieciowych
« Sledzenie parametrow takich jak temperatura, obcigzenie CPU, wykorzystanie pamigci,
status tgcza lub stan zasilania
Modbus TCP

Sonda Modbus TCP zostata zaprojektowana do monitorowania srodowisk przemystowych i OT.
Umozliwia to odczyt wartosci bezposrednio z PLC, czujnikéw, kontrolerow i innych urzagdzen
przemystowych obstugujgcych komunikacje Modbus TCP/IP oraz wywotywanie alertow SMS, gdy
wartosc¢ rejestru spetnia zdefiniowane kryteria.

Dostepne parametry:

» Host: adres IP lub nazwa hosta urzadzenia Modbus
e Port: port TCP serwera Modbus (domys$Inie: 502)
 Unit ID: identyfikator jednostki Modbus

« Kod funkcji: typ rejestru do odczytu: Read Coils (1), Read Discrete Inputs (2), Read Holding
Registers (3) lub Read Input Registers (4)
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 Rejestr: adres rejestru, ktéry ma by¢ monitorowany
» SMS wysytany gdy: definiuje warunek, w ktérym powinien zosta¢ wywotany alert SMS (np.
wartosc jest rowna / rézna od / wieksza niz / mniejsza niz zdefiniowany prog)

Typowe przypadki uzycia:

e PLC,
e systemy SCADA

e Czujniki przemystowe i urzgdzenia automatyki

Czestotliwos$¢é monitorowania

Zadania monitorowania sg wykonywane w trybie rownolegtym. Oprogramowanie automatycznie
optymalizuje liczbe rownolegtych zadan oraz czestotliwosc ich wykonywania, biorgc pod uwage
wydajnosc¢ urzadzenia, i dostosowuje okres monitorowania, gdy jest to potrzebne.

Mozesz recznie zwiekszyc¢/zmniejszy¢ okres monitorowania w ustawieniach Network Monitor:

Monitoring period 5 minute(s)

Jesli wartos¢ okresu monitorowania jest zbyt mata (jest za duzo zadan monitorowania do
wykonania rownolegle), oprogramowanie dostosuje wartosc¢, aby zapewni¢ optymalne obcigzenie i
wydajnosc¢ urzadzenia.

Reports

Ta zaktadka umozliwia przeglgdanie raportéw btedow zadan w Network Monitor dla wybranego
okresu czasu.

0 Network Monitor

Tasks Reports SNMP Traps

Date range from - to: Task:

20210101 @ | 00 ~/: 00 |~ All tasks v

2021-01-14 23 |v|:| 959 v

SNMP Traps

Putapka SNMP (SNMP trap) to popularny mechanizm uzywany do zarzgdzania i monitorowania
aktywnosci urzadzen za pomoca protokotu SNMP. Wyjatkowos¢ Trap polega na tym, ze sg one
wywotywane natychmiastowo przez agenta, a nie w wyniku oczekiwania na zgdanie statusu w
zapytaniu SNMP get.
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O Network Monitor
Tasks Reports SNMP Traps

No. Rule Name Rule Condition SMS Recipient(s) Manage

1 Device #1 power on When incoming trap contains Object ID SNMPv2-MIB::snmpTrapOID.0 sample contact Ecit Jll Delete |
if SNMP retumn value is contains coldStart

2 Signal quality When request comes from IP 192 168 8.19 sample contact @ w m
When incoming trap contains Object ID GSM_Signal
if SNMP return value is lower than 20

SMNP Traps deamon Enabled ~| Community public w
Add or edit SNMP Traps rule
A
Rule Name:  signal quality
Send message: For specified IP / when trap contains N
4 When incoming trap comes from IP:
192.168.8.19
[ When incoming trap contains Object ID:
GSM_Signal
B4 if SNMP retumn value is:
lower than N 20
Return value type: numeric v
sample contact »
SMS Recipient(s):
Warning' Signal strength on device #12 lower than 20%.
Message:
v
=
7

Emails

Email to SMS

Funkcja Email to SMS umozliwia konwersje e-maila na wiadomos¢ SMS.

Podstawowe uzycie

Jesli wtyczka jest wigczona, e-mail wystany na adres:

PHONE_NUMBER@IP_ADDRESS_OF_SMSEAGLE zostanie przekonwertowany na wiadomos$é SMS.
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Funkcje SMSEagle
Gdzie:
PHONE_NUMBER - to numer telefonu odbiorcy
IP_ADDRESS_OF_SMSEAGLE - to adres IP Twojego urzadzenia.

Tres¢ e-maila jest tre$cig wiadomosci SMS (opcjonalnie mozna dotgczy¢ temat e-maila na
poczatku wiadomosci SMS).

Przyktad: wiadomos$¢ e-mail wystana na adres: 123456789@192.168.0.101 zostanie
przekonwertowana na wiadomos¢ SMS i dostarczona na numer telefonu 123456789.

Wysytanie do uzytkownika/grupy
E-mail wystany na adres:

NAME_IN_PHONEBOOK®@IP_ADDRESS_OF_SMSEAGLE zostanie przekonwertowany na wiadomosé
SMS i wystany do uzytkownika lub grupy uzytkownikéw z ksigzki telefonicznej SMSEagle.

Gdzie:

NAME_IN_PHONEBOOK - to nazwa uzytkownika lub nazwa grupy (musi to by¢ grupa publiczna) z
ksigzki telefonicznej SMSEagle

IP_ADDRESS_OF_SMSEAGLE - to adres IP Twojego urzgdzenia.

Tres¢ e-maila jest trescig wiadomosci SMS (opcjonalnie mozna dotgczy¢ temat e-maila na
poczatku wiadomosci SMS).

Przyktad: wiadomos¢ e-mail wystana na adres: db-admins@192.168.0.101 zostanie
przekonwertowana na wiadomos¢ SMS i dostarczona do wszystkich cztonkow grupy db-admin.
Grupa db-admin musi by¢ zdefiniowana w Twojej ksigzce telefonicznej SMSEagle.

Wysytanie do kontaktow/grup LDAP

Jesli Twoja firma uzywa LDAP (Active Directory lub OpenLDAP) do zarzgdzania kontaktami,
mozesz uzywac kontaktow lub grup LDAP do wysytania e-maili jako wiadomosci SMS.

Przyktad: wiadomos$¢ e-mail wystana na adres: myldap-admins1@192.168.0.101 zostanie
przekonwertowana na wiadomos¢ SMS i dostarczona do wszystkich cztonkow grupy myldap-
admins1. Grupa myldap-admins1 musi by¢ zdefiniowana w Twojej katalogu LDAP, a wtyczka LDAP
musi by¢ skonfigurowana na Twoim urzgdzeniu SMSEagle.

Voice Call

Po wiadomosci SMS przekonwertowanej z e-maila moze opcjonalnie nastgpic¢ potgczenie budzgce
lub potgczenie text-to-speech. Mozna to wigczy¢ w definicji reguty. Funkcja wymaga urzadzenia z
aktywnym dodatkiem Voice-Call.

Uzywanie FQDN w adresie e-mail

Mozliwe jest rowniez uzycie w petni kwalifikowanej nazwy domeny (FQDN) w adresie e-mail
wysytanym do urzgdzenia SMSEagle (np.: 123456789@mydomain.com). Aby uzyskac¢ wiecej
informacji, zapoznaj sig z naszym artykutem FAQ: How do | configure Email2SMS plugin to accept
FQDN email addresses.
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Funkcje SMSEagle

Temat e-maila - dodatkowe parametry (opcjonalne)

Mozliwe jest ustawienie dodatkowych flag dla pojedynczej przekonwertowanej wiadomosci za
pomocg tematu e-maila. Aktualnie dostepne sg nastepujace flagi:

« date - data i godzina w formacie YYYYmmDDHHMM (YYYY - rok, mm — miesigc, DD - dzien,
HH - godzina, MM — minuta). Jesli ten parametr nie jest pusty, wystanie SMS zostanie
zaplanowane na podang date i godzine

e modemno - ustawia numer modemu wysytajgcego (dostepne tylko dla urzadzen
wielomodemowych)

Jesli wyslesz e-mail z tematem zawierajgcym FLAG=VALUE, flaga zostanie ustawiona dla tej
konkretnej wiadomosci email2SMS. Przykfad 1: wiadomos$¢ e-mail z tematem zawierajgcym
modemno=2 zostanie przekonwertowana na wiadomos¢ SMS i wystana przez modem numer 2.
Przyktad 2: wiadomos$c¢ e-mail z tematem zawierajgcym date=201801010005&modemno=2 zostanie
przekonwertowana na wiadomos¢ SMS i wystana 2018-01-01 00:05 przez modem numer 2.

Konfiguracja funkcji

Funkcja ,Email To SMS"” umozliwia dodawanie wielu regut przekazywania. Kazda reguta moze by¢
wigczona lub wytgczona przez uzytkownika.
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4 Email To SMS Rules

Rules Settings

No. Rule name Rule Condition Manage

1 Forward all Always send [ Edit [l Deiete Jll Disable |

Add or edit rule
a

Rule name: Forward All

Forward: For specified senders / when email contains v

When incoming email address contains:

example@email.com

When incoming message subject contains:

test

When incoming message content contains:

test

[J case sensitive

Stop phrase
(optional):  STOP

Text starting from the stop phrase will be removed (case sensitive)

Call after sending
SMS: Yes - text to speech (advanced) v

Voice model: English (bryce) v

() Force converting to UTF-8

» Mozesz nazwac swojg regute

» Mozesz ustawi¢ przekazywanie na Zawsze lub Dla okreslonych nadawcow / gdy email
zawiera

» Mozesz ustawi¢, kiedy temat zawiera oraz tres¢ wiadomosci (z opcjg rozrézniania wielkosci
liter lub bez)

» Mozesz zdefiniowac ,Fraze stop”. Tekst zaczynajacy sie od frazy stop zostanie usunigty (z
rozréznieniem wielkosci liter) z wiadomosci

e Mozesz wybraé, czy zadzwonié¢ po wystaniu SMS (No/Ring only/TTS lub TTS advanced)*

» Mozesz wybra¢ model gtosu (angielski lub niemiecki)*
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Funkcje SMSEagle

» Mozesz ustawi¢ priorytet wiadomosci (0-9). Wiadomosci o wyzszym priorytecie beda
przetwarzane wczesniej w kolejce wychodzgcej

*QOpcje potaczen sg dostepne tylko po zakupieniu funkcji Voice (Calls) dla Twojego urzadzenia

¥4 Email To SMS settings

Rules Setftings

Enable Email To SMS

Email2ZSMS service status

What to do with email subject

Maximum number of characters

in SMS

Unicode encoding of SMS text

Send as MMS

Use LDAP contacts

Phone number for LDAP errors

FQDN Hostname

NAT External IP

« jesli chcesz korzystac z pluginu, ustaw 'Email2SMS active' na 'Yes'

Yes v
Disabled
Use for authentication v

If authentication is enatled provide SMESEagle
user and password or 300255 token in the email subject
Use the following symax: legin=jchnépass=dos or access_token=token

(replace john doe / token with your own user and pass / token)

1300
Value should be between 1 and 1300
No v
This should be enabled only when you want 1o include special national chars (like 33332%) in SMS messags

Only when email contains ati v

Yes v
Before enabling this option make sure that your LDAR plugin is configurad
555-444-333

Define phone number to alert atout emmors with LDAP connection afier 3 unsuccessful atiempts. Leave empty for no slerts

localhost.localdomain

Optional, do not change unless nscessary.
If changed - remember to configure domain yourdomain.com on your DNS server

to paint to SMSEagle devics (A, MX entries)

Optional, configure only if device works behind NAT (set its public IP address).

If st - remember o adjust your fireviali'router to forward traffic to the SMSEagle (at least TCP 25 port)

e jesli chcesz umiesci¢ temat emaila w wiadomosci SMS, ustaw opcje ‘What to do with email
subject’ na ‘Include in SMS'. Temat emaila zostanie dodany na poczgtku wiadomosci SMS

» jesli chcesz korzystac z autoryzacji uzytkownika, ustaw opcje ‘What to do with email subject’
na ‘Use for authentication’. Jesli autoryzacja uzytkownika jest wtgczona, podaj w temacie
emaila swdj login i hasto w nastepujgcej formie: login=john&pass=doe LUB podaj token
dostepu APl w nastepujgcej formie: access_token=token
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e jesli chcesz umiesci¢ w wiadomosci SMS tylko temat emaila, ustaw opcje ‘What to do with
email subject’ na ‘Send only subject without email body’. W wiadomosci SMS zostanie
wstawiony tylko temat emaila

« tekst emaila zostanie przyciety do wartosci ‘Maximum number of characters’. Maksymalna
dozwolona dtugos¢ wiadomosci SMS to 1300 znakow

« jesli chcesz umiesci¢ w wiadomosci SMS specjalne znaki narodowe (takie jak 93adBf), ustaw
LUnicode encoding of SMS text” na 'Yes'

e jesli chcesz wysyta¢ jako MMS, mozesz ustawic to na zawsze lub tylko wtedy, gdy email
zawiera zatagcznik

» Wybierz, czy chcesz uzywac kontaktow z katalogu LDAP (Yes/No). Aby korzystacé z tej
funkcji, plugin LDAP musi by¢ najpierw skonfigurowany.

« Jesli wtgczono kontakty z LDAP, zdefiniuj numer telefonu dla btedéw LDAP. Alerty o btedach
potgczenia z LDAP bedg wysytane na ten numer telefonu po 3 nieudanych prébach
potaczenia z LDAP. Pozostaw to pole puste, aby nie otrzymywac alertéw.

e FQDN: Plugin Email2SMS moze zosta¢ skonfigurowany do korzystania z alternatywnego
adresu FQDN, zamiast pracowac wytgcznie z adresem IP urzgdzenia w adresie email.
Wymaga to skonfigurowania odpowiedniej domeny oraz wpiséw DNS na Twoim serwerze
DNS - zaréwno wpisow A, jak i MX, wskazujgcych na adres IP SMSEagle. Po skonfigurowaniu
tego, email wystany na nowo skonfigurowang domene trafi do SMSEagle i zostanie
poprawnie przetworzony przez plugin.

o NAT: Jesli Twoje urzgdzenie dziata w sieci LAN za NAT-em i chcesz mie¢ mozliwosc¢
wysytania do niego emaili z publicznego internetu, musisz tutaj skonfigurowac publiczny
adres IP, pod ktérym urzgdzenie bedzie dostepne. Nalezy pamiegtac, ze wymaga to
dodatkowej konfiguracji sieci LAN/zapory ogniowej, aby przekazywac ruch do SMSEagle (co
najmniej przekazanie portu TCP 25).

Email to SMS Poller

Email2SMS Poller to alternatywa dla funkcji Email2SMS umozliwiajgca konwersje emaili na
wiadomosci SMS. Ten plugin powinien by¢ uzywany, gdy potrzebujesz pobiera¢ emaile z
istniejgcej skrzynki pocztowej na Twoim serwerze pocztowym. Funkcja Email2SMS Poller fgczy sie
ze skonfigurowanym kontem email i sprawdza je w okreslonych odstepach czasu w poszukiwaniu
nowych emaili. Po otrzymaniu nowego emaila jest on automatycznie konwertowany na wiadomos¢
SMS.

Funkcja obstuguje konta POP3 i IMAP. Plugin wspiera podstawowg autoryzacje dla wszystkich
skrzynek pocztowych oraz Oauth2 dla skrzynek Office365.

Aby wysta¢ SMS za pomocg Email2SMS Poller, musisz wysta¢ email na okreslone konto pocztowe,
z tematem emaila zawierajgcym numer telefonu (lub wiele numeréw telefonéw oddzielonych
przecinkiem) albo nazwe kontaktu/grupy z ksigzki telefonicznej.
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Podstawowy przyktad
Na przyktad, taka wiadomos¢ email:

TO: smseagle@mycompany.com
FROM: john.doe@mycompany.com
SUBJECT: +48333444555

BODY: Hello world!

W tym przypadku brama SMSEagle pobierze przychodzacy email z konta
smseagle@mycompany.com i wysle jego tresc jako wiadomos$¢ SMS na numer telefonu
+48333444555.

Wysytanie do uzytkownika/grupy

Jesli chcesz wysta¢ SMS do kontaktu lub grupy z ksigzki telefonicznej SMSEagle, wpisz nazwe
kontaktu/grupy w polu SUBJECT.

Wysytanie do kontaktéw/grup LDAP

Jesli Twoja firma uzywa LDAP (Active Directory lub OpenLDAP) do zarzgdzania kontaktami,
mozesz uzywac kontaktow lub grup LDAP do wysytania e-maili jako wiadomosci SMS.

Przyktad: wiadomosc¢ email wystana z tematem myldap-admins zostanie przekonwertowana na
wiadomos¢ SMS i dostarczona do wszystkich cztonkéw grupy myldap-adminsi. Grupa myldap-
admins1 musi by¢ zdefiniowana w Twoim katalogu LDAP, a plugin LDAP musi by¢ skonfigurowany
na Twoim urzgdzeniu SMSEagle.

Voice Call

Po wiadomosci SMS przekonwertowanej z e-maila moze opcjonalnie nastgpic¢ potgczenie budzgce
lub potgczenie text-to-speech. Mozna to wigczy¢ w definicji reguty. Funkcja wymaga urzadzenia z
aktywnym dodatkiem Voice-Call.

Wazna uwaga: Wiadomosci przetworzone przez Email2SMS Poller (ale nieusunigte) sg oznaczane
w skrzynce pocztowej jako przeczytane. Oprogramowanie dziata na podstawie flagowania
wiadomosci - Przeczytane/Nieprzeczytane. Oznaczenie przeczytanej wiadomosci w skrzynce jako
nieprzeczytanej spowoduje jej ponowne przetworzenie przez Email2SMS Poller. Sugerujemy
korzystanie z osobnego konta email, aby unikng¢ sytuacji ponownego wystania tej samej
wiadomosci (oznaczenie jako nieprzeczytana juz przetworzonej wiadomosci).

Konfiguracja funkciji

Funkcja ,Email To SMS Poller” umozliwia dodanie wielu regut przekierowania. Kazda reguta moze
by¢ witgczona lub wytgczona przez uzytkownika.
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4 Email To SMS Poller Rules

Rules Settings + Add new rule

No. Rule name Rule Condition Manage

1 Forward all Always send m m

Add or edit rule

Rule name:  Forward all

Forward: For specified senders / when email contains v

When incoming email address contains:

example@email.com

When incoming message contains:

example text
[ case sensitive
Stop phrase

(optional): STOP

Text starting from the stop phrase will be removed (case sensitive)

Send using

modem: Modem #2 v

Call after sending
SMS: Yes - text to speech (advanced) v

Voice model: English (bryce) v

» Mozesz nazwac swojg regute

» Mozesz ustawi¢ przekazywanie na Zawsze lub Dla okreslonych nadawcow / gdy email
zawiera

» Mozesz wybra¢ numer modemu wysyfajgcego

» Mozesz zdefiniowac ,Fraze stop”. Tekst zaczynajacy sie od frazy stop zostanie usunigty (z
rozréznieniem wielkosci liter) z wiadomosci

» Mozesz ustawi¢ priorytet wiadomosci (0-9). Wiadomosci o wyzszym priorytecie beda
przetwarzane wczesniej w kolejce wychodzgcej
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¥4 Email To SMS Poller

Rules Settings

Enable Email to SMS Poller

Email2SMS poller senvice

status

Check for emall every

Maximum number of characters

in SMS

Unicode encoding of SMS text

Protocol

Host

Port

Username

Password

Use TLS/S!

SL encryption

Delete emails from server after

processing

Send as MMS

* jesli chcesz korzystac¢ z wtyczki, ustaw ‘Enable Email2SMS Poller’ na 'Yes'

No N

Disabled

30
Time in seconds
1200
Value should be between 1 and 1300
No v
This should be enabled only when you want to include special national chars (like 43358%%) in SMS message

POP3 v
mail.example.com

110
Standard email services ports: POP3: 110, POP3 (TLS/SSL): 895, IMAP: 143, IMAP (TLS/SSL): 993

user

Only when email contains atta¢v

ave Test connection

Mail settings must be saved before running a connection test. Some mail providers may block IMAP test con

o Ustaw interwat sprawdzania poczty (w sekundach)

Funkcje SMSEagle

« tres¢ emaila zostanie przycieta do wartosci ‘Maximum number of characters’. Maksymalna

dopuszczalna dtugos¢ wiadomosci SMS to 1300 znakéw.

e Jesli chcesz uwzgledni¢ specjalne znaki narodowe, wigcz ,Unicode encoding of SMS text"”

» Wybierz protokot IMAP lub POP3

» Podaj konfiguracje skrzynki pocztowej (host, port, uzytkownik, hasto, ustawienia
szyfrowania)

e Jesli chcesz usuwac emaile ze skrzynki po ich odebraniu przez Email2SMS Poller, zaznacz
.Delete emails from server after processing”

« Jesli chcesz wysytac¢ jako MMS, wybierz opcje zawsze lub tylko wtedy, gdy email zawiera

zatgcznik

Konfiguracja funkciji dla Office 365 OAuth2

» W zaktadce Settings > parametr ,Protocol” wybierz ,IMAP + Oauth2 (Office 365)"

e Host: podaj serwer IMAP dla Office365 (domysinie: outlook.office365.com)

e Username: podaj adres email skrzynki, ktéra bedzie uzywana dla Email2SMS Poller
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Funkcje SMSEagle

e postepuj zgodnie z instrukcjami w artykule bazy wiedzy: How to setup Office365 for
Oauth2?, aby uzyskac wartosci Client ID, Tenant ID, Client Secret z Microsoft Azure Portal

o Wprowadz wartosci Client ID, Tenant ID, Client Secret w ustawieniach wtyczki
« kliknij przycisk ,Save”, aby zapisac¢ ustawienia

« kliknij przycisk ,Authenticate via Oauth” i zaloguj sie przy uzyciu adresu email i hasta
skrzynki, ktéra bedzie uzywana dla Email2SMS Poller

« Jesli proces zakonczy sie powodzeniem, powinienes zobaczy¢ komunikat ,Oauth
authentication success” w interfejsie webGUI SMSEagle

OAuth authentication success

SMS to Email

Funkcja SMS to Email umozliwia przekazywanie przychodzgcych wiadomosci SMS/MMS na adres
email.

Funkcja moze by¢ uzywana w dwéch trybach:

1. przekazywanie przychodzacych SMS-6w na email ostatniego nadawcy (tak zwany Two-way
Email2SMS & SMS2Email) W tym trybie, gdy SMSEagle odbiera przychodzacy SMS,
sprawdza, czy wczesniej ktos wysytat SMS na numer z przychodzgcej wiadomosci za
pomocg Email2SMS. Jesli zostanie znaleziony ostatni nadawca, przychodzacy SMS jest
przekazywany na adres email tego nadawcy. Jesli nie zostanie znaleziony ostatni nadawca,
wiadomos¢ przychodzgca jest przekazywana na domysiny adres email podany w
ustawieniach wtyczki.

2. Przekazuje wszystkie przychodzace wiadomosci na jeden ustalony adres email. W tym trybie
przychodzgce wiadomosci SMS sg przekazywane zawsze na ten sam adres email.

Konfiguracja funkciji

Funkcja wykorzystuje zewnetrzny serwer SMTP do wysytania emaili. Mozesz skonfigurowac
serwer email w menu Emails > SMTP Configuration. Dodaj co najmniej jedng konfiguracje i wybierz
ja w rozwijanym parametrze ,SMS To Email” ponizej.

Funkcja ,SMS To Email” umozliwia dodanie wielu regut przekierowania. Kazda reguta moze by¢
witgczona lub wytgczona przez uzytkownika.
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Funkcje SMSEagle

¥4 SMS To Email Rules
T

No. Rule name Rule Condition Send to Manage

1 Default rule Always forward contact@example.com  Edit [ Disable |

Add or edit rule

Rule name:  pefaut rule

When message
comesto: | Anymodem Ve

Forward: From specified senders / with specified message N

When incoming SMS comes from:
sample contact (1111111111)

When incoming SMS text contains:

example text

Type of email
forwarding: To fixed emai address v

Forward to Email
address name@example.com

Email subject:  incoming SMS on SMSEagle

Save Cancel

W definicji reguty mozesz wybra¢ przekazywanie wszystkich przychodzacych wiadomosci albo
tylko wiadomosci od okreslonych nadawcéw/z okreslonym tekstem. Temat e-maila moze by¢
statym tekstem albo mozna uzy¢ placeholderéw: {SENDER} - numer nadawcy, {WORDS, X} -
pierwsze X stow z wiadomosci, {CHARS, X} - pierwsze X znakow z wiadomosci.

Tekst e-maila z tej funkcji

Tres¢ e-maila z funkcji SMS To Email zawiera:

e numer telefonu z przychodzgcego SMS-a (oraz nazwe kontaktu z ksigzki telefonicznej, jesli
zostata znaleziona)

» Date, godzing odebrania SMS-a

o Wiadomos¢ SMS

Przyktadowy tekst e-maila wystany z SMSEagle: From: +483334455 (John Doe) Received:
2017-06-0114:38:12 Message: My SMS message
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Funkcje SMSEagle

Alerty e-mail

Funkcja Email Alerts umozliwia wysytanie wiadomosci alertowej e-mail na wybrany adres e-mail w
przypadku wystgpienia bteddéw wysytania SMS-0w. Po osiggnieciu zdefiniowanego progu licznika
btedéw wywotywany jest e-mail alertowy.

Funkcja jest dostepna w zakfadce Settings > Email Alerts

Application IPSeifings Fallover DateTime Mantenance Emallalerts Callfooward MMS Dataconn. SNMP  SSL Backup/MRestore

Updates  Sysinfo

Send emall alert when message Enable v
sending efrors oocur

Send alert when error coumer 10

exceeds

Reciplent emall admi pany.com

©or emalis separated with comma

Emall supject Sending errors on your SMSEagle
e {IP{MODEM}{TIMESTAMP}

A
Placenoigers for message:
QI0OENT - modem number
{IF] - device IP address.
{(HOST] - host name
{TMESTAMF] - emcr timesiamp
Entier your SMTP senver setings %or sending emalis (reguired)
SMTP Host smtp.company.com
SMTP PO 587
SMTP Connection ecryption none v
admin@company.com
Usemame
Lesve biank if SMTP sumhentication IS not required
LI LY
Password
Lesve diank ¥ SMTP sumhentication IS not required
Senger emall admin@company.com
Save cebug INrmation N system
103 (use only for troudleshooting)
w Send test emall

Mall seTings mus? De saved before sending 8 test emal

» Mozesz wigczy¢/wytgczy¢ wysytanie alertu e-mail, gdy wystapi wysytanie wiadomosci
» Mozesz ustawi¢ liczbe btedow przed wystaniem alertu

e Mozesz ustawi¢ adres/y e-mail odbiorcéw

» Mozesz ustawi¢ temat e-maila i tres¢ wiadomosci, w tym placeholdery.

» Mozesz wprowadzi¢ ustawienia serwera SMTP do wysytania e-maili
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Funkcje SMSEagle

» Mozesz zapisywac informacje debugowania w logu systemowym (wtgcz te opcje tylko w
celu rozwigzywania probleméw)

Serwer e-mail uzywany do funkcji SMS to Email jest konfigurowany w menu Emails > SMTP
Configuration. Dodaj co najmniej jedng konfiguracje i wybierz jg w ponizszym parametrze
rozwijanym.

Uwaga: Aby zapobiec fatszywym alarmom, zalecamy ustawienie parametru ,Send alert when error
counter exceeds" na wartosé > 2.

Konwersacje e-mail

Modut Emails zawiera dedykowang strone Conversations, ktéra wyswietla przychodzace i
wychodzgce wiadomosci e-mail w widoku watkowym, grupowane wedtug nadawcy/odbiorcy.
Dzieki temu tatwo Sledzi¢ petng historie komunikacji e-mail bezposrednio z interfejsu webowego
SMSEagle.

Przychodzace i wychodzgce wiadomosci e-mail sg automatycznie zapisywane na urzgdzeniu i
dostepne na stronie Conversations.

P24 Email conversations

Date From/To Message

A There are no messages in this folder

Konfiguracja SMTP

Menu SMTP Configuration jest jednym miejscem do konfiguracji ustawiern SMTP. Te ustawienia sg
niezbedne, jesli chcesz wysyta¢ e-maile z urzgdzenia SMSEagle w réznych funkcjach, takich jak
SMS to Email, API, menu Compose, Email Alerts.

Tutaj mozesz miec jedng konfiguracje dla wszystkich funkcji albo kilka konfiguracji, jedng dla
kazdej funkciji.
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Funkcje SMSEagle

SMTP Configuration

Add SMTP configuration if you want to send emails from SMSEagle device. You can have a single configuration for all features or several configurations, one for each feature. +Add configuration
No. Configuration name SMTP Host Sender email Manage
1 SMS2Email mail.example.com:587 user@example.com m m m
SMTP Configurations:
Compose menu  SMS2Email v
APiv2 SMS2Email v
SMS2Email SMS2Email v
(5D SMS2Email v

Aby zaczg¢ korzystac z funkcji Email na swoim SMSEagle:

1. Utwodrz co najmniej jedng konfiguracje
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Add or edit forwarding rule

EHLO Hostname:

Configuration
name: SMS2Email
SMTP Host: mail.example.com
SMTP Port: 587
SMTP Connection
encryption: None v
Username:  user
Leave blank if SMTP authentication is not required
Password: sessssssses
Leave blank if SMTP authentication is not required
Sender email: user@example.com

Optional, leave blank to use default hoestname

Don't verify
certificates: [J
Debug: O

Save debug information in system leg (use only for froubleshooting)

=

» Ustaw nazwe konfiguracji

e Ustaw hosta SMTP

o Ustaw port SMTP

» Wybierz szyfrowanie potgczenia SMTP (brak, SSL, TLS)

Funkcje SMSEagle

2. Przypisz konfiguracje do wybranej funkcji

Po skonfigurowaniu wpisu konfiguracyjnego przypisz go do wybranej funkcji.
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Funkcje SMSEagle

SMTP Configurations:

Compose menu SMS2Email o

APIv2 SMS2Email v

SMS2Email SMS2Email v

gleite SMS2Email v
Workflows

Funkcja Workflows umozliwia zaawansowane zarzgdzanie komunikacjg przychodzacg i
wychodzgca poprzez definiowanie regut i akcji na podstawie tresci i zrodta wiadomosci. Umozliwia
tworzenie bardzo elastycznych regut automatyzacji, kazda sktadajgca sie z trzech komponentow:

« Trigger (wyzwalacz) - zdarzenie, ktére uruchamia regute, np. przychodzgce SMS, MMS, e-
mail, WhatsApp lub wiadomos¢ Signal.
» Condition (warunek) — opcjonalna logika definiujgca, kiedy reguta powinna zosta¢ wykonana.

« Action (akcja) - wynik wykonywany, gdy reguta zostanie uruchomiona, np. wystanie SMS,
MMS, wiadomosci WhatsApp, Signal, lub zainicjowanie potgczen typu ring, potgczen Text-
To-Speech oraz potaczen z plikiem wave.

Funkcja Workflows umozliwia dodanie wielu regut przetwarzania. Kazda reguta moze zostac¢
wtgczona lub wytgczona przez uzytkownika.

sending SMS, MMS, WhatsApp, Signal messages, or initiating ring calls, TTS calls, and wave calls

No. Name Trigger Conditions Actions Executions Manage
1 Test2 « whatsapp + 0 executions [ Delete Jil Disable |
« Last execution: Never

When sender contains test@doma o . itsapp « Last execution: Never

Workflow builder

Aby utworzy¢ pojedynczg regute Workflow, uzyj Workflow Builder. To narzedzie umozliwia
automatyzacje przetwarzania przychodzacych wiadomosci (lub innych zdarzen) za pomoca regut
tworzonych metodg point-and-click.
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Funkcje SMSEagle

Workflow Builder

Build automation workflows with condit

NAME TRIGGER

Test Modem (SMS/MMS v

Condition Groups

Condition Group 1 n

Property per aton

Add Condition

W kazdym workflow mozna skonfigurowac:
Name Wprowadz opisowg nazwe dla swojej reguty.
Trigger Wyzwalacz to zdarzenie, ktére uruchamia regute. Mozna wybrac¢ sposréd nastepujgcych
wyzwalaczy:
e Modem (SMS/MMS)
e Email
e WhatsApp
« Signal
e On Sent (SMS/MMS): wyzwalany, gdy wiadomos$¢ wychodzgca zostanie wystana
e On Error (SMS/MMS): wyzwalany, gdy wystgpi btgd wysytania wiadomosci
» On Delivery Report (SMS/MMS): wyzwalany, gdy zostanie odebrany raport dostarczenia

Condition Groups Buduj logike za pomocg grup warunkow. Kazdy warunek zawiera:

e Wiasciwosc¢ (Sender lub Content)

 Operator (Contains, Equals, Not Equals, Ends With, Not Contains, Regex Match, Starts With,
In Group lub In Contact)

o Wartos¢ (tekst dowolny)

Mozna dodac¢ wiele warunkéw w ramach jednej grupy, potgczonych logikg AND. Mozna dodac
wiele grup warunkow, potgczonych logikg OR.

Actions Akcja definiuje, co sie stanie, gdy warunki zostang spetnione. Dostepne sg nastepujgce
akcje:

* SMS
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Funkcje SMSEagle
o Potgczenie TTS

e Zaawansowane potgczenie TTS

» Pofgczenie Ring

» Potagczenie Wave

e Email

o WhatsApp

» Signal

Actions

Email Action ﬂ
ACTION TYPE

Email v

EMAIL ADDRESSES
email @example.com n

PHONEBOOK CONTACTS

Contact name

PHONEBOOK GROUPS

Group name

SUBJECT TEMPLATE
Email subject with {{variables}}

PLACEHOLDERS

{isender]} {{content}}

MESSAGE TEMPLATE

Email body with {{vanables}}

PLACEHOLDERS

{{sender}}  {{content}}

Include Attachments

Zrzut ekranu z menu > Workflows > +Add new workflow > Email Action
Powyzszy zrzut ekranu przedstawia przyktad akcji e-mail (Email Action):
o Adresy e-mail: Wprowadz jednego lub wigecej odbiorcow i kliknij Add.

» Kontakty/grupy z ksigzki telefonicznej: Wybierz zapisane publiczne kontakty lub publiczne
grupy (akceptowane sg tylko wpisy publiczne).
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e Szablon tematu i szablon wiadomosci: Skomponuj wychodzacy e-mail przy uzyciu
placeholderow:

o Dostepne placeholdery (jak pokazano): {{sender}}, {{content}}
e Include attachments: Opcjonalne pole wyboru umozliwiajgce przekazanie ewentualnych

zatgcznikow.

Mozesz dodac wiele akcji w ramach jednego workflow, na przyktad: wystanie SMS i wykonanie
potgczenia.
Dynamiczne placeholdery odbiorcy

Gdy trigger jest ustawiony na Email, dostepne sg dynamiczne placeholdery odbiorcy, ktére
umozliwiajg automatyczne kierowanie wiadomosci do odbiorcy wyznaczonego na podstawie tresci
przychodzgcej wiadomosci. Odbiorca moze by¢ wyznaczony na podstawie:

« identyfikatora e-mail: numer telefonu wyodrebniony z adresu ,do"” (np. z
+48123456789@domain.com zostaje pobrane +48123456789).

 tematu: wykorzystuje temat e-maila do wyodrebnienia numeru telefonu odbiorcy,
identyfikatora kontaktu z ksigzki telefonicznej lub identyfikatora grupy z ksigzki telefonicznej

Przekazywanie SMS

Funkcja ,SMS forward"” umozliwia przekazywanie przychodzgcych wiadomosci SMS do jednego
lub wielu odbiorcow wedtug zdefiniowanych regut.

Konfiguracja funkciji

Funkcja ,SMS Forward” umozliwia dodanie wielu regut przekazywania. Kazda reguta moze by¢
wigczona lub wytgczona przez uzytkownika.

) SMSEagle s

Hi, admin A  Modem Status: SIM1: Disabled  SIM2: Disabled Q Search

£ User Settings

! # Logout
2024-12-08 105707

S g to rules defined below ===
# Compose No.  Rule Name Rule Condition SMS Recipient(s) When message comes to Manage
¢, cais 1 Low SIM Balance When incoming message contains low balance sample contact Modem #2 =3 X3

2 Low SIM Balance 2 When incoming message contains no funds sample contact Modem #2  Deiete Jl Disabie |

&8 Folders

% My Folders

Dla kazdej reguty uzytkownik moze zdefiniowac:
« Kiedy przychodzacy SMS powinien zosta¢ przekazany (Rule type) oraz na jaki numer(y)
wiadomos$¢ powinna zostaé przekazana (SMS Recipient).

e Czy w przekazywanym SMS powinien zosta¢ zawarty numer nadawcy, od ktérego pochodzi
oryginalny SMS.

e Podczas definiowania reguty uzytkownik moze wybrac¢ odbiorce SMS (osobe, ktora otrzyma
przekazany SMS). Moze to by¢ numer telefonu lub nazwa grupy z ksigzki telefonicznej.
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o Uzytkownik moze zdefiniowac wiele regut przekazywania w tej wtyczce.
» Kazda reguta jest przetwarzana niezaleznie.

» Mozna ustawi¢ priorytet (0-9), wiadomos¢ o wyzszym priorytecie zostanie umieszczona w
kolejce wczesniej.

o Uzytkownik moze wybrac dotgczenie wtasnego tekstu wraz z placeholderami:
« {SENDER} - Numer nadawcy {MESSAGE?} - Oryginalna wiadomos¢

* Istnieje mozliwos¢ wigczenia/wytgczenia kazdej reguty.

Add or edit forwarding rule

Rule name:  Low SIM Balance

Message header: Don't include v

Forward: From specified senders / with specified message v

) When incoming SMS comes from:

Only public contacts / groups are accepled
When incoming SMS text contains:

low balance

. Case sensitive

When message

comes to: Modem #2 v

sample contact
Forward to:

Only public contacts / groups are accepled

Call after sending

SMS: Yes - text to speech (advanced) v

Voice model: English (jenny_dioco) v

Voice Call

Po wiadomosci SMS moze opcjonalnie nastepowac potgczenie budzace (wake-up call) lub
potgczenie z syntezg mowy (text-to-speech). Funkcje te mozna wtgczy¢ w definicji reguty.
Wymaga urzgdzenia z aktywnym dodatkiem Voice-Call.

MQTT

MQTT to protokot komunikacyjny dla Internetu Rzeczy (loT). Zostat zaprojektowany jako niezwykle
lekki transport komunikacyjny typu publish/subscribe, idealny do tgczenia zdalnych urzadzen przy
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minimalnym wykorzystaniu przepustowosci sieci. MQTT jest obecnie wykorzystywany w wielu
branzach, takich jak motoryzacja, produkcja, telekomunikacja, ropa i gaz itd.

Funkcja MQTT w SMSEagle umozliwia utworzenie wielu regut konwers;ji:

» gdy do bramy SMSEagle dociera SMS o zdefiniowanej tresci, jest przekazywany do MQTT

e gdy do MQTT dociera wiadomos¢ o zdefiniowanej tresci, brama SMSEagle moze wystac jg
jako SMS do jednego lub wielu odbiorcow

Konfiguracja funkciji

Funkcja ,MQTT" umozliwia zdefiniowanie kilku regut przetwarzania dla scenariuszy Subscribe i
Publish.

Add or edit rule

Rule name:  Test

Forward: All incoming messages v

{TOPIC} - {MESSAGE}

Message format: 4

Placeholders for SMS text:
{TOPIC} - Name of the topic
{MESSAGE]) - Message

[ send as Unicode

Modem selection: ~ Default modem v

work >
Forward to:

Only public contacts / groups are accepted

Call after sending
SMS: No v

Reguty Subscribe
T
o Rule name Rule Condition SMS Recipient(s) Message format Modem selection Manage
1 Test Forward all incoming messages work {TOPIC} - (MESSAGE} Any modem m
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Funkcje SMSEagle
Dla kazdej reguty przetwarzania uzytkownik moze zdefiniowac:
1. czy przekazywanie ma by¢ wysyfane zawsze, czy tylko z okreslonego tematu/gdy
wiadomos¢ MQTT zawiera
2. tres¢ wychodzacej wiadomosci SMS
3. odbiorce wiadomosci (pojedynczego lub grupe)

4. w przypadku urzagdzen z wieloma modemami uzytkownicy mogg rowniez zdefiniowac, z
ktorego modemu wysytany jest SMS

Reguty Publish

Rules Settings

D Rule name Rule Condition Topic Manage

1 Forward Forward all incoming messages alerts [ Delete |

Dla kazdej reguty przetwarzania uzytkownik moze zdefiniowac:

1. czy przekazywanie SMS ma by¢ wysytane zawsze, czy tylko dla okreslonego nadawcy/tresci
wiadomosci

2. host, port i temat subskrybenta MQTT

3. w przypadku urzadzen z wieloma modemami uzytkownicy moga rowniez zdefiniowac, przez
ktory modem odbierany jest SMS

WhatsApp

Funkcja WhatsApp w urzgdzeniu SMSEagle umozliwia wysytanie i odbieranie wiadomosci
WhatsApp za pomocg interfejsu WWW lub APIv2, a takze poprzez automatyczng konwersje
wiadomosci. Po potgczeniu konta WhatsApp w menu «Settings», mozna wysyta¢ wiadomosci
WhatsApp za pomocg menu «Compose». Mozna réwniez skonfigurowac przeptywy automatyzaciji
w potgczeniu z innymi zrodtami, takimi jak e-maile, wiadomosci SMS lub wiadomosci Signal. To
bezpieczne rozszerzenie stosu komunikacyjnego, dziatajgce lokalnie (on-premises), umozliwia
obstuge incydentéw w czasie rzeczywistym oraz komunikacje z klientami za posrednictwem
popularnego kanatu WhatsApp. Komunikacja opiera sie na danych, dlatego urzgdzenie powinno
by¢ potgczone z Internetem przez Ethernet lub dane mobilne.

ZASTRZEZENIE

 Ta integracja dziata za pomoca legalnej, uwierzytelnionej przez uzytkownika sesji WhatsApp
Web. Nie wykorzystuje zadnego nieoficjalnego API ani protokotu opartego na inzynierii
wstecznej.

» WhatsApp Inc. nie wspiera oficjalnie ani nie zatwierdza korzystania z systemoéw
automatycznych, botow lub nieoficjalnych klientéw do uzyskiwania dostepu do swojej
platformy.
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Funkcje SMSEagle

o Uzytkownicy sg odpowiedzialni za przestrzeganie Warunkow korzystania z ustugi WhatsApp,
w tym ograniczen dotyczacych automatyzacji i integracji z podmiotami trzecimi.

o SMSEagle udostepnia te funkcje w stanie takim, jaki jest (as-is) i nie moze zagwarantowac
nieprzerwanego dziatania ze wzgledu na potencjalne zmiany w platformie, zasadach lub
infrastrukturze technicznej WhatsApp.

» Korzystanie z tej funkcji moze podlegac ograniczeniom lub restrykcjom konta naktadanym
przez WhatsApp.
Wiaczajac i korzystajac z tej funkcji, uzytkownik przyjmuje do wiadomosci i akceptuje powyzsze
warunki.

WhatsApp jest znakiem towarowym firmy Meta Platforms, Inc. Ten produkt nie jest powigzany z
WhatsApp lub Meta Platforms, nie jest przez nie zatwierdzany ani sponsorowany.

Konfiguracja
(O WhatsApp settings

WhatsApp daemon version: whatsappd v1.0.2 {f2d134d}

Service status: Disconnected

Disable

WhatsApp integration requires to link a mobile phone through the WhatsApp mobile application.
To link your device, open WhatsApp, open the context menu (three dots) and go to "Linked devices".

Choose "Link a device" option and scan the QR code displayed on this page after clicking on *Show QR code" button.

1. W interfejsie WWW SMSEagle > menu WhatsApp > wybierz zaktadke Settings i kliknij Show
QR code

2. Otworz aplikacje WhatsApp na swoim telefonie (musi by¢ juz zarejestrowana na konto
WhatsApp), otwérz menu kontekstowe (trzy punkty) i przejdz do ,Linked devices".

3. Wybierz Link a device i zeskanuj kod QR wyswietlony w interfejsie WWW SMSEagle.

4. Po sparowaniu aplikacji jestes gotowy do wysytania/odbierania wiadomosci WhatsApp za
pomocg SMSEagle.

76


https://www.whatsapp.com/legal/terms-of-service
file:///home/runner/work/smseagle-docs/smseagle-docs/build/html/en/docs/6.30/_images/image792.png
file:///home/runner/work/smseagle-docs/smseagle-docs/build/html/en/docs/6.30/_images/image792.png

Funkcje SMSEagle

(O WhatsApp settings

WhatsApp daemon version: whatsappd v1.0.2 {f2d134d}

WhatsApp daemon version: whatsappd v1.0.2 {f2d134d}
Service status: Device link in progress...

Service status: Enabled

Unlink the device

Fallback to SMS/MMS

Disabled v

If recipient's number is not registered in WhatsApp, the gateway will try to send the

message as SMS or as MMS (when the message includes attachments).

Wysytanie wiadomosci WhatsApp z awaryjnym powrotem do SMS/MMS

W zaktadce WhatsApp Settings mozna ustawi¢ awaryjny powrot do SMS/MMS. Jesli numer
odbiorcy nie jest zarejestrowany w WhatsApp, SMSEagle wysle wiadomosc¢ jako SMS lub MMS
(jesli wiadomos$¢ zawiera zatgczniki).

Aktualizacje biblioteki SMSEagle posiada wbudowany mechanizm aktualizacji biblioteki integracji
WhatsApp. Poniewaz WhatsApp okresowo aktualizuje swojg platforme, aktualizowanie biblioteki
zapewnia dalszg kompatybilnos¢ i nieprzerwane dziatanie. Dostepne aktualizacje mozna sprawdzic¢
i zastosowac¢ w zaktadce WhatsApp Settings.

Signal (beta)

(dostepne w urzadzeniach NXS Rev. 4)

Signal to bezpieczna aplikacja do przesytania wiadomosci. Umozliwia szyfrowane wiadomosci,
rozmowy gtosowe i wideo. Eksperci od bezpieczenstwa polecajg Signal, poniewaz jest szyfrowany
end-to-end. Zapewnia to, ze tylko Twoje urzagdzenie i urzagdzenie odbiorcy mogg odczytac
wysytane wiadomosci. Zespot stojgcy za tym oprogramowaniem dziata jako organizacja
niekomercyjna, wsparta grantami i darowiznami. Signal jest open source, co oznacza, ze jego kod
jest publicznie dostepny.

Urzadzenia SMSEagle wspierajg przesytanie wiadomosci Signal podczas wysytfania z web-GUI lub
APIv2. Mozna réwniez konfigurowac przeptywy automatyzacji w potgczeniu z innymi zrédtami,
takimi jak e-maile, wiadomosci SMS itp.

Aby zaczgc¢ korzystac z Signal, przejdz do menu Signal > Settings i zarejestruj numer telefonu
uzywany w Twoim urzadzeniu SMSEagle, zgodnie z opisem w artykule bazy wiedzy: How to setup
Signal on SMSEagle device. Przesyfanie wiadomosci opiera sie nha transmisji danych, wiec Twoje
urzgdzenie powinno byc¢ potgczone z Internetem za pomocg Ethernetu lub danych mobilnych.

77


file:///home/runner/work/smseagle-docs/smseagle-docs/build/html/en/docs/6.30/_images/image802.png
file:///home/runner/work/smseagle-docs/smseagle-docs/build/html/en/docs/6.30/_images/image802.png
file:///home/runner/work/smseagle-docs/smseagle-docs/build/html/en/docs/6.30/_images/image813.png
file:///home/runner/work/smseagle-docs/smseagle-docs/build/html/en/docs/6.30/_images/image813.png
https://support.smseagle.eu/hc/en-us/articles/13184489729948-How-to-setup-Signal-feature-on-SMSEagle-device
https://support.smseagle.eu/hc/en-us/articles/13184489729948-How-to-setup-Signal-feature-on-SMSEagle-device

Funkcje SMSEagle
Wystane/odebrane wiadomosci Signal mozna znalez¢ w menu Signal > Conversations

@ Signal conversations

oo

Date From/To Message

2024-05-23 14:07:08 John Doe (2) Okay.Message received!

oo

Webhooks (znane tez jako Callback URL)

Funkcja Webhooks URL pozwala na:

» przekazywanie przychodzgcej wiadomosci na zdefiniowany adres URL

o wywotanie zdefiniowanego adresu URL, gdy zmieni sie status wiadomosci wychodzacej
(wiadomos$¢ zostata wystana/dostarczona lub wystgpit btgd wysytania)

Jesli funkcja jest wtgczona, kazda zdefiniowana reguta wywota zgdanie HTTP(S) do
zdefiniowanego adresu URL. Zgdanie HTTP(S) moze by¢ typu GET lub POST.

Konfiguracja funkciji

Funkcja Webhooks umozliwia dodanie nieograniczonej liczby regut. Kazda reguta moze by¢
wigczona lub wytgczona przez uzytkownika.

I Avays send <ot Ji oo1et« J Disavie

Parameter description:

The request sens via & GET/POST 10 your URL hime Ie Tolowng parameters

Request string example for NTTP GET:
P30000r= 480011231 238IMOSIND= 201 40531092257 AMagI=431 AmO0RMO0™ 1 81621 TIVS Hi54 0N *NI00MNGIMESSIgE

Retryintervat aner taked request (n mwtes) 2 | [EEEER

Dla kazdej nowej reguty uzytkownik musi wypetni¢ wymagane pola:

e Nazwe reguty
e Pole ,URL" definiuje zdalny adres skryptu callback

e Przycisk ,Test URL" umozliwia sprawdzenie, czy konfiguracja Webhooks jest prawidtowa.
SMSEagle wykona zgdanie callback z parametrami testowymi i zweryfikuje odpowiedz
serwera zdalnego
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Funkcje SMSEagle

e ,URL method" pozwala wybra¢, czy wywotanie zwrotne do Twojego URL jest wykonywane
metodg HTTP(S) GET czy POST

e wybierz wyzwalacze (przy wiadomosci przychodzacej, przy wystaniu wiadomosci, przy
dostarczeniu wiadomosci)

e wybierz wyzwalacze (przy wiadomosci przychodzacej, przy wystaniu wiadomosci, przy
dostarczeniu wiadomosci lub btedzie wysytania)

e aby zmieni¢ nazwy zmiennych w GET/POST
o wybierz format tadunku (payload) dla POST (form-data lub json)

» ,Send request when" definiuje, czy zgdanie jest zawsze wysytane, wysytane tylko wtedy,
gdy nadawca SMS nalezy do danego kontaktu/grupy, lub tylko wtedy, gdy wiadomos¢
przychodzgca zawiera dang sekwencje znakow

e Opcjonalnie mozna zdefiniowac wartos¢ ,, APl key of your service". Zostanie ona przekazana
do Twojego callback URL w parametrze ‘apikey’. Jesli pole pozostanie puste, parametr
‘apikey’ nie zostanie przekazany do Twojego callback URL

o Expected HTTP Status Code(s): Definiuje, ktore kody odpowiedzi HTTP sg traktowane jako
pomysine dostarczenie webhooka. Webhook jest uznawany za OK tylko wtedy, gdy status
odpowiedzi HTTP zgadza sie z jednym z okreslonych kodow. Mozna podac¢ wiele kodow
statusu. Wartos¢ domysina: 200

o Uzytkownik moze réwniez wybrac¢, czy wtgczy¢ wsparcie dla samopodpisanego certyfikatu
SSL
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Add or edit Webhooks rule

Rule name:

URL:

URL method:

Content type:

Customize

parameter names:

When message
comes to/from:

Send request
when:

Send request for:

API key of your

service:

Allow self-signed
SSL certificate:

Verify peer:

Verify peer name:

Test 1

www.smseagle.eu

[ Test URL |

POST

FormData

Any modem

Always send

Sent message

O

You can set additional API key that is expected by your service (to increase security)

Parametry zadania

Funkcje SMSEagle

Zadanie wystane metodg GET/POST na Twoj adres URL zawiera nastepujgce parametry: sender:
Numer nadawcy timestamp: Czas otrzymania/wystania wiadomosci przez SMSEagle w formacie
YYYYmmddHHiiss (przykfad: 20140531092257) text: Tre$¢ wiadomosci SMS attachments: (tylko
POST) Zatgczniki MMS w przyktadowym formacie [0 = [name = image.png, content-type =
image/png, content = wfFWgwOIgBRwdWvsvs=]] (opcjonalne) text_binary: Binarna tresc¢
wiadomosci SMS msgid: Identyfikator wiadomosci SMSEagle modemno: Numer modemu, na
ktorym odebrano wiadomosc¢ przychodzacg/z ktorego wystano wiadomos¢ status: Status
wiadomosci oid: Wartos¢ identyfikatora OID przypisanego do wiadomosci wychodzacej z
pasujgcym numerem telefonu (opcjonalne) apikey: Klucz APl Twojej ustugi (opcjonalne)

Oczekiwana odpowiedz HTTP i préby ponowienia

Po wystaniu zgdania HTTP(S) GET/POST na Twdj adres URL wywotania zwrotnego (callback URL),
SMSEagle bedzie czekac na odpowiedz HTTP zdefiniowang w parametrze ,Expected HTTP Status
Code(s)". Jesli z Twojego adresu URL wywotania zwrotnego zostanie otrzymana inna odpowiedz
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Funkcje SMSEagle

lub nie zostanie otrzymana zadna odpowiedz, SMSEagle bedzie ponawiac¢ prébe co X minut w
ciggu 24 godzin. Interwat ponawiania mozna ustawi¢ w gtdwnym oknie wtyczki

Window:

Retry interval after failed request (in minutes) 2

Autoreply

Funkcja umozliwia automatyczne odpowiadanie na kazdg otrzymang wiadomos¢ zdefiniowang
odpowiedzig tekstowa.

Konfiguracja funkciji

Funkcja ,Autoreply” umozliwia dodanie wielu regut automatycznej odpowiedzi. Kazda reguta moze
by¢ wtgczona lub wytgczona przez uzytkownika.

+ Add new rule

No Rule name Send autoreply message when Manage

1 default rule Aways send Gh &
2 Phonebook contact rule When incoming SMS comes from sample contact [ Edit Jll Delete [l Disable |
3 Yes nie When incoming SMS text contans YES [ Edit il Delete Jll Disable |
Sending imt  Always send automatic replies | s

Dla kazdej reguty uzytkownik moze zdefiniowac:

o Kiedy wiadomos¢ autoreply powinna zosta¢ wystana:
o Zawsze,
o gdy wiadomosc¢ przychodzaca zawiera zdefiniowany tekst,
o i/lub gdy nadawca wiadomosci nalezy do kontaktu/grupy w Phonebook
o jesli przychodzgca wiadomos¢ SMS trafia na wybrany modem
o Czy tekst wiadomosci autoreply powinien by¢ wysytany jako znaki Unicode

Funkcja umozliwia réwniez zdefiniowanie limitu wysytania wiadomosci autoreply. Mozna ustawi¢
ograniczenie maksymalnie 5 wiadomosci / 10 minut / numer telefonu.
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Sending 1xmrt§ Always send automatic replies v I W

Always send automatic reples
Limt sendng to max 5 messages/10 minutes/phone number
Add or edit Autoreply rule

Rule name:  test

Send autoreply s
when: From specified senders / with specified message v

When incoming SMS comes from:

Only public contacts / groups sre accepted
When incoming SMS text contains:

Alert

When message
comesto: | Anymodem M

Thank you for your message. Our representative wil contact

Autoreply you shortly.

message:

Send as Unicode: []

= =

Subskrypcje (newsletter)

Funkcje SMSEagle

Ta funkcja umozliwia wigczenie subskrypcji w stylu newslettera za posrednictwem SMS. Gdy kto$
wysle do Twojego SMSEagle wiadomos¢ zawierajgca zdefiniowany tekst, numer nadawcy zostanie
automatycznie dodany do grupy w Phonebook. Ta grupa moze by¢ pdzniej wykorzystana do
wysytania wiadomosci za posrednictwem web-GUI/API/Email To SMS. Automatyczne usuwanie z
grupy dziata w ten sam sposob: gdy przychodzgca wiadomos¢ SMS zawiera zdefiniowany tekst,

numer telefonu nadawcy zostanie automatycznie usuniety.
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Funkcje SMSEagle

No Rulename Add phone number to groups, when incoming message equals Remove phone number from groups, when incoming message equals Groups  Manage

1 MertSub  Subscribe Unsubscribe work Ch & D

Add or edit subscriptions rule

|

Rule name:

Alert Sub

Groups:

work
Only public groups are accepted
Add phone number to groups, when incoming message equals:

Subscribe

Remove phone number from groups, when incoming message
equals:

Unsubscribe

[[] Case sensitive

v

W oknie dodawania lub edycji reguty subskrypcji:

» Mozesz doda¢ nazwe reguty

» Wybierz grupe z Phonebook

 Zdefiniuj fraze, ktora dodaje numer telefonu z przychodzacej wiadomosci SMS do grupy

o Zdefiniuj fraze, ktéra usuwa numer z grupy

» Wybierz, czy fraza powinna rozréznia¢ wielkos¢ liter

o Gdy numer telefonu jest dodawany do Phonebook SMSEagle za pomocg tej funkcji, najpierw
tworzony jest kontakt w ksigzce telefonicznej o nazwie: [INAZWA REGULY] [NUMER

TELEFONU]. Na przyktad: ,Alert Sub +48123456789". Nastgpnie kontakt jest dodawany do
zdefiniowanej grupy w Phonebook.

Periodic SMS

Funkcja ,Periodic SMS" umozliwia wysytanie wiadomosci SMS lub kodow USSD w wybranym
interwale czasowym. Uzytkownik moze zdefiniowac wiele regut wysytania, a kazda reguta bedzie
przetwarzana niezaleznie.

Konfiguracja funkcji

Funkcja ,,Okresowe SMS" umozliwia dodanie wielu regut wysyiki. Kazda reguta moze by¢ wtgczona
lub wytgczona przez uzytkownika.
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Funkcje SMSEagle

= Periodic SMS

Send periodic SMS messages

No. Rule Name SMS Recipient(s)
1 Reminder 123 456 789
2 Reminder 999 999 999
3 Reminder (Batteries) 123 456 789

+ Add new rule

Sending interval Manage
Every day: 12:00 [ Edit [l Delete |
Mondays : 1:00  Edit |
Every year: 1/2, 10:00

Dla kazdej reguty uzytkownik moze zdefiniowac:

* Nazwe

reguty

« Interwat wysytki (Godzinowy, Dzienny, Tygodniowy, Miesieczny lub Roczny)

o Typ wiadomosci (SMS, kod USSD)

e Tres¢ wiadomosci SMS

» Odbiorcow (numer(y) telefonu oddzielone przecinkiem lub grupe(y) z ksigzki telefonicznej)

Add or edit sending rule

Minute

SMS Recipient(s)

Rule name:

Sending interval:

Every year:

Message type:

Reminder
Annually

12-01 I3 Month-Day

SMS V.

Change temperature sensor batteries.

SMS Text:

(@ Phonebook public group(s)

work >

10 v | Hour

(O single number(s)

00 v

= e

Voice Call

Wiadomos¢ SMS moze opcjonalnie by¢ poprzedzona potgczeniem budzgcym (wake-up call) lub
potagczeniem typu tekst-na-mowe. Mozna to wtgczy¢ w definicji reguty. Funkcja wymaga
urzadzenia z aktywnym dodatkiem Voice-Call.
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Funkcje SMSEagle
Wejscia/wyjscia cyfrowe

Urzadzenia SMSEagle z rodziny NXS sg wyposazone w wejscia cyfrowe (DI) oraz wyjscia cyfrowe
(DO). Wejscia cyfrowe moga by¢ uzywane do odbierania sygnatéw z zewnetrznych czujnikéw lub
urzadzen i automatycznego wywotywania wysytki wiadomosci SMS na podstawie stanu wejscia. Z
drugiej strony, wyjscia cyfrowe moga by¢ uzywane do aktywacji zewnetrznych urzadzen
podtgczonych do wyjs¢, gdy SMSEagle odbiera okreslone wiadomosci SMS.

Typ portu Wartosé
DI 4
DO 4

Stany logiczne wejsc¢ i wyjs¢ urzadzen SMSEagle z rodziny NXS s3 reprezentowane przez
nastepujace stany:

Poziom logiczny Wartosé
NISKI (0) +5V
WYSOKI (1) 0

Uzywanie wyjs¢ cyfrowych

Z wyijscia cyfrowego, bez skutkow ubocznych, mozna bezposrednio kontrolowa¢ obwéd
zewnetrzny o napieciu nieprzekraczajgcym 5V i natezeniu maks. 450mA.

Jednak najbezpieczniejszg forma kontroli obwodow zewnegtrznych jest uzycie przekaznika
posredniczgcego z diodg zabezpieczajgca. Przyktad uzycia przedstawiono na ponizszym obrazku.

Uwaga: Jesli planujesz uzywac wyjscia cyfrowego z przekaznikiem, zdecydowanie zaleca sie
podtgczenie réwniez osobnej diody zabezpieczajgcej (tzw. ,snubber"”) na zaciskach cewki
przekaznika. Obwdd snubberowy z diodg mozna dodac przy zamawianiu u niektorych
producentéw przekaznikow. Ta dioda jest zainstalowana w kierunku, ktéry normalnie nie przewodzi
pradu. Gdy prad do obcigzenia indukcyjnego zostaje szybko przerwany, powstaje duzy skok
napiecia w odwrotnym kierunku, poniewaz cewka indukcyjna prébuje utrzymac przeptyw pradu w
obwodzie. Umieszczenie diody snubberowej rownolegle z obcigzeniem indukcyjnym dla przeptywu
w kierunku odwrotnej polaryzacji pozwala prgdowi z cewki indukcyjnej przeptywac przez diode, a
nie przez element przetgczajacy, rozpraszajgc energie zgromadzong w obcigzeniu indukcyjnym z
jego rezystancji szeregowej, a zamiast tego przechodzgc przez znacznie mniejszg rezystancje
diody.
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5V aclamp
relay

NO
diode —o
COM
SMSEAGLE ‘j’;‘;ﬂ:”x coil ’ ‘ —o—
. —O0—
or equiv. NC

DO

ac current @

Uzywanie wejs¢ cyfrowych

Wejscia cyfrowe (DI) urzgdzenia SMSEagle sg typu ,rezystor pull-up”. Ten typ wejscia stuzy do
zapobiegania przypadkowemu przetgczaniu obwodow cyfrowych. Aby to osiggnac, wszelkie
niepodtgczone wejscia, zwane ,wejsciami ptywajgcymi”, powinny by¢ powigzane z logicznym 1"
lub logicznym ,0", w zaleznosci od potrzeb obwodu. Robimy to za pomoca tzw. rezystorow pull-up,
aby nadac¢ pinowi wejsciowemu zdefiniowany stan domysiny, jesli nic do niego nie jest podtgczone.
Mozna to zaobserwowac jako poziom napigcia 3-5V na niepodtgczonym wejsciu cyfrowym.
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DI

24V DC f——o0No——
24V relay
NO
— 00—
COM
INPUT DEVICE
| O
NC
GND

Konfiguracja funkcji DI/DO

SMSEAGLE

GND

Funkcja ,Wejscie/wyjscie cyfrowe" umozliwia zdefiniowanie regut kontrolujgcych zachowanie
wejs¢/wyjsc¢ cyfrowych urzadzenia SMSEagle. Uzytkownik moze zdefiniowac kilka regut
przetwarzania zarowno dla wejs¢, jak i wyjsc.

Plugin status.  Enabled v

2 Digital inputs

Input 1 signa o
Input 2 signa o
Input 3 signa o
Input 4 signa o

No Rule Name

1 Open Door Alert

2 Digital outputs

Port number

1

When input signal

0

sample contact

Send to

Output 1 signal o

Output 2 signal: @)

Output 3 signal o

Output 4 signal: )
No Rule Name Port number

1 Home Enable 1

Wejscia cyfrowe

Rule Condition

When incoming SMS comes from sample contact 1 no time limit
When incoming SMS text contains example text

Set signal to Signal time

Signal delay Send confirmation Manage

15 Rule {(RULENAME) m m

Dla kazdej reguty przetwarzania wejscia cyfrowego uzytkownik moze zdefiniowac:

e Nazwe reguty

o Numer portu

» Stan sygnatu wejsciowego, ktéry wywota wystanie wiadomosci SMS (pole ,When input

signal”)

e Tre$¢ SMS (pole ,Send SMS message”)

» Nazwe odbiorcy z ksigzki telefonicznej
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e Limit czasu alertu. Ta wartos¢ okresla czas miedzy kolejnymi alertami. Jesli ta wartos¢ jest
ustawiona, a wejscie zostanie wyzwolone kilka razy w trakcie limitu czasu, zostanie wystana
tylko jedna wiadomos¢ alarmowa.

Add or edit rule

Rule Name Open Door Alert
Port type: tal input v

Port number: 1 v
When input signal 0 (low) v

The door of room 54/B was opened. A possible intruder in the
datacenter present

Send SMS
message

Sendto: Sample contact

Only public contacts / groups are accepted

Call after sending

SMS: Yes - text to speech (advanced) v
Voice model English (bryce) v

Alerttimeout. 0

Time between alerts in minutes (0 = without time limit)

Wyijscia cyfrowe

Dla kazdej reguty przetwarzania wyjscia cyfrowego uzytkownik moze zdefiniowac:

e Nazwe reguty
e Numer portu

o Warunek, w ktorym wyjscie cyfrowe powinno zosta¢ ustawione (wszystkie przychodzace
wiadomosci, gdy przychodzacy SMS pochodzi od okreslonego kontaktu w ksigzce
telefonicznej lub gdy tres¢ przychodzgcego SMS zawiera podang wartos¢)

» Stan sygnatu wyjsciowego, ktéry zostanie wyzwolony przez przychodzgcg wiadomos¢ SMS
 Czas trwania sygnatu wyjsciowego w sekundach (0 = bez limitu czasu)
» Opoznienie sygnatu wyjsciowego przed jego ustawieniem

 Zdefiniuj wychodzgcy SMS, ktéry zostanie wystany po wyzwoleniu sygnatu wyjsciowego
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Add or edit rule

Rule Name:  Home Enable

Port type: Digital output v
Port number: 1 v
Set for: From specified senders / with specified message v

When incoming SMS comes from:

sample contact

When incoming SMS text contains:

example text

[J case sensitive
Set signal to: 1 (high) v

Signal time: 0

Signal durstion in seconds (0 = without time limit)

Signal delay: 1

Delay in seconds before signal is set

Send
confirmation:

Rule {RULENAME} has been triggered and in {SIGDELAY}s will
set signal {SIGTYPE} on port {PORT} for {SIGTIME}s. v

3 =3

Voice Call

Po wiadomosci SMS wyzwolonej przez regute wejscia/wyjscia cyfrowego moze opcjonalnie
nastepowac potgczenie typu wake-up call lub potgczenie z syntezg mowy (text-to-speech). Mozna
to wigczyc¢ w definicji reguty. Funkcja wymaga urzagdzenia z aktywnym dodatkiem Voice-Call.

Czujniki temperatury i wilgotnosci

Wszystkie urzgdzenia SMSEagle z rodziny NXS sg wyposazone w wewnetrzny czujnik temperatury
i wilgotnosci. Wewnetrzny czujnik pozwala mierzy¢ temperature z doktadnoscig +0,5°C oraz
wilgotnos¢ z doktadnoscig 2% RH.

Dodatkowo urzgdzenia NXS-97xx Rev.3 (i nowsze) wspierajg réwniez czujniki zewnetrzne poprzez
interfejs 1-Wire.
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Zmierzone wartosci z czujnikdw moga by¢ wyswietlane w interfejsie webowym SMSEagle i
wykorzystywane do wyzwalania wiadomosci SMS do jednego lub wielu odbiorcow.

Oste range ¥om - 1o Date range from - 13

2001 @ 0 v 0 (220 @ 2o Bl

Intermal temperature humidity sensor

MMW

xtornsl temperature sensor (90000d4atedc)

Konfiguracja funkcji - Alarmy

Zaktadka ,Alarms"” umozliwia definiowanie regut wyzwalania alarmow SMS dla temperatury i
wilgotnosci. Uzytkownik moze zdefiniowac kilka regut przetwarzania.

= Temp & humidity sensor

Readings Alarms Settings

No. Rule name Alert when Send to Man
1 Humidity alarm humidity is lower than 30.0 % John Kowalski [ Ed
2 Temperature alarm temperature is higher than 60.0 °C John Doe [ Ed

Dla kazdej reguty przetwarzania wyjscia cyfrowego uzytkownik moze zdefiniowac:

» Nazwe reguty

e Czujnik (obecnie dostepny jest tylko 1 czujnik)

» Warunek, w ktérym powinien zosta¢ wystany alarm SMS (temperatura/wilgotnosc jest
wyzsza/nizsza niz podana wartosc)

e Tre$¢ SMS

e Odbiorca SMS: nazwa kontaktu lub nazwa grupy z ksigzki telefonicznej
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Add or edit rule

Rule name:  Temperature alarm|

Sensor: Internal temperature/humidity sensor (ID = 1) E‘
Alert when: temperature t‘ is higher thar E‘ 60.0 E6

Warning! Internal temperature on SMSEagle device located in

server room A3 has reached {READVALUE}
SMS Message:

Placeholders for SMS Text:
{READVALUE} - value from sensor
{TIMESTAMP} - read time

Send to: ||John Doe X

(sae Y conce

Konfiguracja funkciji - ustawienia

Zakfadka ,Settings” umozliwia kontrolowanie ustawien czujnika. Uzytkownik moze wigczyc/
wytgczyc¢ czujnik oraz ustawic¢ okres odczytu czujnika (w minutach). Jesli obstugiwane sg czujniki
zewnetrzne, mozna je tutaj dodac i zdefiniowac. Skale temperatury mozna ustawi¢ na Celsjusza
lub Fahrenheita.

Temp & humidity zensor

D Sensor name HWID Status Manage
1 Internal {ermperaturahumidity sensor Enatled [ Disable |
2 Extarnal tempersturs sansor 0000V sLale Enadled En
Rl s ey 1

Tme n moutes
Auso dhelete ressdings: oides than 3 monthss ¥

F—

Odczyt temperatury/wilgotnosci za pomoca protokotu SNMP

Aktualne wartosci temperatury i wilgotnosci z czujnika wewnetrznego/zewnetrznego moga by¢
rowniez odczytywane za pomocga protokotu SNMP. Szczegdtowy opis znajduje sie w rozdziale
~SNMP agent".
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Funkcje SMSEagle

Podtaczanie zewnetrznego czujnika temperatury

Zewnetrzne sondy z czujnikami temperatury do urzgdzen SMSEagle NXS-97xx Rev.3 (i nowszych)
mozna zakupi¢ w naszym sklepie internetowym lub poprzez sie¢ partnerow sprzedazowych.
Celem sond jest umozliwienie pomiaru temperatury oraz alarmowania SMS poprzez menu ,Temp &
humidity” w Web-GUI SMSEagle.

Zewnetrzny czujnik podtgcza sie do urzgdzenia za pomoca ztgcza blokowego w nastepujacy
sposob:

» Czerwony przewod do (5V)

o Z6tty przewod do (1W)

 Czarny przewdd do (GND)

Obstugiwane jest podtgczenie wielu czujnikdow rownolegle.

Po podtgczeniu do urzadzenia nalezy wykona¢ ,Scan for sensors” w menu Temp & Sensors >
Settings

Temp & humidity sensor

Readings Alarms Settings + Scan for sensors
D Sensor name HWID Status Manage
1 Internal temperature/humidity sensor Enabled  Disable |
2 External temperature sensor 00000d4a5adc Enabled [ Edit Jll Delete Jll Disable |
Read sensor every 1
Time in minutes
Auto delete readings older than 3 months ¥

Funkcja LDAP umozliwia dostep do ustug katalogowych: Active Directory (dalej ,AD") oraz
OpenLDAP. Wtyczka umozliwia odczyt kontaktow i grup katalogowych w Web-GUI SMSEagle.
Opcjonalnie umozliwia rowniez uwierzytelnianie do urzgdzenia SMSEagle za pomocg ustug
katalogowych.

Konfiguracja funkciji

Wybierz ,LDAP" z menu po lewej stronie w Web-GUI SMSEagle, aby uzyskac dostep do
konfiguracji wtyczki. Po wtgczeniu wtyczki uzytkownik musi wypetni¢ wszystkie wymagane pola
zgodnie z ustawieniami AD.

W polu ,,AD phone attribute” uzytkownik musi wybrac, ktéry atrybut telefonu z AD bedzie
wyswietlany w Web-GUI SMSEagle.
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& LDAP settings

Enable LDAP plugin

User

Password

Domain name

Port

Server(s)

Use separate DN for groups

and users

Object distinguished name

Protocol type

AD phone attribute

Use SSL

LDAP contacts and group fetch
method

Allow authentication to
SMSEagle via LDAP

Yes v

AD user

esssccscsececesececee

mydapserver.com

389

if this is empty plugin will query DNS for a list of LDAP servers for the domain

separate multiple servers by a comma

Disabled v

ou=Users,dc=smseagle,dc=local

Active Directory v

Mobile number v

Fetch from LDAP server (each v

Disabled v

m Test connection

LDAP settings must be saved before running a connection test

Funkcje SMSEagle

Kliknij ,Save", a nastgpnie ,Test connection”, aby upewnic sig, ze SMSEagle jest potgczony z

serwerem AD.
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Connection to LDAP/Active Directory established.
B LDAP settings

Enable LDAP plugin Yes v
AD user AD user
ADuserpassword  seeesesees

Po ustanowieniu potgczenia, w wybranych modutach Web-GUI wys$wietlane sg podpowiedzi
kontaktow/grup z AD. Zacznij wpisywac jakgkolwiek czes¢ nazwy kontaktu/grupy lub numeru, aby
wyswietli¢ podpowiedzi kontaktéw AD.

Wopisz ,LDAP" (z uwzglednieniem wielkosci liter), aby sprawdzi¢ wszystkie kontakty znajdujgce sie
w katalogu AD.

Compose SMS

Send to: ® Phonebook () Input manually _) Import from file

LDAP

[N EICl Contact2 [LDAP] (48000000456)

contact1 [LDAP] (48000000789)
Modem selection | Contact3 [LDAP] (48000000123)

aw [LDAP] (48123456789)

Validity
admins [LDAP]
SMS Type ‘= vunmar riasin VAL T USIT LI UoOU wuuc
Message templates...
Message:

Va

0 characters / 0 message [ Send as Unicode

max. message lenght: 1300 chars

_ e

Podpowiedzi z katalogu LDAP moga by¢ wykorzystywane w modutach ,Compose”, ,Autoreply”,
,Digital input/output”, ,Email To SMS" oraz ,Email To SMS Poller”.
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Uwierzytelnianie do SMSEagle za pomocg LDAP (opcjonalnie)
Ta funkcja umozliwia uwierzytelnianie do urzgdzenia SMSEagle za pomocg LDAP. Aby zaczac jej

uzywac:

e utworz w swoich ustugach katalogowych nowa grupe dla roli administratora SMSEagle.
WprowadzZ nazwe utworzonej grupy w SMSEagle web GUI > LDAP > ,Admin group name in
LDAP"

e utworz w swoich ustugach katalogowych nowa grupe dla roli uzytkownika SMSEagle.
WprowadzZ nazwe utworzonej grupy w SMSEagle web GUI > LDAP > ,User group name in
LDAP"

o Ustaw parametr ,Allow authentication to SMSEagle via LDAP" na ,Enable”
e nacisnij przycisk ,Save""

Allow authentication to Enabled v
SMSEagle via LDAP

Admin group name in LDAP SMSEAGLE_ADMIN

User group name in LDAP SMSEAGLE USER

W zaleznosci od struktury katalogu Twojego serwera LDAP, w przypadku OpenLDAP moze byc¢
rowniez konieczne podanie osobnych wyréznionych nazw (Distinguished Names) dla
uzytkownikow i grup (jesli znajdujg sie pod réznymi sciezkami):

Use separate DN for groups Enabled o
and users

Object distinguished name DC=smseagle DC=local

Users DN OU=Users DC=smseagle,DC=loc

Groups DN OU=Groups,DC=smseagle, DC=Ic

Na ekranie logowania uzytkownik bedzie mogt wybra¢ migdzy uwierzytelnianiem ,Local” lub
LDAP". Uzyj jednego z tych parametrow jako swojej nazwy uzytkownika w formularzu logowania
SMSEagle:

e Common Name

e givenName

e SAMAccountName

« displayName

e userPrincipalName
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Funkcje SMSEagle

SMSEagle | Login

oooo

Authentication type: Local (default) v

Local (default)

L | User LDAP

Forgot password?

Podczas pierwszego logowania z uzyciem typu uwierzytelniania LDAP, system utworzy nowego
uzytkownika na urzgdzeniu SMSEagle, powigzanego z kontem LDAP. Ustawienia tego konta bedg
synchronizowane z LDAP przy kazdym logowaniu.

Allow/Deny List

Funkcja Allow/Deny List umozliwia kontrolowanie ruchu SMS przychodzgcego i wychodzgcego na
urzagdzeniu SMSEagle. Poprzez okreslenie, ktére numery telefondéw lub zakresy numerdéw sg
dozwolone lub blokowane, mozna zapewnic, ze tylko zatwierdzone zrodta mogg wysytac
wiadomosci do urzadzenia lub ze wiadomosci wychodzgce sg wysytane tylko do zatwierdzonych
odbiorcow.

Funkcja Allow/Deny List dziata w jednym z dwoch wzajemnie wykluczajgcych sie trybow:

o Allow selected

e Deny selected

W danym momencie moze byc¢ aktywny tylko jeden tryb.

The Allow/Deny List feature lets you control both incoming and outgoing SMS traffic on your SMSEagle device. By specifying which phone numbers or number
ranges are allowed or blocked, you can ensure that only approved sources can send messages to the device or that outgoing messages are sent only to

approved recipients.

Active mode: Deny selected v

E Define STOP word

No. Phone number Description Manage
1 123456789 Test Disable
2 987654321 Test2 Disable

Tryb: Allow selected

W trybie Allow selected dozwolone sg tylko numery telefonow lub zakresy numerdw wyraznie
zdefiniowane na liscie. Wszystkie inne numery sg automatycznie blokowane.

Zachowanie:

e SMS przychodzgce
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Akceptowane sg tylko wiadomosci wystane z numerdw znajdujgcych sie na Allow List. Wiadomosci
z wszystkich innych numerdéw sg odrzucane.

* SMS wychodzgce Urzagdzenie moze wysyta¢ wiadomosci tylko do numerdéw znajdujgcych sie
na Allow List. Préby wystania wiadomosci do innych numerdow sg blokowane.

Typowe przypadki uzycia

» Ograniczenie komunikacji do znanego zestawu zaufanych numeréw
e Ograniczenie ruchu wychodzacego tylko do zatwierdzonych odbiorcow

» Utworzenie zamknigtego srodowiska SMS do integracji, automatyzacji lub testéw

Przyktad

Jedli lista zawiera:

e +48123456789
o +4420%

Wtedy:
* Ruch SMS jest dozwolony tylko do i z tego konkretnego numeru +48123456789 oraz
wszystkich numeréw z Wielkiej Brytanii zaczynajgcych sie od +4420

o Kazdy SMS dotyczacy innych numerdéw jest blokowany

Add number to allow list

All form fields are required

Phone number

123456789
Available patterns: NUMBER, *NUMBER, *NUMBER?*,
NUMBER?* (where * replaces any chars)

Description

Test

Mode: Deny selected

W trybie Deny selected wszystkie numery telefonow sg domyslnie dopuszczone, z wyjatkiem tych
wyraznie zdefiniowanych na liscie.

Zachowanie:

e Incoming SMS Wiadomosci od numerow znajdujgcych sie na Deny List sg blokowane.
Wiadomosci od wszystkich innych numerdéw sg akceptowane.
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Funkcje SMSEagle
e Qutgoing SMS Urzadzenie nie moze wysyta¢ wiadomosci do numerow znajdujgcych sie na
Deny List, ale moze wysyta¢ wiadomosci do wszystkich innych numeréw.

Typowe przypadki uzycia:

» Blokowanie niechcianych lub naduzywajgcych nadawcow
e Zapobieganie dostarczaniu SMS do okreslonych miejsc docelowych lub zakreséw numeréw
 Zastgpienie tradycyjnego filtrowania w stylu czarnej listy jednolitg kontrolg ruchu
przychodzgcego i wychodzgcego
Przykiad

Jesli lista zawiera:

e +1555000000
e +37%

Witedy:

» Wiadomosci do lub od tych numeréw sg blokowane

o Caty pozostaty ruch SMS jest dopuszczony

Add number to deny list

All form fields are required

Phone number

456123789
Available patterns: NUMBER, *NUMBER, *NUMBER*
NUMBER* (where * replaces any chars)

Description

Test

Cor e

Stop word

Funkcja STOP Word zapewnia automatyczny sposob blokowania niechcianych nadawcéw SMS na
podstawie tresci wiadomosci. Gdy zdefiniowane jest stowo STOP, urzagdzenie SMSEagle monitoruje
przychodzgce wiadomosci SMS pod katem tego stowa kluczowego. Jesli przychodzaca
wiadomosc¢ zawiera zdefiniowane stowo STOP, numer telefonu nadawcy jest automatycznie
dodawany do listy Deny list. W efekcie dalsza komunikacja SMS przychodzgca i wychodzgca z tym
numerem jest blokowana zgodnie z zasadami trybu Deny selected.

Ta funkcja jest szczegolnie przydatna do:

o Automatycznego obstugiwania zgdan opt-out lub wypisania sie
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Funkcje SMSEagle

 Blokowania nadawcoéw, ktérzy odpowiadajg zdefiniowanymi stowami kluczowymi (np. STOP,
UNSUBSCRIBE)

e Zmniejszenia recznej administracji blokowanymi numerami

Define STOP word

Automatically add number to deny list when:
Incoming message equals to v

123456789

Autoreply message when number was added to
deny list

Test

Uwagi:

 Allow/Deny List ma zastosowanie globalnie do ruchu SMS na urzgdzeniu.

o Numery telefonéw mogg by¢ zdefiniowane jako pojedyncze numery lub zakresy numeréw
przy uzyciu symboli wieloznacznych. Do wielu numeréw mozna uzywac nastepujgcych
symboli wieloznacznych: *NUMER, *NUMER*, NUMER* (gdzie * zastepuje dowolne znaki)

SMPP

(dostepne w urzgdzeniach NXS Rev. 3 i Rev. 4)

Short Message Peer-to-Peer (SMPP) to protokot uzywany w branzy telekomunikacyjnej. Jest to
otwarty, standardowy protokét przemystowy zaprojektowany w celu zapewnienia interfejsu
komunikacji danych do przesytania danych krotkich wiadomosci migdzy External Short Messaging
Entities (ESMEs) a SMSC.

Protokoét SMPP jest czesto uzywany, aby umozliwi¢ stronom trzecim wysytanie wiadomosci do
bram SMS w celu dalszego przetwarzania.

Urzadzenie SMSEagle jest wyposazone we wbhudowany serwer SMPP. Obstuguje SMPP w
nastepujacych scenariuszach:

e Odbieranie zgdan SMS przez SMPP i wysytanie wiadomosci do operatora za pomoca karty
SIM i modutu radiowego

e Odbieranie przychodzgcych SMS od operatora sieci komoérkowej za pomocg modutu
radiowego z kartg SIM i przekazywanie SMS do klienta SMPP

W ramach funkcji SMPP mozliwe jest:
1. wysytanie wiadomosci tekstowych SMS (maks. 1300 znakéw)
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Funkcje SMSEagle
. odbieranie raportéw doreczenia
. okreslanie kodowania wiadomosci (obstugiwane jest 7bit ASCII lub UTF-8)

. odbieranie przychodzgcych wiadomosci i przekazywanie ich do klienta SMPP

a b W N

. wybor modeméw uzywanych do wysytania/odbierania SMS (tylko dla urzagdzen
wielomodemowych)

£¥ General settings

Application IP Settings Failover Date/Time Maintenance Call forward MMS Data conn. SNMP SSL Backup/Restore SMPP Updates Logs Sysinfo
Enable SMPP Yes v
Core service Active
SMPP connection Active

SMS service Active

SQL service Active
User admin

Password  seeeees

Limit modems

Modem 2

Serwer SMPP obstuguje wersje 3.4 protokotu SMPP.

Settings
Menu Settings jest podzielone na kilka zaktadek w celu tatwiejszego zarzadzania.

Application Settings

Ustawienia aplikacji mozna zmieni¢ w zaktadce Settings Tab > Application.
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s —

Application IP Settings Failover Date/Time Maintenance Call forward MMS Data conn. SNMP SSL Backup/Restore SMPP

Updates Logs Sysinfo

Language English v

Country dial code POLAND (+48) v

Default conversation sort Newest First v

Conversation view type Balloons v

Data per Page 250 VWil be used for paging in message and phonebook
Permanent delete e Permanent delete Off - Aways move to Trash first

Permanent delete On

Delivery Report No v

Inbox content visibility For all users v

Reporting module accessible for Ay users v

Sending delay between SMS 0 in seconds (0 = no delay)

Access to DB for external Disable v
applications

Password complexity Enable v

verification

Force MFA

Do not force v
Save APl logs Disable v
Forward 3CX messages as Disable v

unicode

» Mozesz zmieni¢ jezyk aplikacji na angielski, francuski, niemiecki, polski i hiszpanski

e Mozesz zmieni¢ kod kraju na kod swojego kraju (to ustawienie wptywa tylko na prawidtowe
przypisanie numerow telefondéw do wpiséow w ksigzce telefonicznej)

» Mozesz sortowac konwersacjg, aby wyswietla¢ wiadomosci ,,Od najnowszych” lub ,,Od
najstarszych”

e Mozesz zmieni¢ widok konwersacji na ,Table" (widok tabelaryczny) lub ,Balloons"” (widok
przypominajgcy smartfon), jak przedstawiono w rozdziale Folders

» Mozesz dostosowac ilos¢ danych wyswietlanych na jednej stronie do 10, 15, 20, 25, 50, 100,
250 lub Show all

» Mozesz ustawic, czy wiadomosci majg by¢ trwale usuwane, czy najpierw przenoszone do
Trash

» Mozesz ustawi¢ odbieranie raportéw doreczenia na Yes, No lub Default (ustawienie
operatora sieci)

» Mozesz ustawi¢ widocznosc¢ zawartosci Inbox na All users, Only admins lub Only from
assigned modems

» Mozesz ustawi¢ dostep do modutu raportowania na All users lub Only admins
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e Mozesz ustawi¢ opdznienie miedzy wysytaniem SMS w sekundach (to ustawienie moze by¢
przydatne w przypadkach, gdy operator sieci blokuje numer z powodu intensywnego ruchu.
Uwaga: ustawienie op6znienia miedzy wysytaniem SMS wprowadza réwniez opdznienie w
odbieraniu SMS)

» Mozesz wigczy¢ lub wytgczy¢ dostep do bazy danych dla aplikacji zewnetrznych

» Mozesz wigczyc¢/wytgczy¢ weryfikacje ztozonosci hasta. Gdy funkcja jest wtgczona, hasto
uzytkownika musi mie¢ co najmniej 8 znakéw i zawierac¢ co najmniej jedng matg litere, wielkg
litere, cyfre oraz znak specjalny

» Mozesz wigczy¢ wymuszenie MFA (Multifactor Authentication) dla roli uzytkownika: dla
wszystkich uzytkownikéw, tylko dla nowych uzytkownikéw, lub pozwoli¢ uzytkownikom
samodzielnie wybra¢ ustawienia MFA (wytgczy¢ wymuszenie)

IP Settings

Ustawienia IP mozna zmieni¢ w zaktadce Settings tab > IP Settings.

$# General settings

Application  IP Settings ~ Failover ~Date/Time  Maintenance  Callforward MMS Dataconn. Backup/Restore  Updates

Get IP address from DHCP * Enabled
Disabled
IP Address 10.10.0.180
Subnet Mask 255.255.255.0
Gateway IP Address 10.10.0.1
DNS 1 10.10.0.1
DNS 2 (optional) 8888
MAC Address 78:ar:’
Hostname smseagle
Use proxy No | N

» Mozesz wigczy¢ lub wytgczy¢ opcje Get IP address from DHCP
e Mozesz wprowadzic¢ adres IP
e Mozesz wprowadzi¢ maske podsieci

e Mozesz ustawic adres IP bramy
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e Mozesz ustawi¢ DNS 1
e Opcjonalnie mozesz ustawi¢ DNS 2
» Mozesz sprawdzi¢ adres MAC swojego urzagdzenia
» Mozesz wprowadzi¢ Hostname

» Mozesz wybrac¢ opcje Use proxy

Reguty zezwalania/odmowy dla adresow IP

Zaktadka IP Settings zawiera opcje definiowania regut kontroli dostepu na podstawie adresow IP.
Administratorzy moga utworzy¢ liste dozwolonych (whitelist) lub liste zablokowanych (blacklist)
adresow IP lub zakresow adresow, ktorym zezwala sie na dostep lub blokuje dostep do interfejsu
web GUI oraz APl SMSEagle. Ta funkcja pomaga ograniczy¢ dostep do urzadzenia wytgcznie do
zaufanych segmentoéw sieci. Wiele adreséw nalezy rozdzieli¢ przecinkiem.

Uwaga: Przy tych ustawieniach wszystkie porty sg zablokowane oprocz 22.

Failover

Konfiguracja funkcji Failover zostata opisana w rozdziale ,Failover (HA-cluster) feature”.

Date/Time

Ustawienia daty/czasu mozna zmieni¢ w zaktadce Settings > Date/Time

£+ General settings

Application  IP Settings  Failover Date/Time Maintenance Callforward MMS Dataconn. Backup/Restore

Updates  Sysinfo

Current date and time 2021-01-14 11:31
SO 20nE Europe/Warsaw v
Automatic time synchronization On. use external NTP server t

with NTP timeserver
If you choose “"oreate NTP server”, date & time will be obtained from GSM/2G network and SMSEagle will

serve as NTP-server

NTP timeserver address pl.pool.ntp.org

=
~us
Sav

» Mozesz sprawdzi¢ aktualng date i czas urzadzenia

o Mozesz ustawi¢ swojg strefe czasowq
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» Mozesz ustawi¢ automatyczng synchronizacje czasu z serwerem czasu NTP, wytgczy¢
automatyczng synchronizacje czasu lub utworzy¢ serwer NTP na urzadzeniu SMSEagle
(data i czas bedg pobierane z sieci 3G/4G)

» Mozesz ustawi¢ adres serwera czasu NTP (lub kilka adresow rozdzielonych przecinkiem)

Maintenance
Ustawienia konserwacji sg dostepne w zaktadce Settings > Maintenance

0 General settings

Application IP Settings Fallover Date/Time Maintenance Call forward MMS Data conn. SNMP SSL Backup/Restore SMPP

Updates Logs Sysinfo

Device restart

Reboot
Reboot schedule Weekly e
Day of the week Monday v
Reboot time 00 v : 00 v

Modem #1

SIM Phone number: 04-
Enable / Disable ﬁ Enable 2G r

SIM Card PIN Extended modem logs No v
(for debugging only)

SIM Card PUK Signal survey mode

(use this to find the best antenna location
Disables messages sending/receiving)

Incoming calls Always reject v

e Mozesz zrestartowac swoje urzgdzenie

» Mozesz wigczy¢ lub wytgczy¢ modem urzadzenia

e Mozesz wprowadzi¢ kod PIN swojej karty SIM

e Mozesz wprowadzi¢ kod PUK swojej karty SIM

e Mozesz wigczy¢ rozszerzone logi modemu (do celéw diagnostycznych)

» Mozesz wigczyc tryb pomiaru sygnatu (w celu znalezienia najlepszej lokalizacji anteny)

» Mozesz ustawi¢, aby potgczenia przychodzgce byty zawsze odrzucane, akceptowane lub

ignorowane

Ustawienia wielu modemow zostaty opisane w rozdziale Multimodem features.
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Enable 2G Connectivity

Enable 2G #1 O )

Dla urzadzen w wersji sprzetowej Rev.4 dostepna jest dodatkowa opcja, ktéra pozwala wigczyc
facznosé¢ w sieci 2G. Sie¢ 2G jest domysinie wytgczona i powinna by¢ wigczana wytgcznie w
przypadku urzadzen znajdujgcych sie w obszarach, gdzie wystepujg problemy z fgcznoscig w
sieciach komoérkowych 4G/3G.

Signal survey mode

Ta funkcja pozwala znalez¢ najlepszg lokalizacje anteny w srodowiskach o stabej sile sygnatu
komodrkowego. Po wtgczeniu wartosc sity sygnatu na pulpicie SMSEagle bedzie odswiezana co 3
sekundy. Umozliwia to wyprébowanie réznych lokalizacji anteny i znalezienie miejsca z najlepszym
sygnatem.

UWAGA: gdy witgczony jest tryb Signal survey, nie mozna wysytac¢/odbiera¢ wiadomosci na
urzadzeniu.

Przekazywanie potaczen

Ustawienia przekazywania potgczen sg dostepne w zaktadce Settings > Call forward.

£+ General settings

Application  IP Settings  Failover Date/Time Maintenance  Callforward Backup/Restore  Updates  Sysinfo

Forward all incoming calls to:

(number with country code eg. +481234567)

» Mozesz wybrac¢ przekazywanie wszystkich potgczen przychodzacych na wybrany numer

Wazna informacja: Ta funkcja nie jest dostepna w urzadzeniach NXS-97xx-4G Rev.3.

MMS
Ustawienia MMS sg dostepne w zakfadce Settings > MMS.
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£+ General settings

Application IP Settings  Failover Date/Time  Maintenance Callforward MMS Dataconn. Backup/Restore

Updates  Sysinfo

Enable MMS support Yes H
APN mms

Username

Password

MMSC hitp://your mmsc address/somepi
MMS Proxy

MMS Port

Enable autoresponder for No F‘

incoming MMS messages

MMS autoresponder message  Warning: MMS messages are ignored. Please send your
message again as SMS.

o Mozesz wigczy¢ wsparcie dla MMS

e Mozesz ustawi¢ wartos¢ APN

» Mozesz wprowadzi¢ nazwe uzytkownika APN

e Mozesz wprowadzi¢ hasto APN

» Mozesz ustawi¢ MMSC

e Mozesz ustawi¢ MMS Proxy

e Mozesz ustawi¢ MMS Port

» Mozesz ustawic¢ autorespondera dla przychodzgcych wiadomosci MMS
» Mozesz wprowadzi¢ tre$¢ wiadomosci autorespondera MMS

Mozesz weczyta¢ domysine wartosci dla swojego operatora karty SIM za pomoca przycisku ,Read
APN Settings" lub wprowadzi¢ wartosci znalezione na stronie internetowej swojego operatora SIM.
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Potaczenie danych
Ustawienia potgczenia danych sg dostepne w zakfadce Settings > Data conn.

Tutaj mozesz kontrolowac¢ mobilne potgczenie danych na swoim urzgdzeniu. Moze by¢ ono
wykorzystane, na przyktad, do uzycia SMSEagle jako zapasowego zrédtfa Internetu. Potgczenie
danych NIE JEST WYMAGANE do normalnego dziatania urzagdzenia SMSEagle. Pozostaw je
wytgczone (OFF), jesli nie chcesz go uzywac.

£+ General settings

Application IP Settings  Failover Date/Time Maintenance Callforward MMS Dataconn. Backup/Restore

Updates  Sysinfo

Here you can control a mobile data connection on your device. It can be used, for example, to utilize SMSEagle as a backup Internet

source. Data connection is NOT REQUIRED for normal operation of SMSEagle device. Leave it disabled (OFF) if you dontwantto use it

Data connection autostart ON v

Internet APN

Username

Password

Access number

IP Address

» Mozesz wybrac¢ automatyczne ponowne uruchamianie potgczenia danych
e Mozesz wprowadzi¢ APN Internetu

» Mozesz wprowadzi¢ nazwe uzytkownika APN

e Mozesz wprowadzi¢ hasto APN

» Mozesz wprowadzi¢ numer dostepowy

» Mozesz wyswietli¢ adres IP swojego urzadzenia

Mozesz weczyta¢ domysine wartosci dla swojego operatora karty SIM za pomoca przycisku ,Read
APN Settings" lub wprowadzi¢ wartosci znalezione na stronie internetowej swojego operatora SIM.

SNMP
Ustawienia SNMP sg dostepne w zaktadce Settings > SNMP
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¥ General settings

Application  IP Settings  Failover Date/Time Maintenance MMS Dataconn. SNMP  Backup/Restore  Updates  Sysinfo

SNMP daemon autostart Yes

<

SNMP Community public

o Mozesz wigczyc¢/wytgczy¢ demona SNMP

e Mozesz ustawi¢ nazwe spotecznosci SNMP (wartos¢ niestandardowa)
Demon SNMP jest wymagany tylko wtedy, gdy chcesz monitorowac¢ swoje urzgdzenie za pomoca
zewnetrznych rozwigzan monitorujgcych, takich jak systemy Network Monitoring Systems, itp.

Wiecej informacji o niestandardowych metrykach SNMP dostepnych na urzgdzeniu SMSEagle
znajdziesz w rozdziale SNMP agent.

Certyfikat SSL i przekierowanie HTTPS

Ustawienia SSL sg dostepne w zaktadce Settings > SSL. Ustawienia te pozwalajg na przestanie
certyfikatu SSL do urzgdzenia oraz przekierowanie ruchu HTTP na HTTPS.

¥ General settings

Application  IP Settings  Failover Date/Time Maintenance Emailalets Califorward MMS  Dataconn SNMP  SSL  Backup/Restore  Updates

Certificate No fie selected Choose File

Private key No fie selected Choose File

Root CA Certificate (optional): [ no fie selected | Choose File
Full chain (optional): No fie selected Choose File
Forward HTTP to HTTPS Yes v

&

** Certyfikat SSL** DomyslInie urzagdzenie SMSEagle jest wyposazone w samopodpisany
certyfikat SSL. Jesli chcesz zainstalowac na urzadzeniu wtasny certyfikat, uzyskaj prawidtowy plik
certyfikatu wydany przez Urzad Certyfikacji. Aby wgra¢ certyfikat, podaj plik certyfikatu oraz klucz
prywatny w formacie PEM. Certyfikat nie moze by¢ chroniony hastem.

Uwaga: Jesli chcesz uzy¢ certyfikatu Let's Encrypt, postepuj zgodnie z tym przewodnikiem w
naszej bazie wiedzy.
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Root CA i petny tancuch certyfikatow (opcjonalnie) Jesli musisz dodac¢ certyfikat root CA lub petny
fancuch certyfikatéw, mozesz je wgrac, korzystajac z opcji ,Root CA Certificate” i ,Full chain”.

Przekierowanie HTTP na HTTPS Dla optymalnego bezpieczenstwa polecamy korzystanie
wytgcznie z potgczen HTTPS z Twoim SMSEagle. Mozesz tatwo przekierowac ruch HTTP na
HTTPS, ustawiajgc ,Forward HTTP to HTTPS" na ,Yes".

Generowanie CSR
Ta funkcja utatwia proces uzyskiwania certyfikatu SSL. Tworzy ona dwa pliki:
« Plik CSR (Certificate Signing Request). Jest wymagany w procedurze uzyskiwania
certyfikatu SSL. To plik zawierajgcy zaszyfrowany tekst wygenerowany przez serwer, na
ktorym certyfikat ma dziata¢. Zawiera informacje, ktore bedg uzyte w certyfikacie, takie jak:

nazwa organizacji, nazwa domeny, miasto, kraj. Zawiera rowniez klucz publiczny, ktory jest
uzywany do szyfrowania przesytanych informaciji.

* Klucz prywatny. Klucz prywatny (klucz deszyfrujgcy) pliku CSR musi by¢ przechowywany
wytgcznie do wiadomosci wtasciciela certyfikatu. Ten plik nalezy wgrac¢ razem z certyfikatem
SSL.

Backup/Odtwarzanie

Ustawienia backupu i odtwarzania sg dostepne w zaktadce Settings > Backup/Restore
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Q General settings

Application IP Settings Failover Date/Time Msintenance Email alerts  Call forward MMS  Data conn. SNMP  SSL Backup/Restore
Updates  Sysinfo
)
Backup device settings Create backup now
Enable automatic backups to Yes v
SFTP/FTP(S)
Connection type FTP v
Hostname 127.0.0.1
Port 21
Username
Password

Backup destination path

For SFTP connaction, spacly Wl 2&tination pan

(1
Test connection
Backup interval Daily v
Badkup time 12 v |. 00 ~
Cld version cleanup Yes v
Number of last backups to 10

keep

Restore device settings No file

» Mozesz utworzyc¢ kopie zapasowg ustawien urzadzenia
e Mozesz wigczy¢ automatyczny backup na SFTP/FTP(S)

o Mozesz ustawic¢ interwat automatycznego backupu (dziennie/tygodniowo/miesiecznie)
oraz godzing

o Mozesz wybrag, ile kopii zapasowych ma by¢ przechowywanych (usuwanie
backupow)

» Mozesz odtworzy¢ ustawienia urzgdzenia z wczesniej zapisanego pliku

» Mozesz opcjonalnie przywrécic¢ réwniez baze danych
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Funkcje SMSEagle

*OSTRZEZENIE* Odtwarzanie ustawien z backupu dziata tylko z tg sama wersjg urzadzenia i
oprogramowania

Aktualizacje
Ustawienia aktualizacji sg dostepne w menu Settings > zaktadka Updates.

Oprogramowanie SMSEagle jest w procesie statego udoskonalania. Stuchamy naszych klientow, a
nowe wydania powstajg na podstawie ich uwag i sugestii. Aktualizacje oprogramowania sg
wydawane czesto i oferujg dostep do nowych funkcji oraz poprawek zgtoszonych probleméw.
Web-GUI umozliwia automatyczne sprawdzanie dostepnosci nowych aktualizacji oprogramowania.
Mozna to zrobi¢ dwoma sposobami:

Sprawdzanie reczne

Aby recznie sprawdzi¢ dostepnos¢ aktualizacji oprogramowania, przejdz do menu Settings >
zaktadka Updates. Kliknij przycisk ,Check for software update now". U gory pojawi sie czerwony
baner z informacja, czy oprogramowanie jest aktualne.

Sprawdzanie automatyczne

Aby uruchomic¢ automatyczne sprawdzanie dostepnosci aktualizacji oprogramowania, przejdz do
menu Settings > zaktadka Updates i zaznacz opcje ,,Automatically check for software updates”.
Witaczy to okresowe sprawdzanie (raz w miesigcu) dostepnosci nowych aktualizacji
oprogramowania. Jesli nowa aktualizacja jest dostepna, w menu Settings > Sysinfo pojawi sie
komunikat ,Update Available” — obok numeru aktualnej wersji oprogramowania.

Jesli wybierzesz opcje ,Notify Admin about new software version by SMS", urzgdzenie dodatkowo
wysle SMS do domysinego konta administratora (jesli w koncie podany jest numer telefonu) z
powiadomieniem o nowej aktualizacji oprogramowania.

Powiadomienie o wygasajacym wsparciu technicznym

Podobnie jak w przypadku automatycznego sprawdzania aktualizacji oprogramowania, mechanizm
weryfikacji waznosci wsparcia technicznego dostarcza informacji o dacie wygasniecia wsparcia
technicznego. Miesigc przed wygasnieciem pakietu wsparcia Twoje urzgdzenie powiadomi Cie o
zblizajgcej sie dacie wygasniecia i wygodnie udostepni link do naszego sklepu internetowego oraz
partneréw handlowych, u ktérych mozesz odnowi¢ swoj pakiet.
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Jm Notifications

Expiring technical support m
Technical support for this SMSEagle device will expire on 2022-01-20. You
can extend the support package at our
online store

or via one of our Sales Partners.
2022-01-18 14:01:03

|

mark as read

4.30 Update
Device has been updated to version 4.30.
2022-01-18 12:17:06

Close

£+ General settings

Application  IP Seftings  Failover Date/Time  Maintenance Email alets Callforward MMS  Data conn. SNMP  SSL

Backup/Restore

Software Updates Technical Support

Installed software version 430 Technical support valid until 2023-01-20
Automatically check for softy v Automatically check for support v

updates validity

Notify Admin about new software v Notify Admin about expiring support v

version by SMS by SMS

Check for software update now

Updates

Funkcje SMSEagle

Uwaga: Aby ta funkcja dziatata, Twoje urzadzenie SMSEagle musi mie¢ tgcznosé HTTPS z adresem

updates.smseagle.eu.

Logi

Dostepna w menu Settings > Logs sekcja prezentuje wizualng reprezentacje najwazniejszych

logéw urzadzenia.

Poprzez web-GUI dostepne sg nastepujgce logi urzadzenia:

1. Log modemu
2. Log bazy danych
3. Log systemowy

4. Log aplikacji

Mozesz réwniez pobrac petny pakiet logow urzgdzenia w celach diagnostycznych i wsparcia

technicznego. Mozna to zrobi¢ za pomocg przycisku ,Download device logs”
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Funkcje SMSEagle

Q General settings

Application IP Settings Failover Date/Time Maintenance Call forward MMS Data conn. SNMP SSL Backup/Restore SMPP

Updates Logs Sysinfo

From last 14 days v

» Mozesz wybrac pobranie logoéw urzgdzenia z ostatnich 14 dni, 30 dni lub wszystkich.

Sysinfo

Ogdlne informacje o urzadzeniu i systemie sg dostepne w menu Settings > Sysinfo.

Appication  IPSetfngs  Falover  DateTme  Maintenance  Callfoward  MMS  Datconn.  SNMP  SSL

BachpRestors  SMPP  Updates  Logs  Sysrbo

Device type NXSE750v4 40
800 Licanse Agresmant

Modem Software 2.1.23, Linux. kemel 8.1 2148+ (#1842 SMP PREEMPT Mon Ape 3 17:24:16 BST 2023). GCC 102

Modem 1

Orange Orange 4G
Operationa
Home Network
Modem 2

Orange Orange 4G
Opeeatons
Home Network

Disk Space Information

age percernage 15%
1568
2168

14MB

Send SMS to Master Admin when percentage of disk usage reaches. D.

Informacje systemowe zawieraja:

» model urzadzenia i numer seryjny (MAC)
* Wersje oprogramowania
« informacje o modemie: status karty SIM, sita sygnatu, status rejestracji w sieci, IMEI modemu

» dostepnosc¢ miejsca na dysku

Mozesz skonfigurowac¢ powiadomienia SMS wysytane, gdy wykorzystanie dysku osiggnie

okreslong wartosc. Alert SMS zostanie wystany na numer telefonu przypisany do uzytkownika z
rolg Master Admin (id=1).
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Funkcje SMSEagle

Funkcja Failover (klaster HA)

.Klastry wysokiej dostepnosci (znane rowniez jako klastry HA lub klastry failover) to grupy
komputerow (...), ktére mogg by¢ wykorzystywane w sposodb niezawodny przy minimalnym czasie
przestoju. Dziatajg poprzez wykorzystanie oprogramowania wysokiej dostepnosci, ktore
wykorzystuje redundantne komputery w grupach lub klastrach, zapewniajgc ciggtos¢ ustug, gdy
komponenty systemu ulegng awarii. Bez klastrowania, jesli serwer uruchamiajgcy konkretna
aplikacje ulegnie awarii, aplikacja bedzie niedostepna do momentu naprawy uszkodzonego
serwera. Klastrowanie HA rozwigzuje ten problem poprzez wykrywanie usterek sprzetowych/
programowych i natychmiastowe ponowne uruchomienie aplikacji na innym systemie lub catym
wezle bez koniecznosci interwencji administratora - proces ten nazywany jest failover.” (zrodto:
Wikipedia)

Urzadzenia z rodziny SMSEagle NXS posiadajg wtasny mechanizm failover oparty na klastrze HA.
Ta funkcja pozwala zapewni¢ wysokag dostepnos¢ urzgdzen SMSEagle w krytycznych
$rodowiskach. Aby wtgczyc¢ failover (klaster HA), potrzebne sg 2 urzgdzenia (tzw. wezty). Funkcja
failover monitoruje urzgdzenia dziatajgce w klastrze i wykrywa usterki nastepujgcych ustug:

1. Serwer WWW Apache2

2. Baza danych PostgreSQL

3. Agent SNMP

4. Oprogramowanie modemu (demon Gammu-SMSD)

5. Dostepnosc¢ (odpowiedz na ping) catego wezta.
Kazdy wezet w klastrze moze mie¢ jeden z trzech stanow:

o Master: gtéwny sprawny wezet w klastrze, domysinie dostepny przez Virtual IP

» Backup: drugi sprawny wezet w klastrze, gotowy i czekajgcy na zastgpienie Master, gdy
bedzie to potrzebne

e Fault: wezet z wykrytg usterkg ustugi
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Funkcje SMSEagle

Vipl [P  e=csccssccscacssccsscses

insnneseeed

STATUS BROADCAST

W Klastrze masz jedno urzgdzenie MASTER i jedno urzgdzenie BACKUP. Dostep do klastra HA
odbywa sie poprzez adres Virtual IP. Gdy demon dziatajgcy na urzgdzeniu MASTER wykryje awarie
przynajmniej jednej z opisanych funkcji, natychmiast automatycznie przetgcza przypisanie IP
klastra na urzadzenie (wezet) BACKUP, zapewniajgc uzytkownikowi nieprzerwane korzystanie z
klastra HA SMSEagle.

Urzadzenia (wezty) powinny widziec sie wzajemnie w sieci. Domyslnie wezty HA uzywajg adresu
multicast IP 224.0.0.18 dla protokotu VRRP (Virtual Router Redundancy Protocol) do komunikacji
miedzy dwoma weztami. Jesli wezty znajdujg sie w tej samej sieci (ta sama podsiec i zakres IP), nie
jest wymagana zadna konfiguracja sieciowa. Jesli oba wezty znajdujg sie za zaporami sieciowymi
(firewall), nalezy upewnic¢ sig, ze firewall jest skonfigurowany tak, aby akceptowat multicast i
protokdt VRRP (protokot IP #112).

Jak skonfigurowac failover (klaster HA):

Klaster failover mozna tatwo skonfigurowac¢ za pomocg web-gui. Konfiguracja odbywa sie w menu
«Settings” > zaktadka ,Failover”. Konfiguracja powinna by¢ identyczna na obu urzadzeniach w
klastrze HA. Najpierw skonfiguruj urzadzenie MASTER, a nastepnie BACKUP. Dla kazdego
urzgdzenia w klastrze failover:

e wprowadz wirtualny adres IP w polu ,Virtual IP Address”

o wprowadz adresy IP Master i Backup (powinny to by¢ fizyczne adresy Twoich urzgdzen)

e ustaw ,Enable Failover cluster” na ,Yes"

 opcjonalnie mozesz wtgczyc replikacje bazy danych miedzy weztami

Zapisz konfiguracje. Uruchom ponownie kazde urzgdzenie po zapisaniu.
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Funkcje SMSEagle

Q General settings

Application IP Settings Failover Date/Time Maintenance Call forward MMS Data conn. SNMP SSL

Backup/Restore SMPP Updates Logs Sysinfo

Enable Failover cluster

Yes v
Failover status Disabled
Virtual IP Address 192.168.0.250
Master IP 192.168.0.139
Backup IP 192.168.0.140

Enable database replication
Notify Admin about cluster
switching to MASTER state on

any node

Please note:

Failover (HA) cluster requires 2 devices for operation

Both devices must have the same failover configuration

Virtual IP address must be in the same subnet as the device's physical IP address

Result of a proper work of a failover cluster is one MASTER device, and one BACKUP device

« You can enable database replication to synchronize Folders/Phonebook contacts/Users from MASTER to BACKUP node
Enabling DB replication will allow external database access for IP addresses of master/backup nodes

Master and/or Backup IP's cannot be equal to Virtual IP.
Master and Backup IP's cannot be equal.
Virtual IP cannot be equal to physical IP address

Powiadomienie SMS o zmianach stanu

Funkcja Failover moze opcjonalnie wysyta¢ powiadomienia SMS, gdy zmienia sie stan klastra (np.
gdy jaki$ wezet przechodzi w stan MASTER, np. BACKUP > MASTER, lub FAULT > MASTER).
Umozliwia to administratorom szybkie reagowanie na awarie infrastruktury bez potrzeby recznego
monitorowania urzgdzenia. Powiadomienie SMS mozna wtgczy¢ w zaktadce konfiguracji Failover.
Powiadomienia sg automatycznie wysytane na numer telefonu przypisany do gtéwnego konta
Admin (id=1).

Replikacja bazy danych

Replikacja bazy danych (opcjonalna) umozliwia automatyczng replikacje zawartosci bazy danych
miedzy weztami z MASTER do BACKUP. W obecnhej wersji oprogramowania replikowane sg
nastepujace tresci: Foldery (z wiadomosciami), Kontakty w ksigzce telefonicznej, Uzytkownicy.
Zalecamy stosowanie tych samych modeli urzgdzen oraz tej samej wersji oprogramowania na obu
urzgdzeniach, aby zapewni¢ bezproblemowg replikacje miedzy weztami.

Po prawidtowej konfiguracji klastra HA nalezy uzyskiwa¢ dostep do klastra za pomoca jego

wirtualnego adresu IP.

SNMP-monitorowanie klastra HA

Funkcja Failover wykorzystuje KEEPALIVED-MIB do monitorowania SNMP.
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Funkcje SMSEagle

Przyktad odczytu wartosci stanu klastra urzadzenia za pomoca biblioteki NET-SNMP

a) Komenda do odczytu wartosci wynikowej: snmpget -v 2c -c¢ public ip-of-smseagle .
1.3.6.1.4.1.9586.100.5.2.3.1.4.1

Wynik: KEEPALIVED-MIB::vrrplnstanceState.1 = INTEGER: master(2)

Komentarz: Aktualny stan urzgdzenia to master
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Funkcje wielomodemowe

Funkcje wielomodemowe

SMSEagle NXS-9750 jest wyposazony w dwa wbudowane modemy. Ustawieniami modemow
mozna zarzgdzac¢ w menu web-GUI Settings > Maintenance Tab. Dla urzadzenia
wielomodemowego dostepne sg hastepujgce opcje:

Multimodem selection strategy Round-robin v
Enable modem failover No v
mechanism

If this feature is enabled, when one modem stops working other will automatically take over his job. This feature

requires at least two active SIM cards in the device.

Save

Strategia wyboru modemu

To ustawienie odpowiada za strategie wyboru modemu przy wysytaniu wiadomosci SMS z
SMSEagle. Dostepne sg nastepujgce opcje:

e Round-robin

W tej strategii modemy sg wybierane sekwencyjnie, jeden po drugim, podczas wysytania
wiadomosci SMS. Oznacza to, ze urzgdzenie wysyta wiadomosci uzywajgc modem1 > modem2 >
modem1 > modem?2 itd.

e SIM1 jako modem gtéwny

W tej strategii modem? jest zawsze wybierany podczas wysytania wiadomosci SMS. Jesli wtgczony
jest failover (patrz ponizej), modem2 bedzie zawsze uzywany jako zapasowy w strategii failover

e SIM2 jako modem gtowny

W tej strategii modem?2 jest zawsze wybierany podczas wysytania wiadomosci SMS. Jesli
wigczony jest failover (patrz ponizej), modem1 bedzie zawsze uzywany jako zapasowy w strategii
failover

Witacz mechanizm failover modemow

Jesli to ustawienie jest wtgczone, gdy jeden modem przestaje dziata¢, drugi automatycznie
przejmuje jego zadania. Ta funkcja wymaga co najmniej dwoch aktywnych kart SIM w urzgdzeniu.
Sprawdzanie stanu (health check) kazdego modemu jest wykonywane z czestotliwoscig 3 minut.
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Funkcje wielomodemowe

Jesli podczas health check modem nie jest potgczony z siecig, drugi modem automatycznie
przejmie jego zadania (w tym wiadomosci czekajgce w folderze Outbox).
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APl SMSEagle

AP| SMSEagle

SMSEagle oferuje zaawansowane, wbudowane funkcjonalnosci REST API. API jest przeznaczone
do integracji SMSEagle z kazdym systemem zewnetrznym lub aplikacja.

Dokumentacja API (Referencje)

Urzadzenie SMSEagle oferuje dwie wersje API: APIv2 i APIv1.

e APl v2 - zalecane dla nhowych projektow Nowoczesne RESTful API oparte na specyfikacji
OpenAPI 3.0 Link do dokumentacji APIv2

» API v1 - dla istniejacych projektow i zgodnosci wstecznej Proste API HTTP i JSONRPC Link
do dokumentacji APIv1

Ze wzgledu na obszerng zawartos¢ dokumentacji API, zostata ona przeniesiona do osobnego
dokumentu. Skorzystaj z powyzszych linkow, aby znalez¢ specyfikacje kazdego z API.

Dostep do API

Zanim bedzie mozna korzysta¢ z APl SMSEagle, nalezy wtgczyc¢ dostep do APl w panelu web-GUI
(menu Users). Ponizej znajduje sie opis, jak wtgczy¢ APl na Twoim urzadzeniu.

] Username Role WFA APt Manage

Admin SMS (e Vasie Aminis¥ator Disabled

Zrzut ekranu z menu ,Users"” z zaznaczonym linkiem ,Access to API"

121


https://www.smseagle.eu/docs/apiv2
https://www.smseagle.eu/apiv1
https://www.smseagle.eu/apiv1
file:///home/runner/work/smseagle-docs/smseagle-docs/build/html/en/docs/6.30/_images/image138.jpeg
file:///home/runner/work/smseagle-docs/smseagle-docs/build/html/en/docs/6.30/_images/image138.jpeg

Access to API

A

APIV1
API2 (recommended for new integrations)

etk i

tkpS9DUVH4YZ1A2faluPiBD1YO2F0nvb
Enable user/password authentication (APIv1 only)

Manage allowed APl methods for:

APIV1 APIv2 Show all

APIv1 Permission

[[)send_sms

(] send_tocontact

() send_togroup

[[] send_binary_sms
[Jread_sms

[[) delete_sms

[(] get_queue_length
(] get_inbox_length

[ get_sentitems_length
(] group_create

(] group_read

(7] group_update

[[] group_delete

[[] contact_create

[7] contact_read

0 contact_update

O contact_delete

[ get_gsmsignal

] prtg_sms_get

O group_addcontact
(7] group_removecontact
[7] call_with_termination

E
“
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API SMSEagle

Access to API

APIV1
APN2 (recommended for new integrations)

tkpSODUVH4YZ1A2faJuPIBD1YO2F0nvb
Enable user/password authentication (APIv1 only)

Manage allowed API methods for:

APIV1 APIv2 S

APIv2 Permission

Access to resources of all users (contacts, groups etc.) (APIv2 only)

Messages

Read messages
Delete messages
Send SMS

Send MMS

Send binary message
Send USSD message
Count messages

Get message status
Change modem number of
messages in outbox

Phonebook contacts

Get contact(s)

Edit contact

Delete contact

223 Add new contact

=3 Add contact to group

Add contact to shift
Remove contact from group
EET38 Remove contact from shift

Phonebook groups v

E
-
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APl SMSEagle

Dostep mozna przyznac dla:

o APIV1
e APIv2
» Token dostepu do API moze zosta¢ wygenerowany lub wprowadzony

e Dla APIv1 mozna przyznac uwierzytelnianie za pomocg nazwy uzytkownika/hasta (uzywaj
tego tylko dla zgodnosci wstecznej)

e Dla APIv2 mozna przyznac dostep do zasobdw innych uzytkownikéw (utworzonych przez
innych)

e Poszczegolne uprawnienia mozna przyznac dla metod w APIv1i APIv2

Dostep do zasobow innych uzytkownikow w API

W APIv1 uzytkownik API (jeden klucz API) domysinie ma dostep do zasobow wszystkich innych
uzytkownikéw (kontaktéw z ksigzki telefonicznej, grup itp.). APIv2 jest bardziej szczegdtowe w
zakresie dostegpu do zasobow: uzytkownik API (jeden klucz API) domysinie ma dostep tylko do
zasobow utworzonych przez siebie. Jesli chcesz zezwoli¢ na dostep do zasobow wszystkich
innych uzytkownikéw, musisz zaznaczy¢ pole wyboru ,Access to resources of all users” w oknie
Access to API.
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Wtyczki i integracje

‘ Wityczki i integracje

SMSEagle posiada wiele gotowych do uzycia wtyczek i podrecznikow integracji, ktére umozliwiajg
tatwa i szybkg integracje urzagdzenia SMSEagle z zewnegtrznym oprogramowaniem (systemami
monitorowania sieci, systemami uwierzytelniania i innymi). Lista jest stale rozszerzana i
publikowana na stronie internetowej SMSEagle. Aby zapoznac sie z petng i aktualng listg wtyczek,
przejdz do: https://www.smseagle.eu/integration-plugins/
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Extras

Extras

Raporty doreczenia

Oprogramowanie SMSEagle umozliwia wtgczenie raportow doreczenia dla kazdej wystanej
wiadomosci SMS. Raporty doreczenia to funkcja, ktéra pozwala otrzymac potwierdzenie, ze SMS
zostat odebrany na telefonie odbiorcy.

Aby wtgczyc raporty doreczenia, przejdz do web-GUI > menu Settings i ustaw ,Delivery Reports”
na ,Yes"

Delivery Report Yes N

Po wigczeniu raportéw doreczenia w web-GUI, mozesz zweryfikowac, czy SMS zostat dostarczony
do odbiorcy:

* W web-GUI W menu Folders > Sent items > otworz wiadomos¢, ktorg chcesz sprawdzic.
Nacisnij ,Show Details” w prawym gornym rogu wiadomosci. Pole ,Modem Status” zawiera
informacje o statusie doreczenia

admin

test message

To: +48122458789 Date: 20/02/2021 12:20:01 Parts: 1 part message
Created by: admin Modem Status: DeliveryOK Status Code: -1 Modem no.: 1

Forward Resend

» Korzystanie z Callback URL Funkcja CallbackURL umozliwia zdefiniowanie webhooka dla
zmiany statusu doreczenia. Webhooki sg standardowymi punktami korncowymi HTTP
zaimplementowanymi w Twojej zewnetrznej aplikacji, ktore przyjmujg zgdania HTTP z
urzgdzenia SMSEagle. Webhooki eliminujg potrzebe ciggtego wysytania zgdan do urzadzenia
SMSEagle w celu sprawdzenia statusu wiadomosci. Wiecej szczegoétdw znajdziesz w
rozdziale Callback URL tego Podrecznika Uzytkownika.

» Korzystanie z API
Uzyj metody ,read_sms"”, aby pobrac¢ dane dla wybranego SMS-a w folderze sentitems. Dane bedg
zawierac kolumny ,Status” i ,DeliveryDateTime" zawierajgce informacje o statusie doreczenia

wiadomosci. Aby uzyskac wigcej informacji o mozliwych wartosciach kolumny ,Status”, zapoznaj
sie z dokumentacjg APl SMSEagle, tabela ,Field Description Of Response Data — Sentitems Folder.”
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taczenie sie bezposrednio z bazg danych SMSEagle

Baza danych SMSEagle dziata na silniku bazy danych PostgreSQL. Mozesz uzy¢ bezposredniego
dostepu do bazy danych do odczytu/zapisu wiadomosci SMS bezposrednio z/do bazy danych za
pomocyg zapytan SQL.

Dostep do bazy danych dla zewnetrznych aplikaciji jest domysinie wylgczony. Aby go wigczy¢,
przejdz do webGUI > menu Settings i wigcz nastepujgce ustawienie:

Access to DB for external Enable ~
applications

Save

Po witgczeniu dostepu do bazy danych mozliwe jest potgczenie sie z bazg danych z zewnetrznej
aplikacji, uzywajac nastepujacych danych uwierzytelniajgcych:

» Host: adres IP Twojego urzgdzenia
* Nazwa bazy danych: smseagle
o Uzytkownik: smseagleuser

e Hasto: postgreeagle

Wstrzykiwanie krétkiego SMS-a za pomocag SQL

Najprostszym przyktadem jest krotka wiadomosc tekstowa (ograniczona do 160 znakow):

INSERT INTO outbox (
DestinationNumber,
TextDecoded,

CreatorlID,
Coding,
Class,
SenderID
) VALUES (
'1234567"',
'This is a SQL test message',
'Program',
'Default No Compression',
_]_’
'smseaglel’
)&
INSERT INTO user outbox (
id outbox,
id user
) SELECT CURRVAL(pg get serial sequence('outbox','ID')), 1;

W powyzszym przyktadzie wiadomos¢ bedzie naleze¢ do uzytkownika o id_user 1 (domys$inie
«admin»). Wartosci id_user dla innych uzytkownikéw znajdziesz w tabeli public."user". Pole
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SenderID zawiera numer identyfikacyjny modemu SMSEagle. Dla modemu 1 SenderID = smseaglel,
a dla modemu 2 SenderID = smseagle2.

Wstrzykiwanie dtugiego SMS-a za pomocg SQL

Wstawianie wiadomosci wieloczesciowych jest troche bardziej skomplikowane, musisz réwniez
skonstruowac nagtowek UDH i zapisa¢ go w formie zapisanej szesnastkowo w polu UDH. O ile nie
masz dobrego powodu, aby zrobic to recznie, uzyj API.

Dla dtugiej wiadomosci tekstowej, UDH zaczyna sie od 050003, po ktérym nastepuje bajt jako
referencja wiadomosci (mozesz umiescic¢ tam kazdag wartos¢ szesnastkowg, ale powinna by¢ inna
dla kazdej wiadomosci, D3 w ponizszym przyktadzie), bajt okreslajgcy liczbe wiadomosci (02 w
przyktadzie, powinien by¢ unikalny dla kazdej wiadomosci wysytanej na ten sam numer telefonu)
oraz bajt okreslajacy numer biezgcej wiadomosci (01 dla pierwszej wiadomosci, 02 dla drugiej itd.).

Na przyktad, dtuga wiadomosc¢ tekstowa ztozona z dwoch czesci mogtaby wyglagdac nastepujgco:
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INSERT INTO outbox (
"DestinationNumber",
"CreatorID",
"MultiPart",
"UDH",
"TextDecoded",
"Coding",
"Class",
"SenderID"
) VALUES (
'1234567"',
'Program',
'"true',
'050003D30201",
'Lorem ipsum dolor sit amet, consectetur adipiscing elit, sed do eiusmod tempor
incididunt ut labore et dolore magna aliqua. Ut enim ad minim veniam, qui',
'Default No Compression',
=,
'smseaglel’
)
INSERT INTO outbox multipart (
“Ip",
"SequencePosition",
"UDH",
"TextDecoded",
"Coding",
"Class"
) SELECT
CURRVAL (pg get serial sequence('outbox','ID')),
2
'050003D30202",
's nostrud exercitation ullamco laboris nisi ut aliquip ex ea commodo
consequat. ',
'Default No Compression',
-1;
INSERT INTO user outbox (
id outbox,
id user
) SELECT
CURRVAL (pg get serial sequence('outbox','ID')),
1y;

Uwaga: Dodanie UDH oznacza, ze masz mniej miejsca na tekst, w powyzszym przyktadzie mozesz
uzy¢ tylko 153 znakoéw w jednej wiadomosci.
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Skrypty czyszczgce baze danych

Dodalismy kilka przydatnych skryptéw, ktére mogg by¢ uzywane do usuwania wiadomosci SMS z
bazy danych poprzez Linux CLI. Skrypty znajdujg sie w nastepujgcym katalogu: /mnt/nand-user/
scripts/

 db_delete — skrypt do usuwania SMS-6w z folderéw Inbox, Sentltems starszych niz podana
data. Uzycie: ./db_delete YYYYMMDDhhmm

 db_delete_7days — skrypt do usuwania SMS-6éw z folderéw Inbox, Sentitems starszych niz 7
dni. Uzycie: ./db_delete 7days

« db_delete_allfolders — skrypt do czyszczenia folderéw bazy danych PostgreSQL (Inbox,
Sentltems, Outbox). Zaprojektowany specjalnie do okresowego uruchamiania przez cron.
Uzycie: ./db _delete allfolders

« db_delete_select - skrypt do usuwania SMS-6w z wybranego folderu bazy danych (Inbox,
Outbox, Sentltems, Trash). Uzycie: ./db delete select {inbox|outbox|sentitems]|trash}

Dodawanie skryptu do demona systemowego cron

1. Utworz plik w katalogu /etc/cron.d/ o zgdanej nazwie (np. pico db_cleaner)

2. Przyktadowa zawartosc tego pliku: @ @ 1 * * root /mnt/nand-user/scripts/
db _delete allfolders

Spowoduje to uruchamianie skryptu czyszczacego kazdego 19° dnia miesigca.

Agent SNMP

.Simple Network Management Protocol (SNMP) to internetowy standardowy protokét do
zarzgdzania urzgdzeniami w sieciach IP. Jest wykorzystywany gtéwnie w systemach zarzadzania
sieciami do monitorowania urzadzen podtgczonych do sieci w celu wykrywania warunkow
wymagajacych uwagi administracyjnej” (zrodto: Wikipedia).

Urzadzenie SMSEagle posiada wbudowany agent Net-SNMP. Agent SNMP zapewnia dostep do
drzewa MIB Linux Host urzadzenia, a dodatkowo (za pomoca rozszerzenia NET-SNMP-EXTEND-
MIB) umozliwia dostep do niestandardowych metryk specyficznych dla SMSEagle.

Dostepne metryki SNMP opisujgce stan urzgdzenia SMSEagle to:
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Nazwa metryki

GSM_Signal1

GSM_Signal[X]

GSM_NetName1

GSM_NetNamel[X]

Opis

Zwraca site
sygnatu 3G/
4G w
procentach
dla modemu 1.
Zakres
wartosci:
0-100. Jesli
modem jest
odfgczony od
sieci
komorkowej,
GSM_Signal
zwraca 0.

Zwraca site
sygnatu 3G/
4G w
procentach
dla modemu
X. Zakres
wartosci:
0-100. Jesli
modem jest
odfgczony od
sieci
komorkowej,
GSM_Signal
zwraca 0.

Zwraca nazwe
sieci
komorkowej
na modemie 1

Zwraca nazwe
sieci
komorkowe;j
uzywanej na
modemie X

Extras

(0]]p)

1.3.6.1.4.1.8072.1.3.2.3.1.2.11.71.83.77.95.83.105.103.110.97.108.49

1.3.6.1.4.1.8072.1.3.2.3.1.2.11.71.83.77.95.83.105.103.110.97.108.[48 +X]

1.3.6.1.4.1.8072.1.3.2.3.1.2.12.71.83.77.95.78.101.116.78.97.109.101.49

1.3.6.1.4.1.8072.1.3.2.3.1.2.12.71.83.77.95.78.101.116.78.97.109.101.[48+X]
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Nazwa metryki

GSM_ModemState[X] gdzie
X jest numerem modemu

FolderOutbox_Total

Folderinbox_Total

FolderSent_Last24H

FolderSent_Last1M

Opis

Zwraca
informacje o
stanie
modemu
enabled/
disabled

Zwraca liczbe
wiadomosci
SMS w
folderze
Outbox
(dtugosé
kolejki
wychodzacej)

Zwraca liczbe
wiadomosci
SMS w
folderze Inbox

Zwraca liczbe
wiadomosci
SMS
wystanych z
urzadzenia w
ciggu
ostatnich 24
godzin

Zwraca liczbe
wiadomosci
SMS
wystanych z
urzadzenia w
ciggu
ostatniego
miesigca

Extras

(0]]p)

1.3.6.1.4.1.8072.1.3.2.3.1.2.11.77.111.100.101.109.8 3.116.97.116.101.49 (dla 1.
1.3.6.1.4.1.8072.1.3.2.3.1.2.11.77.111.100.101.109.8 3.116.97.116.101.50 (for 2n

1.3.6.1.4.1.8072.1.3.2.3.1.2.18.70.111.108.100.101.114.79.117.116.98.111.120.95

1.3.6.1.4.1.8072.1.3.2.3.1.2.17.70.111.108.100.101.114.73.110.98.111.120.95.84

1.3.6.1.4.1.8072.1.3.2.3.1.2.18.70.111.108.100.101.114.83.101.110.116.95.76.97

1.3.6.1.4.1.8072.1.3.2.3.1.2.17.70.111.108.100.101.114.8 3.101.110.116.95.76.97.
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Nazwa metryki

FolderSent_Last24HSendErr

Temp

Opis

Zwraca liczbe
wiadomosci
SMS
wystanych z
btedem w
ciagu
ostatnich 24h.
Btad
wystepuije,
gdy modem
3G nie moze
wystac
wiadomosci
SMS lub
wiadomos$c¢
jest
odrzucona
przez
operatora 3G/
4G
(najczesciej
dzieje sie to,
gdy srodki na
karcie SIM
typu pre-paid
zostaty
wykorzystane)

Zwraca
ostatnig
wartosé
temperatury
(we°C)z

wewnetrznego

czujnika
DHT22.
Wymaga
wtgczenia
czujnika.

Extras

(0]]p)

1.3.6.1.4.1.8072.1.3.2.3.1.2.25.70.111.108.100.101.114.83.101.110.116.95.76.97

1.3.6.1.41.8072.1.3.2.4.1.2.4.84.101.109.112.1
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Nazwa metryki

Humidity

Temp[X] (where X is
between 1and 4)

SIM_State[X] where X is the
no of modem

SIM_RegState[X], gdzie X to
numer modemu

Wartosci wynikowe

e Za pomoca OID

Opis

Zwraca
ostatnig
wartos¢
wilgotnosci (w
%) z
wewnetrznego
czujnika
DHT22.
Wymaga
wigczenia
czujnika.

Zwraca
ostatnig
wartosc
temperatury
(w°C) z:
Temp?:
wewnetrznego
czujnika
temperatury.
Temp2-
Temp4:
zewnetrznych
czujnikow
temperatury 1-
Wire.

Zwraca
informacje o
fizycznym
stanie karty
SIM

Zwraca
informacje o
stanie
rejestracji
karty SIM w
sieci mobilnej.

Extras

(0]]p)

1.3.6.1.4.1.8072.1.3.2.3.1.2.8.72.117.109.105.100.105.116.121

1.3.6.1.4.1.8072.1.3.2.4.1.2.5.84.101.109.112.4911 (for 1st sensor)
1.3.6.1.4.1.8072.1.3.2.4.1.2.5.84.101.109.112.50.1 (for 2nd sensor), etc.

1.3.6.1.4.1.8072.1.3.2.3.1.2.10.83.73.77.95.83.116.97.116.101.49 (for 1st moc
1.3.6.1.4.1.8072.1.3.2.3.1.2.10.83.73.77.95.83.116.97.116.101.50 (for 2nd mc

1.3.6.1.4.1.8072.1.3.2.3.1.2.13.83.73.77.95.82.101.103.83.116.97.116.101.49 (
1.3.6.1.4.1.8072.1.3.2.3.1.2.13.83.73.77.95.82.101.103.8 3.116.97.116.101.50 (
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Wartosci wynikowe dla kazdej niestandardowej metryki sg dostepne i mozna je pobrac¢ z OID
podanego w tabeli powyzej.

e Za pomocg hazwy tekstowej

Alternatywnie wartosci wynikowe dla kazdej niestandardowej metryki mozna pobrac,
uzywajgc hazw tekstowych z drzewa OID pod: NET-SNMP-EXTEND-
MIB::nsExtendOutputFull."[METRIC NAME]"

For example:
Result value for parameter GSM_Signal1:
NET-SNMP-EXTEND-MIB::nsExtendOutputFull."GSM_Signal1”

Jesli wybrane narzedzie SNMP nie moze uzyskac¢ dostepu do obiektow NET-SNMP-
EXTEND-MIB, mozesz pobrac definicje MIB z: https://www.smseagle.eu/download/
NET-SNMP-EXTEND-MIB.txt

Odczytywanie wartosci wynikowych Aby testowo odczyta¢ wartosci parametréw z agenta SNMP,
mozesz uzy¢ dowolnych narzedzi dostepnych dla protokotu SNMP (na przykfad: biblioteki NET-
SNMP dla systemu Linux lub iReasoning MiB-Browser dla systemu Windows).

Przyktad odczytu wartosci GSM_Signal1 za pomocg biblioteki NET-SNMP

a) Komenda do odczytu wartosci wynikowej:

snmpget -v 2c¢ -c¢ public localhost .1.3.6.1.4.1.8072.1.3.2.3.1.2.11.71.83.77.95.83.105.103.110.97.108.49
Wynik:

NET-SNMP-EXTEND-MIB::nsExtendOutputFull."GSM_Signal1” = STRING: 54

Komentarz: Sita sygnatu 3G/4G wynosi 54%

Przyktad odczytu wartosci GSM_NetNamel1 za pomoca biblioteki NET-SNMP
a) Komenda do odczytu wartosci wynikowej:

snmpget -v 2¢ -c public localhost .
1.3.6.1.4.1.8072.1.3.2.3.1.2.12.71.83.77.95.78.101.116.78.97.109.101.49

Wynik:
NET-SNMP-EXTEND-MIB::nsExtendOutputFull."GSM_NetName1” = STRING: PLAY

Komentarz: Sie¢ aktualnie uzywana przez karte SIM #1to PLAY

Przyktad odczytu wartosci FolderOutbox_Total za pomocg biblioteki NET-SNMP (i
tekstowej nazwy metryki)

a) Komenda do odczytu wartosci wynikowej:

snmpget -v 2¢ -c public ip-of-smseagle «NET-SNMP-EXTEND-
MIB::nsExtendOutputFull."FolderOutbox_Total"»

Wynik:
NET-SNMP-EXTEND-MIB::nsExtendOutputFull."FolderOutbox_Total” = STRING: O
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Komentarz: Liczba wiadomosci SMS czekajgcych w kolejce wychodzacej wynosi O

Przyktad odczytu czasu dziatania systemu (uptime) z hosta Linux za pomoca
biblioteki NET-SNMP

a) Komenda do odczytu wartosci wynikowej:

snmpget -v 2¢ -c public ip-of-smseagle system.sysUpTime.0

Wynik:

DISMAN-EVENT-MIB::sysUpTimelnstance = Timeticks: (216622) 0:36:06.22

Komentarz: System Linux dziata od 36 minut i 6,22 sekundy

Przyktad przeglgdania parametrow rozszerzenia SMSEagle w drzewie MIB przy
uzyciu biblioteki NET-SNMP

a) Komenda do odczytu wartosci wynikowej:

snmpwalk -v 2c¢ -c public ip-of-smseagle .1.3.6.1.4.1.8072.1.3.2.3.1.2

Wynik:

NET-SNMP-EXTEND-MIB::nsExtendOutputFull."GSM_Signal1” = STRING: 54
NET-SNMP-EXTEND-MIB::nsExtendOutputFull."GSM_NetName1" = STRING: PLAY
NET-SNMP-EXTEND-MIB::nsExtendOutputFull."GSM_NetName2" = STRING: PLAY
NET-SNMP-EXTEND-MIB::nsExtendOutputFull."Folderinbox_Total” = STRING: 15
NET-SNMP-EXTEND-MIB::nsExtendOutputFull."FolderSent_LastIM" = STRING: 19
NET-SNMP-EXTEND-MIB::nsExtendOutputFull."FolderOutbox_Total” = STRING: O

NET-SNMP-EXTEND-MIB::nsExtendOutputFull."FolderSent_Last24H" = STRING: O
NET-SNMP-EXTEND-MIB::nsExtendOutputFull." FolderSent_Last24HSendErr" = STRING: 0
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Przyktad przeglagdania parametrow rozszerzenia SMSEagle w drzewie MIB przy
uzyciu przegladarki MIB

File Edit Operations Tools Bookmarks Help

Address: | 192.168.1.106 v Advanced... |0ID: ’.1.3.6.1.4.1.8072.1.3.2.3.1.2
MiBs Result Table
MIB Tree ) Nome/OD
(- J. iso.org.dod.internet -
- |, mgmt nsExtendArgs. 10.71.83.77.95.83.105.103.110.97. 108 signal
& 1 private nsExtendArgs.17.70.111.108.100.101.114.73.110.98.111.120.95.84.111.116.97. 108 inbox
& X nsExtendArgs.17.70.111.108.100.101.114.83.101.110.116.95.76.97.115.116.45.77 sentlm
(= |, enterprises
&- ) netSnmp nsExtendArgs. 18.70.111.108.100.101.114.79.117.116.98.111.120.95.84. 111.116.97. 108 outbox
]B netSnmpObjects nsExtendArgs. 18.70.111.108. 100.101.114.83.101.110. 116.95.76.97. 115.116.50.52.72 sent24h
’f:) nsExtensions nsExtendOutputfull. 10.71.83.77.95.83. 105. 103.110.97. 108 54
':f___‘ netSnmpExtendMiI8 nsExtendOutputFull. 17.70.111.108.100. 101.114,73.110.98.111.120.95.84. 111.116.97. 108 74
- nsExtendObjects nsExtendOutputfull. 17.70.111.108. 100. 101.114.83.101.110. 116.95.76.97. 115.116.49.77 504
1 ) nsExtendOutputFull. 18.70.111.108.100.101.114.79.117.116.98. 111, 120.95.84. 111. 116.97. 108 0
) nsExtendNumEntries

nsExtendOutputFull. 18.70.111. 108. 100. 101.114.83.101.110. 116.95.76.97.115.116.50.52.72

[ [F nsExtendConfigTable

£ [ nsExtendOutputiTable

| B[ nsExtendOutputiEntry

i - nsExtendOutput iLine

:
@) nsExtendOuthNumLines

: ) nsExtendResult

& [E) nsExtendOutput2Table

[#)- |, nsExtendGroups

- nsDLMod

- | nsCache

@ nsErrorHistory

(- |, nsConfiguration

(- [ nsTransactions

Name nsExtendOutputfull A
OID .1.3.6.1.4.1.8072.1.3.2.3.1.2

MIB NET-SNMP-EXTEND-MIB

Syntax DISPLAYSTRING

Access read-only

Status current

DefVal

Augments | nsExtendConfigEntry v

Konfiguracja kontroli dostepu SNMP v3

Domysinie urzagdzenia SMSEagle korzystajg z kontroli dostepu SNMP v2. Uzycie wersji v3 moze
zwiekszy¢ bezpieczenstwo, jednak nie jest to obowigzkowe. Aby tatwo przetgczy¢ sie na kontrole
dostepu SNMP v3, przygotowalismy specjalny skrypt shell znajdujacy sie w katalogu /mnt/nand-
user/smseagle.
1. Zaloguj sig przez SSH na konto root
2. Przejdz do: cd /mnt/nand-user/smseagle/
3. Skrypt konfiguracyjny: ./snmpv3
4. Skrypt mozna uruchomi¢ z nastepujgcymi parametrami:
1. add
2. del
3. enablev2
4. disablev2
5. Aby dodac¢ USER dla v3, uruchom:
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./snmpv3 add USERNAME PASSWORD ENCRYPTIONPASSWORD
1. Aby usung¢ USER, uruchom:

./Jsnmpv3 del
1. Aby wytgczy¢ polityke dostepu v2, uruchom:

./snmpv3 disablev2
1. Aby wiagczy¢ polityke dostepu v2, uruchom:

./snmpv3 enablev2

Przekazywanie logéw do zewnetrznego serwera

Nasze urzadzenia korzystajg z rsyslog do zarzgdzania logami. Tutaj opisujemy, jak skonfigurowac
dodatkowe reguty dla demona rsyslog: rsyslogd. Jest to tylko krétki wycigg z podrecznika rsyslog
dostepnego na stronie internetowej. Petne informacje sg dostepne na: http://www.rsyslog.com/

Konfiguracja rsyslogd jest zarzagdzana za pomoca pliku konfiguracyjnego znajdujgcego sie w /etc/
rsyslog.conf

» Na koncu pliku konfiguracyjnego dodaj:

** action(type="omfwd" target="SERVER_IP" port="PORT" protocol="PROTOCOL"

action.resumeRetryCount="10"

queue.type="linkedList" queue.size="10000")

gdzie: SERVER_IP — adres IP (lub FQDN) serwera odbierajgcego PORT — port na
serwerze odbierajgcym PROTOCOL - jedna z wartosci: tcp, udp

e Przykfad:

** action(type="omfwd" target="192.168.0.250" port="10514" protocol="tcp"
action.resumeRetryCount="10"

queue.type="linkedList" queue.size="10000")

o Szyfrowanie SSL ruchu logoéw: prosimy zapozna¢ sie z tym artykutem: https://
www.rsyslog.com/doc/v8-stable/tutorials/tls_cert_summary.htmi

Automatyczne sprawdzanie aktualizacji oprogramowania
Oprogramowanie SMSEagle jest w procesie ciggtego doskonalenia. Stuchamy naszych klientow, a

nowe wydania powstajg na podstawie ich uwag/prosh. Aktualizacje oprogramowania sg wydawane
czesto i dajg dostep do nowych funkcji oraz poprawek zgtoszonych problemoéw. Web-GUI daje
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mozliwos¢ automatycznego sprawdzania nowych aktualizacji oprogramowania. Mozna to zrobi¢ w
dwoch sposobach:

Reczne SPRAWDZANIE

Aby recznie sprawdzi¢ dostepnosc¢ aktualizacji oprogramowania, przejdz do menu Settings >
zaktadka Updates. Kliknij przycisk ,Check for software update now". W gornej czesci ekranu
pojawi sie czerwony baner z informacjg, czy oprogramowanie jest aktualne.

Automatyczne sprawdzanie

Aby wtgczy¢ automatyczne sprawdzanie aktualizacji oprogramowania, przejdz do menu Settings >
zaktadka Updates i zaznacz opcje ,Automatically check for software updates”. Wigczy to okresowe
sprawdzanie (raz w miesigcu) dostepnosci aktualizacji oprogramowania. Jesli nowa aktualizacja
jest dostepna, w menu Settings> Sysinfo pojawi sie komunikat ,Update Available" - przy numerze
aktualnej wersji oprogramowania.

Jesli wybierzesz opcje ,Notify Admin about new software version by SMS", urzagdzenie dodatkowo
wysle SMS do domysinego konta administratora (jesli w koncie wprowadzono numer telefonu) z
powiadomieniem o nowej aktualizacji oprogramowania.

Application 1P Settings Failover Date/Time Manienance Cal forward MMS Data conn SNMP SSlL Backup/Restore SMPP Updates Logs Sysinfo

Software Updates Technical Support

Installed software version 620 Technical support valid until No information
Refresh

Automatically check for software updates Automatically check for support validity

Notify Admin about new software version by SMS Notify Admin about expiring support by SMS

Zrzut ekranu z ,General settings-Maintenance”

Uwaga: Aby ta funkcja dziatata, urzgdzenie SMSEagle musi miec¢ potgczenie HTTPS z adresem
updates.smseagle.eu.

Baza wiedzy i portal wsparcia
Wiecej informacji i przydatnych wskazéwek dotyczgcych konfiguracji urzgdzenia SMSEagle mozna

znalez¢ w naszej internetowej bazie wiedzy i na portalu wsparcia pod adresem: https://
support.smseagle.eu
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Rozwigzywanie problemow

Rozwigzywanie problemow

Aby upewni¢ sig, ze urzgdzenie dziata prawidtowo, wykonaj trzy kroki:

1. Weryfikacja diod LED

2. Sprawdzenie konfiguracji urzagdzenia (ustawienia IP)

3. Sprawdzenie logéw urzgdzenia (opis ponizej)

Weryfikacja diod LED

Diody LED na panelu przednim

Prawidtowa praca urzadzenia jest sygnalizowana przez diody LED w nastepujacy sposob:

Dioda LED

Power (PWR)

User

Ready (RDY)

SIM1 (tylko urzadzenie
3G)

SIM2 (tylko urzadzenie
3G)

Prawidtowe dziatanie

Swieci $wiattem statym

Miga podczas odczytu/zapisu dysku flash
Miga

Wolne mruganie w trybie gotowosci, szybkie mruganie, gdy modem 1 jest
uzywany

Nieuzywana
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Rozwigzywanie problemow
Sprawdzanie informaciji o urzadzeniu

Informacje o urzagdzeniu (typ urzadzenia, wersja oprogramowania, IMEI modemu, IMSI, sita sygnatu
sieci, nazwa sieci) mozna znalez¢ w menu ,Settings" > ,Sysinfo”.

Logi urzadzenia

W menu ,Settings” > ,Logs"” mozna znalez¢ najnowsze wpisy logow urzgdzenia: log modemu, log
bazy danych oraz log systemowy. W przypadku jakichkolwiek probleméw z urzagdzeniem, logi te sg
cennym zrodtem informacji do rozwigzywania problemow.

Rozszerzone logi urzgdzenia mozna pobra¢ za pomocg przycisku ,Download device logs” w menu
LSettings” > ,Logs".

Gdy urzadzenie jest niedostepne

1. Sprawdz, czy urzadzenie jest prawidtowo podtgczone do sieci. Sprawdz stan diody LED
ghiazda RJ45.

2. W przypadku, gdy urzadzenie nie odpowiada z powodu awarii lub nieprawidtowych ustawien
uzytkownika, zrestartuj urzgdzenie, odtgczajgc i podtgczajgc zasilanie (lub naciskajac
przycisk Reset).

3. Jesli nadal nie mozna potgczy¢ sie z urzadzeniem, istnieje mozliwos¢ przywrécenia
fabrycznych ustawien IP za pomocg przycisku SW.

Przywracanie ustawien fabrycznych

Ta czynnosc¢ przywraca nastepujgce ustawienia do wartosci domysinych: ustawienia IP, ustawienia
strefy czasowej, zawartos$¢ bazy danych, uzytkownicy/hasta systemu Linux

Aby przywroci¢ ustawienia fabryczne, wykonaj nastepujgce kroki:

KROK 1: Gdy urzagdzenie jest gotowe do pracy
RDY LED signal

| ——

KROK 2: Nacisnij i przytrzymaj przycisk SW przez 10 sekund

Ustuga przywracania odlicza czas.

KROK 3: Zwolnij przycisk SW po 10 sekundach. Dioda USER zacznie migac.
USER LED signal

System odczytuje ustawienia fabryczne. Ustawienia fabryczne sg stosowane na urzgdzeniu.

141


file:///home/runner/work/smseagle-docs/smseagle-docs/build/html/en/docs/6.30/_images/image1471.png
file:///home/runner/work/smseagle-docs/smseagle-docs/build/html/en/docs/6.30/_images/image1471.png
file:///home/runner/work/smseagle-docs/smseagle-docs/build/html/en/docs/6.30/_images/image1481.png
file:///home/runner/work/smseagle-docs/smseagle-docs/build/html/en/docs/6.30/_images/image1481.png

Rozwigzywanie problemow

KROK 4: Zaczekaj na ponowny rozruch systemu. Ustawienia domysine zostajg przywrécone.
RDY LED signal

| e—

System przechodzi do ponownego rozruchu.

Nalezy pamietac, ze po ponownym rozruchu urzgdzenie bedzie konczy¢ proces przywracania
ustawien fabrycznych, dlatego uruchomienie systemu moze potrwac dtuzej.

Serwis i naprawa

Gwarancja

Your SMSEagle comes with a standard 2 years of technical support and hardware repair warranty
coverage. The standard warranty can be extended during device purchase to 3-years coverage
(check your purchase conditions). For detailed information on warranty terms and conditions check
the warranty card that comes with your device or follow the link: www.smseagle.eu/downloads

Serwis

Przed skontaktowaniem sie z zespotem wsparcia, upewnij sig, ze przeczytates sekcje
Rozwigzywanie problemow w tym podreczniku. Zespot wsparcia SMSEagle jest dostepny e-mailem
lub telefonicznie.

Portal wsparcia: https://support.smseagle.eu
Email: support@smseagle.eu
Telefon: + 48 616713 413

Ustuga wsparcia jest Swiadczona przez: Proximus Sp. z 0.0. ul. Pigtkowska 163, 60-650 Poznan,
Polska

Kontaktujac sie z zespotem wsparcia, przygotuj nastepujgce informacje:
Logi systemowe

PrzejdZ do menu Settings > Logs > ,Download device logs”. Udostepnij pakiet logow zespotowi
wsparcia, gdy zostanie o to poproszony.

Adres MAC

Kazde urzgdzenie SMSEagle ma swoj unikalny adres MAC. Adres MAC jest wydrukowany na
obudowie urzadzenia lub mozna go znalez¢ w menu Settings > IP Settings
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Specyfikacja techniczna i informacje dotyczace bezpieczenstwa

Specyfikacja techniczna i informacje dotyczace
bezpieczenstwa

Specyfikacja techniczna

Specyfikacja sprzetowa

e Typ procesora:

o sprzet Rev.5, Rev.4: Broadcom BCM2711 1,5 GHz czterordzeniowy Cortex-A72 (ARM
v8) 64-bitowy

o sprzet Rev.3: Broadcom BCM2837 1,2 GHz czterordzeniowy ARM Cortex-A53 (64-
bitowy)

« Pamie¢ operacyjna (RAM):
o sprzet Rev.5, Rev.4: 2GB LPDDR4
o sprzet Rev.3: 1GB LPDDR2 @ 900 MHz
e Pamie¢ eMMC
o sprzet Rev.5, Rev.4: 16GB
o sprzet Rev.3: 4GB
« Interfejs sieciowy: Ethernet (1xRJ45): Gigabit Ethernet 10/100/1000 TX
* 1x port HDMI do celdéw diagnostycznych
e Inne porty zewnetrzne: 4x DI, 4x DO, 1x 1Wire, 2xUSB 2.0 do celéw diagnostycznych
o Typy portéw wejscia/wyjscia cyfrowego: DI typu ,pull-up resistor”. DO typu ,open collector”
e Zegar RTC: RTC 240B SRAM, licznik watchdog
» Wewnetrzny czujnik wilgotnosci i temperatury: Doktadnos¢ + 0,5 °C, £2 %RH
e Zuzycie energii:
o sprzet Rev.5, Rev.4: maks. 35W
o sprzet Rev.3: maks. 20W
e Poziom szumow: bezwentylatorowy
o Wymiary: (szerokos¢ x gtebokos$¢ x wysokosc) 45 x 120 x 10T mm
e Waga: 3509
e Obudowa: ABS, montaz na szynie DIN
o Parametry pracy:

o Temperatura pracy: 0 ~ 40°C
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Specyfikacja techniczna i informacje dotyczace bezpieczenstwa
o Wilgotnos¢: 8 ~ 90% RH (bez kondensacji)

e 2x wewnetrzny modem

Typ urzadzenia NXS-9750-4G Rev.5, Rev.4:

o Zakresy czestotliwosci: LTE, UMTS. Opcjonalnie GSM.
« LTE FDD: B1/B2/B3/B4/B5/B7/B8/B12/B13/B18/B19/B20/B25/B26/B28
« LTE TDD: B38/B39/B40/B41
« UMTS: B1/B2/B4/B5/B6/B8/B19
o GSM: B2/B3/B5/B8 (opcjonalnie)
» Moc wyjsciowa (nominalna):
o Klasa 3 (23dBm=+2dB) dla pasm LTE-FDD, LTE-TDD
o Klasa 3 (24dBm+1/-3dB) dla pasm WCDMA
o Klasa 4 (33dBm=+2dB) dla GSM850, EGSM900
o Klasa 1 (30dBm=+2dB) dla DCS1800, PCS1900
o Klasa E2 (27dBm=+3dB) dla GSM850 8-PSK, EGSM900 8-PSK
o Klasa E2 (26dBm+3dB) dla DCS1800 8-PSK, PCS1900 8-PSK

Typ urzadzenia NXS-9750-4G Rev.3:

e Zakres czestotliwosci: UMTS, LTE

e Pasma LTE: LTE FDD: 1-5, 7, 8, 12,13, 17, 20, 25, 26, 28, 29, 30 (tylko Rx), 66 LTE TDD: 38, 40,
41

e Pasma 3G:1,2,4,5,8

e Moc wyjsciowa:
o Klasa 3 (0,2 W, 23 dBm) @ LTE
o Klasa 3 (0,25 W, 23 dBm) @ 3G

Typ urzadzenia NXS-9750-3G Rev.3:

o Zakres czestotliwosci: GSM, UMTS
o GSM/GPRS czteropasmowy 850/900/1800/1900 MHz
 UMTS 800/850/900/AWS 1700/1900/2100 MHz
» Moc wyjsciowa (nominalna):
o E-GSM 900: Klasa 4, DCS 1800: Klasa 1
o EDGE 900: Klasa E2, EDGE 1800: Klasa E2
o FDD I: Klasa 3, FDD VIlI: Klasa 3
o Standard karty SIM: mini

e Ztgcze antenowe: SMA
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Specyfikacja techniczna i informacje dotyczace bezpieczenstwa

« Kraj pochodzenia: Unia Europejska (Polska)

Zasilanie

e sprzet Rev.5, Rev.4:

o Zasilacz zewnetrzny z obwodem wyjsciowym o parametrach ES1 (12Vdc; min. 3,3A),
PS2 (LPS - Limited Power Source). Wejscie linii AC:

» Zakresy napigcia: 100-240V pradu zmiennego (AC)
= Czestotliwosc: 50-60Hz, jedna faza
= Typ wtyczki DC: 5.5/2.5

o Alternatywne zrédto zasilania: PoE+ (IEEE 802.3at Type 2). Obwdd zapewniony przez
PoE+: rated ES1(50-57Vdc; 30W), PS2 (LPS - Limited Power Source)

* sprzet Rev.3:

o Zasilacz zewnetrzny z obwodem wyjsciowym o parametrach ES1 (12Vdc; min. 1A), PS2
(LPS - Limited Power Source). Wejscie linii AC:

» Zakresy napigcia: 100-240V pradu zmiennego (AC)
= Czestotliwosc: 50-60Hz, jedna faza
= Typ wtyczki DC: 5.5/2.5

Antena

e Typ urzgdzenia NXS-9750-4G:
o 2x antena omnidirekcyjna 2dBi z podstawg magnetyczng
o Zakres czestotliwosci: UMTS, LTE
o Dtugosc kabla 3m
o Typ wtyczki: SMA
o Impedancja: 50 Ohm
e Typ urzgdzenia NXS-9750-3G:
o 2x antena omnidirekcyjna 3dBi z podstawg magnetyczng
o Zakres czestotliwosci: GSM, UMTS
o Dtugosc kabla 3m
o Typ wtyczki: SMA
o Impedancja: 50 Ohm

Przepustowos$¢ wysytania/odbierania

e Szybkos¢ transmisji przychodzacej: do 60 SMS/min
o Szybkos¢ transmisji wychodzacej: do 60 SMS/min
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Platforma programowa

o System operacyjny: Linux
o sprzet Rev. 5: kernel 6.12
o sprzet Rev. 4: kernel 5.1x
o sprzet Rev. 3: kernel 414
» wbudowany serwer WWW Apache?2
* wbudowany serwer bazy danych PostgreSQL
o wbudowany serwer e-mail Postfix
e wbudowany agent SNMP
o wbudowany klient NTP
« wbudowana ustuga Failover (klaster HA)
e mechanizm watchdog dla modemu 3G/4G/5G
e nowoczesny responsywny interfejs webowy
« lista otwartych portow TCP/UDP w konfiguracji domysinej:

o TCP: 22 (SSH), 80 (HTTP), 443 (HTTPS), 5432 (Postgresql z ograniczeniem dostepu
tylko do localhost)

o UDP: 68 (klient DHCP), 323 (klient NTP)

Wazne informacje dotyczagce bezpieczenstwa

Ten rozdziat zawiera wazne informacje dotyczace procedur bezpieczenstwa. Dla Twojego
bezpieczenstwa oraz bezpieczenstwa Twojego sprzetu, postepuj zgodnie z ponizszymi zasadami
obstugi urzagdzenia.

Ostrzezenie

Nieprawidtowe przechowywanie lub uzytkowanie urzgdzenia moze spowodowac utrate
gwarancji producenta. Nieprzestrzeganie niniejszych instrukcji bezpieczenstwa moze
skutkowac pozarem, porazeniem elektrycznym lub innymi obrazeniami lub uszkodzeniami.

Zawsze podejmuj nastepujgce srodki ostroznosci.
Odtgcz wtyczke zasilania od zrodta zasilania AC, jesli zaistnieje ktérakolwiek z nastepujgcych
sytuaciji:

» przewdd zasilajgcy lub wtyczka sg przetarte lub w inny sposéb uszkodzone

e co$ zostato rozlane do obudowy

e urzgdzenie zostato narazone na deszcz lub inng nadmierng wilgoc¢

e urzgdzenie zostato upuszczone lub obudowa zostata w inny sposéb uszkodzona

146



Specyfikacja techniczna i informacje dotyczace bezpieczenstwa

Sprawdz, czy uzycie tego produktu jest dozwolone w Twoim kraju oraz w wymaganym srodowisku.
Podobnie jak w przypadku kazdego innego sprzetu telekomunikacyjnego, uzycie tego produktu
moze by¢ niebezpieczne i nalezy go unika¢ w nastepujgcych miejscach: gdzie moze zaktocac
dziatanie innych urzadzen elektronicznych znajdujgcych sie w bliskiej odlegtosci, w srodowiskach
takich jak szpitale, lotniska, samoloty itp.; gdzie istnieje ryzyko wybuchu, takich jak stacje
benzynowe, rafinerie ropy naftowej itp.

Obowigzkiem uzytkownika jest przestrzeganie przepisow obowigzujgcych w danym kraju oraz
przepisow dotyczgcych konkretnego srodowiska.

Nie demontuj produktu; jakiekolwiek oznaki ingerencji spowodujg utrate gwarancji.

Kazde urzadzenie musi by¢ wyposazone w odpowiednig antene o okreslonych parametrach.
Antena musi by¢ zainstalowana z zachowaniem ostroznosci, aby unikngc zaktécen z innymi
urzgdzeniami elektronicznymi, oraz musi by¢ zainstalowana z zapewnieniem minimalnej odlegtosci
31cm (12,2 cala) od ciata. W przypadku gdy ten wymog nie moze zosta¢ zachowany, integrator
systemu musi oceni¢ produkt koncowy pod katem przepiséw SAR.

ZASTRZEZENIE: Producent nie odpowiada za jakiekolwiek szkody spowodowane niewtasciwa
instalacjg, brakiem zachowania odpowiedniego stanu technicznego lub uzytkowaniem produktu
niezgodnie z jego przeznaczeniem.
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Oswiadczenia regulacyjne

Deklaracja zgodnosci UE

Niniejszym Proximus Sp. z 0.0., wiasciciel marki SMSEagle, oswiadcza, ze typ urzadzenia
radiowego SMSEagle NXS-9750-3G, NXS-9750-4G jest zgodny z dyrektywg 2014/53/UE.

Petny tekst deklaracji zgodnosci UE jest dostepny pod nastepujgcym adresem internetowym:
www.smseagle.eu/certification

Oswiadczenie o zgodnosci z FCC

Niniejsze urzgdzenie jest zgodne z czescig 15 przepisow FCC. Dziatanie podlega nastepujgcym
dwém warunkom:

(1) urzadzenie to nie moze powodowac szkodliwych zaktocen, oraz

(2) urzadzenie to musi akceptowac wszelkie odbierane zaktécenia, w tym zaktécenia, ktére moga
powodowac niepozgdane dziatanie.

Uwaga:

Niniejsze urzgdzenie zostato przetestowane i uznane za zgodne z limitami dla urzadzen klasy B,
zgodnie z czes$cig 15 przepiséw FCC. Limity te zostaty zaprojektowane w celu zapewnienia
rozsgdnej ochrony przed szkodliwymi zaktéceniami w srodowisku biznesowym/komercyjnym,
niebedacym srodowiskiem mieszkalnym. Nie ma jednak gwarancji, ze zaktécenia nie wystgpig w
konkretnej instalacji. Jesli urzgdzenie to powoduje szkodliwe zaktécenia odbioru radiowego lub
telewizyjnego, co mozna stwierdzi¢ poprzez wytgczenie i wtgczenie urzadzenia, zaleca sig
uzytkownikowi podjecie proby usunigcia zaktdcen poprzez jeden lub wiecej z ponizszych srodkéw:

» Zmiana orientacji lub potozenia anteny odbiorczej

» Zwiekszenie odlegtosci miedzy urzgdzeniem a odbiornikiem

» Podtgczenie urzgdzenia do gniazdka w obwodzie innym niz ten, do ktérego podfgczony jest
odbiornik

o Skonsultowanie sie ze sprzedawca lub doswiadczonym technikiem radiowo-telewizyjnym w
celu uzyskania pomocy

Wazne:

Urzadzenie to generuje, wykorzystuje i moze emitowac energie o czestotliwosci radiowej, a jesli
nie zostanie zainstalowane i uzyte zgodnie z instrukcjg obstugi producenta, moze powodowac
szkodliwe zaktdcenia komunikacji radiowej. Uzytkowanie tego urzgdzenia na obszarze
mieszkalnym moze powodowac szkodliwe zaktdcenia, w ktorym to przypadku uzytkownik bedzie
zobowigzany do usunigcia zaktdcen na wtasny koszt. Przepisy FCC stanowig, ze zmiany lub
modyfikacje niezatwierdzone wyraznie przez SMSEagle™ moga uniewazni¢ uprawnienie
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uzytkownika do obstugi tego urzgdzenia. Produkt ten wykazat zgodnos¢ z EMC w warunkach
obejmujgcych uzycie zgodnych urzadzen peryferyjnych (anten) oraz ekranowanych kabli miedzy
komponentami systemu. Wazne jest, aby uzywac¢ zgodnych urzagdzen peryferyjnych i
ekranowanych kabli miedzy komponentami systemu, aby zmniejszy¢ mozliwos¢ powodowania
zaktocen w odbiornikach radiowych, telewizyjnych i innych urzgdzeniach elektronicznych.

Deklaracja zgodnosci dostawcy FCC

C

Niniejsza Deklaracja zgodnosci dostawcy zostaje wydana zgodnie z Rozdziatem 1, Podrozdziatem
A, Czescig 2 Tytutu 47 Kodeksu Przepiséw Federalnych przez:

Proximus Sp. z 0.0. ul. Pigtkowska 163 60-650 Poznan, Polska

Produkt NXS-9750-3G, NXS-9750-4G jest zgodny z obowigzujgcymi wymaganiami przepiséw FCC
Part 15B dla odpowiednich klas urzgdzen niezamierzenie emitujgcych fale radiowe (Unintentional
Radiators).

PODMIOT ODPOWIEDZIALNY z siedzibg w Stanach Zjednoczonych:
Testing Partners LLC

18200 SR 306

Chagrin Falls, OH 44023

info@testingpartners.com

Podmiot odpowiedzialny gwarantuje, ze kazda jednostka sprzetu wprowadzana na rynek na
podstawie niniejszej Deklaracji zgodnosci bedzie identyczna z jednostka testowang i uznang za
zgodng z normami oraz ze dokumentacja prowadzona przez podmiot odpowiedzialny nadal
odzwierciedla fakt, iz sprzet produkowany na podstawie takiej Deklaracji zgodnosci dostawcy
nadal spetnia wymagania w granicach odchylen, jakich mozna sie spodziewac z powodu produkcji
seryjnej i testowania na zasadzie statystycznej.

Kanadyjskie oswiadczenie regulacyjne (ISED)

Niniejsze urzgdzenie jest zgodne z normami RSS Industry Canada zwolnionymi z licencji. Dziatanie
podlega nastepujgcym dwdém warunkom:

(1) urzadzenie to nie moze powodowacé zaktdcen, oraz

(2) urzgdzenie to musi akceptowac wszelkie zaktdcenia, w tym zaktdcenia, ktére mogg powodowac
niepozgdane dziatanie urzgdzenia.

To urzadzenie cyfrowe klasy B spetnia wymagania kanadyjskich przepiséow dotyczacych urzgdzen
powodujgcych zaktécenia (Canadian Interference-Causing Equipment Regulations).

CAN ICES-3 (B)/NMB-3(B)
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Oswiadczenia regulacyjne

Avis de conformité a la réglementation d'Industrie Canada

Le présent appareil est conforme aux CNR d'Industrie Canada applicables aux appareils radio
exempts de licence. L'exploitation est autorisée aux deux conditions suivantes:

(1) I'appareil ne doit pas produire de brouillage,

(2) l'utilisateur de I'appareil doit accepter tout brouillage radioélectrique subi, méme si le brouillage
est susceptible d'en compromettre le fonctionnement.

Cet appareil numérique de classe B répond aux exigences du Reglement sur le matériel brouilleur
du Canada.

CAN ICES-3 (B)/NMB-3(B)

Deklaracja zgodnosci UK

Niniejszym Proximus Sp. z 0.0., wtasciciel marki SMSEagle, oswiadcza, ze typ urzadzenia
radiowego SMSEagle NXS-9750-3G, NXS-9750-4G jest zgodny z The Radio Equipment
Regulations 2017.

Petny tekst deklaracji zgodnosci UE jest dostepny pod nastepujgcym adresem internetowym:
www.smseagle.eu/certification

Limity narazenia na promieniowanie RF

To urzadzenie spetnia limity narazenia na promieniowanie okreslone dla srodowiska
niekontrolowanego. Aby unikng¢ mozliwosci przekroczenia limitdw narazenia na czestotliwosci
radiowe, odlegtos$¢ cztowieka od anteny nie powinna by¢ mniejsza niz 30 cm (12 cali) podczas
normalnej pracy.

Informacje dotyczgce utylizaciji i recyklingu

Twoje urzgdzenie SMSEagle zawiera baterie litowg do podtrzymania zegara RTC. Utylizuj
urzadzenie i/lub baterie zgodnie z lokalnymi przepisami i wytycznymi dotyczgacymi ochrony
srodowiska.

Unia Europejska — Informacje dotyczagce utylizacji

Powyzszy symbol oznacza, ze zgodnie z lokalnymi przepisami i regulacjami produkt nalezy
utylizowac odrebnie od odpadow domowych. Gdy produkt zakonczy swoj cykl zycia, nalezy
dostarczy¢ go do punktu zbiérki wyznaczonego przez lokalne wtadze. Odrebna zbidrka i recykling
produktu w momencie jego utylizacji pomogg zachowac naturalne zasoby i zapewnig, ze zostanie
on poddany recyklingowi w sposéb chronigcy zdrowie ludzkie i Srodowisko.
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Oswiadczenia regulacyjne
Utylizacja w krajach poza Unig Europejska

Ten symbol jest wazny tylko w Unii Europejskiej (UE). Jesli chcesz zutylizowac ten produkt,
skontaktuj sie z lokalnymi wtadzami lub sprzedawcy i zapytaj o prawidtowg metode utylizacji.

Information gemaB § 4 Absatz 4 Elektrogesetz (DE)

Folgende Batterien bzw. Akkumulatoren sind in diesem Elektrogerat enthalten

Sprzet Batterietyp Chemisches System
Rev.4 CR1216 Lithium
Rev.3 CR1632 Lithium

Angaben zur sicheren Entnahme der Batterien oder der Akkumulatoren:

Wersja sprzetowa 4:

o Otworz przezroczystg Scianke boczng
» Podnies klapke na bocznej krawedzi za pomocg srubokreta. Wyjmij klapke
o Ostroznie wyjmij baterie z uchwytu po lewej stronie
« Baterie i urzgdzenie mozna teraz zutylizowac odrebnie
Wersja sprzetowa 3:
e Usun czerwong blokade DIN, wsuwajgc srubokret ptaski pod jej dolng czes¢. Podnies
zatrzask, ktory znajduje sie pod usunigtg klapka DIN.
» Wyjmij tacke na karte SIM
» Uzyj srubokreta ptaskiego, aby podnies¢ cztery zatrzaski w rogach urzgdzenia.
» Otworz obudowe. Bateria znajduje sie na drugiej ptycie. Wyjmij baterie

« Baterie lub akumulator oraz urzgdzenie mozna teraz zutylizowac odrebnie

Dyrektywa w sprawie ograniczenia stosowania substanciji
niebezpiecznych (RoHS)

RoHS Unii Europejskiej

Urzadzenia SMSEagle sprzedawane w Unii Europejskiej w dniu 3 stycznia 2013 r. lub po tej dacie
spetniajg wymagania dyrektywy 2015/863 w sprawie ograniczenia stosowania niektérych
niebezpiecznych substancji w sprzecie elektrycznym i elektronicznym (,RoHS 3").
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